SCENARIUSZ LEKCJI 
Temat lekcji: Blaski i cienie Internetu.
CELE GŁÓWNE:

- uświadomienie zagrożeń i konsekwencji wynikających z niewłaściwego korzystania z komputera z dostępem do sieci
- uświadomienie uczniom, jakie zagrożenia czyhają w świecie wirtualnym,

- wskazanie sposobów bezpiecznego, kulturalnego i efektywnego korzystania z Internetu, 

- unikanie zagrożeń oraz prawidłowych reakcji w momencie zetknięcia z nimi, 

- doskonalenie umiejętności współpracy w grupie.
CELE SZCZEGÓŁOWE: 

Uczeń:

- wymienia rodzaje zagrożeń w Internecie,

- wyjaśnia rodzaje niebezpiecznych zachowań w Internecie i zagrożeń z tym związanych, wymienia sposoby bezpiecznego zachowania się w sytuacjach ryzykownych

- stosuje zasady ograniczonego zaufania w kontaktach z osobami znanymi wyłącznie z Internetu; uzasadnia, dlaczego nie wolno podawać swoich danych osobowych i innych informacji o sobie
w Internecie; posługuje się nickiem/pseudonimem

- wymienia metody ochrony komputera przed zagrożeniami w Sieci – stosuje odpowiednie oprogramowania we właściwy sposób (firewall, antywirus)

- niestosuje pirackich multimediów, oprogramowania, itp.

- wymienia reguły netykiety podczas korzystania z Internetu

stworzy zasady bezpieczeństwa w Internecie

- wypowiada swoje zdanie i dyskutuje na tematy poruszone na zajęciach,

- współpracuje z grupą podczas wykonywanych zadań, ma okazję czynnie zaangażować się we wspólną pracę

- jest zdyscyplinowany na zajęciach
- rozumie potrzebę respektowania prawa własności i poszanowania pracy innych

- rozumie konieczność przestrzegania praw innych ludzi do ich prywatności i godności

- dostrzega związki i zależności

- potrafi bezpiecznie korzystać z informacji

METODY PRACY:

- słowna: pogadanka, miniwykład
- pokaz: galeria zdjęć
- eksponująca: film

- programowana: z użyciem komputera
- praktyczna: uczeń poprzez podawanie wielu przykładów zalet i wad  nabywa wiadomości i umiejętności informatyczne w zakresie bezpieczeństwa w sieci
FORMY PRACY:

- praca z epodręcznikiem,

- praca w grupach.

ŚRODKI DYDAKTYCZNE:

- epodręcznik, 

- komputer

- tablica

- film: „Zagrożenia czyhające na użytkowników Internetu”

- galeria zdjęć: „Czego wystrzegać się w sieci?”

- elementy potrzebne do gry: 16 białych kartek, 8 kolorowych, kostka
- prezentacja multimedialna pt. „Zalety i wady Internetu”,

- karton, kolorowe kartki, pisaki, długopisy, klej. 

PRZEBIEG LEKCJI:

I. CZĘŚĆ WSTĘPNA:

1. Przywitanie i sprawdzenie obecności.
2. Przypomnienie wiadomości z poprzedniej lekcji.

3. Zapis tematu lekcji na tablicy.

4. Dyskusja z uczniem i uświadomienie mu celu lekcji. 

Nauczyciel zadaje uczniom pytanie, jak rozumieją znaczenie słowa bezpieczeństwo. Prosi, aby podali przykłady sytuacji życiowych, w których czują się bezpiecznie, a następnie zapisuje je na tablicy. Jedną z możliwych propozycji jest określenie sytuacji, w których unikamy zagrożeń (jeśli uczniowie nie podali takiego przykładu, nauczyciel zadaje pytania pomocnicze, np. jak należy zachować się w czasie burzy).

Nauczyciel podkreśla, że także przy korzystaniu z Internetu trzeba być ostrożnym. Zwraca uwagę na fakt, że użytkownik nigdy nie wie, jakie intencje mają poznane w sieci osoby, z którymi się komunikujemy. Nie możemy też zawsze ślepo wierzyć w to, co przeczytamy, bo nie wszystkie informacje są prawdziwe.

II. CZĘŚĆ  WŁAŚCIWA:

1. Nauczyciel odtwarza zasób multimedialny – film pt. „Zagrożenia czyhające na użytkowników Internetu”. Uczniowie komentują następujące sytuacje na ekranie i zastanawiają się, czy kiedykolwiek znaleźli się w podobnych.

Następnie nauczyciel pyta dzieci, czy znają bajkę o złotej rybce, która dała złapać się w sieć. Aby odzyskać wolność, obiecała spełnić trzy życzenia rybaka. Sugeruje, że Internet też jest „wielką siecią", w którą niejednokrotnie „wplątują się” niedoświadczeni użytkownicy, a to może mieć poważne konsekwencje w prawdziwym życiu.

2. Nauczyciel dzieli klasę na 4 grupy. Na tablicy rysuje dwudzielną tabelę – pierwsza kolumna nosi tytuł Jakie zagrożenia przedstawiają obrazki?, a druga – Dlaczego jest to niebezpieczne?

Uczniowie zapoznają się z galerią zdjęć pt. „Czego wystrzegać się w sieci?”. Ich zadaniem jest zastanowienie się, dlaczego przedstawione w niej sytuacje są niebezpieczne. Swoje pomysły i spostrzeżenia zapisują na kartce w skopiowanej z tablicy tabelce, a następnie podejmują próbę nazwania zagrożeń.
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Następnie na dany przez nauczyciela sygnał jedna osoba z każdej grupy zapoznaje klasę ze swoimi uwagami i spostrzeżeniami.

Nauczyciel ponownie prezentuje ilustracje z galerii, tym razem odczytuje następujące podpisy do nich:

1. Wyłudzanie danych osobowych i informacji majątkowych – uważajmy, komu opowiadamy szczegóły o naszym życiu.

2. Uwodzenie przez Internet – ci, z którymi rozmawiamy, nie zawsze są tymi, za których się podają.

3. Wykorzystywanie fotografii i nagrań bez naszej zgody.

4. Internetowe przepisy na urodę – nie zawsze są skuteczne i bezpieczne.

3. Uczniowie samodzielnie zapisują na kolorowych kartkach zalety i wady Internetu, następnie przyklejają je. Tworzą w ten sposób plakat.
CZĘŚĆ KOŃCOWA:

1. Podsumowanie lekcji i ocena pracy uczniów – nagrodzenie plusami za aktywny udział w zajęciach.
W ramach podsumowania nauczyciel proponuje dzieciom grę planszową, w której rolę pionków odegrają sami uczniowie. Każda z grup wyznacza swojego reprezentanta-gracza.

Prowadzący zajęcia rozkłada na podłodze przygotowane kartki do gry planszowej – 16 białych i 8 innego koloru (lub z nadrukowaną rybką). Ma również kostkę do gry.

Rozkłada karty według planszy do gry Młynek: kolorowe kartki układa w narożnikach mniejszych kwadratów.

Następnie zapoznaje uczniów z zasadami zabawy.

1. Przedstawiciele grup stają w narożnikach.

2. Gracz porusza się zgodnie z liczbą oczek wyrzuconych na kostce.

3. Zadaniem „pionka” jest dotarcie do przeciwległego narożnika.

4. Na jednym polu nie może stać jednocześnie dwóch lub więcej graczy.

5. Gracz przemieszczając się może „przeskakiwać” przez innych.

6. Jeśli gracz nie ma możliwości wykonania ruchu, traci kolejkę.

7. Jeśli „pionek” stanie na polu innego koloru (lub oznaczonym rybką), nauczyciel czyta głośno opis sytuacji.  Zadaniem grupy jest udzielenie odpowiedzi, czy ta sytuacja jest bezpieczna i jak należałoby się w niej zachować.

8. Wygrywa grupa, która jako pierwsza dotrze do przeciwległego narożnika.

SYTUACJE do gry planszowej:

1. Nieznajomy spotkany w sieci prosi Cię pod pretekstem nawiązania kontaktu o podanie Twojego numeru telefonu.

2. Nieznajomy prosi o spotkanie.

3. Nieznana Ci osoba, z którą rozmawiałeś/aś za pomocą internetowego komunikatora, prosi o adres Twojej szkoły.

4. Nakręciłeś/aś podczas zabawy andrzejkowej filmik i bez zgody uczestników zamieściłeś/aś go w sieci.

5. Zamieściłeś/aś na portalu społecznościowym zdjęcie Twojej rodziny, wykonane podczas wakacji w Tunezji.

6. Znalazłeś/aś w Internecie dietę-cud. Zamierzasz z niej skorzystać.

7. Nieznajomy spotkany w sieci prosi, abyś podał/a mu swój adres.

8. Wysłałeś/aś nieznajomemu zdjęcie swojej mamy w biżuterii rodowej.

9. Znalazłeś/aś w sieci adres sklepu internetowego oferującego specyfiki poprawiające muskulaturę. Planujesz je nabyć.

10. Niedawno poznana w Internecie osoba zasypuje Cię wiadomościami.

11. Koleżanka chce namówić Cię do zakupu znalezionych w Internecie tabletek na odchudzanie.

12. Umieściłeś/aś w sieci swoje zdjęcie w rodzinnym domku letniskowym.

13. Umieściłeś/aś w sieci swoje zdjęcie w stroju kąpielowym.

14. Na ogólnodostępnym forum piszesz o nietypowych zainteresowaniach swojego taty, który posiada niezwykłą kolekcję monet.

15. Piszesz koleżance o wyjeździe z rodzicami na wakacje.

Po zakończeniu gry wszyscy gratulują zwycięskiej drużynie. Nauczyciel przypomina, że gra miała charakter symboliczny – zwycięstwo nad zagrożeniami w Internecie zależy od uwagi, czujności i ostrożności każdego z nas.

2. Zadanie pracy domowej.
Zadanie dla chętnych: uczniowie w edytorze grafiki projektują piktogram, który ma ostrzegać przed zagrożeniami w sieci.






