Scenariusz lekcji wychowawczej

Temat: Zasady bezpiecznej pracy w Internecie

CELE OGÓLNE:
- uświadomienie uczniom zagrożeń, na które są narażone w wirtualnym świecie,
- promocja bezpiecznego korzystania z cyberprzestrzeni.

CELE SZCZEGÓLOWE:
Uczeń:
-wie, czym jest Internet,
- zna swoje prawa i obowiązki, jako użytkownika Internetu,
- posługuje się podstawowymi pojęciami związanymi z cyberprzestrzenią,
- jest świadomy zagrożeń, na które może być narażony w Internecie,
- wie, że nie wszystkie informacje umieszczane w Internecie są prawdziwie,
- wie, do kogo zwrócić się z prośbą o pomoc w razie poczucia zagrożenia,
- zna zasady bezpiecznego poruczania się w cyberprzestrzeni (umiejętność ochrony danych osobowych, ograniczone zaufanie do osób poznanych w sieci, umiejętność ochrony komputera przed zagrożeniami internetowymi – stosowanie oprogramowania zabezpieczającego, niekorzystanie z pirackich programów, użytkowanie Internetu zgodnie
z prawem)
- zna zasady dobrego zachowania w Internecie

METODY PRACY:
- słowna: pogadanka, mini wykład,
- eksponująca: film,
- praktyczna: uczeń poprzez podawanie wielu przykładów zalet i wad  nabywa wiadomości 
i umiejętności informatyczne w zakresie bezpieczeństwa w sieci.

FORMY PRACY:
- praca indywidualna,
- praca w grupach.

ŚRODKI DYDAKTYCZNE:
- arkusze papieru, flamastry, magnesy,
- karty pracy z zdaniami,
- tablica.

Przebieg lekcji:

I. CZĘŚĆ WSTĘPNA:
1. Powitanie i czynności organizacyjne (sprawdzenie obecności, omówienie spraw klasowych).
Nauczyciel ustala z uczniami zasady współpracy: mówimy pojedynczo i słuchamy się nawzajem, mamy prawo do wypowiedzi, jesteśmy wobec siebie życzliwi. Następnie wprowadza do tematu zajęć. Nauczyciel pyta uczniów: po co nam Internet, jakie ma zastosowanie? Uczniowie odpowiadają. Potem nauczyciel przedstawia przykłady prawidłowego zastosowania Internetu i jego zalet: źródło informacji i kopalnia wiedzy. 

II. CZĘŚĆ WŁAŚCIWA
Nauczyciel prosi uczniów o zastanowienie się, co pożytecznego można robić używając Internetu. Uczniowie wypisują swoje propozycje na kartce - odpowiedzi: przesyłanie zdjęć, czy muzyki, kontaktowanie się z znajomymi/przyjaciółmi, rozwijanie zainteresowań, czytanie/przeglądanie prasy/wiadomości, możliwość dokonywania przelewów bankowych/zakupów bez wychodzenia z domu, granie w gry, zabawa, oglądanie filmów, słuchanie muzyki, uczenie się.
Następnie następuje zebranie informacji na temat bezpieczeństwa oraz zagrożeń internetowych. Nauczyciel dzieli uczniów na 3 grupy. Każda z grup otrzymuje jedną kartę, na której znajduje się rozpoczęte zdanie. Zadanie grupy polega na dopisaniu kilku zakończeń danego zdania:
1. W sieci czuję się zagrożony(a), kiedy...
2.  Przed zagrożeniami związanymi z korzystaniem z Internetu mogę się ustrzec...
3. Rozmawiając z innymi w Internecie zawsze…

Po zakończeniu pracy przedstawiciele grup prezentują wyniki swojej pracy, na podstawie których wspólnie z nauczycielem omawiane są zagrożenia, jakie niesie Internet oraz sposoby ustrzeżenia się przed nimi. Na podstawie tego, o czym mówią uczniowie nauczyciel wpisuje:
ZAGROŻENIA INTERNETOWE
- oszustwa i wyłudzenia
- nielegalne/szkodliwe treści
- cyberprzemoc: groźby, nękanie
- uzależnienia
- włamania komputerowe/kradzież danych
- spam
- wirusy komputerowe
- brak/zaniedbywanie kontaktów w świecie realnym
Na drugim arkuszu wypisujemy zasady postępowania, które pomogą czuć się bezpiecznie
w cyberprzestrzeni.
ZASADY KORZYSTANIA Z INTERNETU
- Nigdy nie podawaj swoich danych osobowych (imienia i nazwiska, adresu, numeru telefonu, miejsca pracy i numeru do rodziców oraz nazwy i miejsca swojej szkoły)
- Informuj dorosłego, któremu ufasz, kiedy coś cię zaniepokoi lub zawstydzi
- Nie ufaj osobom poznanym w Sieci. Na spotkania wybieraj miejsca publiczne, informuj dorosłego gdzie i z kim idziesz oraz o której wrócisz.
- Stosuj zasady netykiety (zbiór zasad kulturalnego zachowania się w Sieci). Nie odpowiadaj na zaczepki w Sieci.
- Zachowuj wiadomości, które Cię niepokoją (możesz je wydrukować lub zrobić screeny
ekranu używając klawisza PrtSc).
- Nie wysyłaj innym swoich zdjęć, uważaj jakie zdjęcia zamieszczasz w Internecie np. na
serwisach społecznościowych. Nie wysyłaj zdjęć swoich znajomych bez ich zgody.
- Otwieraj wiadomości e-mail od znanych Ci osób/instytucji. Nie klikaj w nieznane Ci linki
i pliki.
- Pamiętaj, że wszystko co umieszczasz w Internecie, może być wykorzystane do czegoś bez Twojej wiedzy. Każdy ruch w Sieci pozostawia ŚLAD!

III. CZĘŚĆ PODSUMOWUJĄCA
Na zakończenie lekcji przeprowadzana jest rozmowa podsumowująca zdobytą wiedzę.
Nauczyciel pyta uczniów: Wymieńcie pięć zalet Internetu? Następnie prosi uczniów: Wymień pięć zagrożeń, na które jest narażony każdy użytkownik cyberprzestrzeni? Jak można ustrzec się przed zagrożeniami internetowymi? Jak należy postępować, by czuć się bezpiecznie 
w Sieci? Jak sądzisz, co było celem dzisiejszych zajęć? Uczniowie odpowiadają na pytania.
