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scenariusz lekcji dla uczniéw szkét ponadgimnazjalnych
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O projekcie Cyfrowobezpieczni.pl

Projekt ,Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa", nazywany dalej Cyfrowobezpieczni.pl
jestwspotfinansowany ze Srodkéw budzetu panstwa otrzymanych od Ministra Edukacji Narodowej w ramach
rzgdowego programu ,,Bezpieczna +" majgcego na celu wspomaganie organéw prowadzgcych szkoty
w zapewnianiu bezpiecznych warunkéw nauki, wychowania i opiekiw szkotach wlatach 2015-2018.

Projektten ma stanowi¢ odpowiedZ na problemy zwigzane z coraz silniejszg obecnoscig technologii cyfrowych
w zyciu uczniéw. Ze wzgledu na bardzo duzg ztozonosc¢ tego tematu, konieczne byto zaplanowanie dziatan,
ktére bedg w systemowy sposéb dotykaty wszystkich aspektoéw zetkniecia sie Swiata cyfrowego i polskiej
szkoty.

Temat ten ma bowiem co najmniej dwa oblicza. Z jednej strony komputery, smartfony i ciggty dostep
do Internetu prowadzg do pojawiania sie wielu zupetnie nowych zagrozen, na ktére nie sg przygotowane
ani dzieci, ani rodzice ani system oswiatowy. Z drugiej strony madre wykorzystywane narzedzi cyfrowych
w edukacji moze prowadzi¢ do bardzo dobrych efektéw: wiekszego zaangazowania ucznidw, lepszych
wynikéow edukacyjnych, rozwoju ciekawszego i bardziej aktywizujgcego Srodowiska nauki. Obie strony
problemu sg wiec istotne dla szkoty i konieczne jest dobre wywazenie dziatan, tak aby zabezpieczy¢ dzieci
przed zagrozeniami, a jednoczesnie nie zniecheci¢ich do korzystania z narzedzi cyfrowych.

Jak wynika z badan socjologéw, obecnos¢ Swiata cyfrowego dziata jako swoisty ,wzmacniacz" dla tego,
co dzieje sie w szkole. Jezeli szkota pracuje dobrze, nauczyciele odpowiednio dobierajg metody pracy do
potrzeb ucznidw i umiejg wesprzec ich w rozwoju, wykorzystywanie narzedzi cyfrowych moze wzmocnic
efekty pracy szkoty. Jednak, jezeli miedzy uczniami relacje sg zte, oparte na braku empatii i zyczliwosci,
narzedzia cyfrowe mogg by¢ katalizatorem wielu negatywnych zjawisk, takich jak nekanie, izolowanie i agresja
réwiesnicza. Tak wiec, gdy myslimy o zagrozeniach bezpieczenstwa uczniéw, nie same narzedzia cyfrowe sg
kluczowym problemem, ale zjawiska, ktére eskaluja.

Projekt Cyfrowobezpieczni.pl ma na celu zaproponowac¢ szkotom systemowe rozwigzania, ktére pozwolg
lepiej wykorzystywaé narzedzia cyfrowe dla wspierania rozwoju uczniéw, przy jednoczesnym zapewnieniu
dzieciom bezpieczenstwa i nauczeniuich zasad madrego korzystania z Internetu i urzagdzen cyfrowych.

W ramach projektu:

Odbedzie sie blisko 2200 spotkan w szkotach, w ramach Szkolnych Dni Bezpieczeristwa Cyfrowego.
W trakcie kazdego takich Dni bedq miaty miejsce spotkania z dyrekcjq, nauczycielami oraz uczniami,
przeprowadzone przez edukatorow projektu.

Zrealizowane zostanq 3 edycje konkursu , Jestesmy Cyfrowobezpieczni!", w ramach ktorych szkoty bedg mogty
wygrac cenne nagrody, w tym pefne wyposazenie nowoczesnej pracowni informatycznej.

Powstanq specjalne punkty konsultacyjne dla dyrektorow szkdt, nauczycieli i rodzicow.

Odbedq sie 3 Ogdlnopolskie Konwenty Bezpiecznej Szkoty, na ktdre zaproszeni bedg nauczyciele z catej Polski.
Przeprowadzone zostang szkolenia dla blisko 2200 szkolnych lideréw bezpieczeristwa cyfrowego.

Powstanie portal Cyfrowobezpieczni.pl, na ktdrym dostepne bedq wszelkie materiaty projektowe, w tym

24 scenariusze lekdji dla 4 etapdw edukacyjnych, materiafy multimedialne i kursy e-learningowe dla nauczycieli.

Niniejszy scenariusz stanowi wiec tylko cze$¢ szerszego projektu - dlatego tez zachecamy Cie do zapoznania
sie z pozostatymi materiatami projektowymi, dostepnymiréwniez na portalu Cyfrowobezpieczni.pl

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO
»Poprawa kompetencji pracownikéw szkoty, uczniéw i ich rodzicéw w zakresie bezpiecznego EDUKACJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia” NARODOWEJ
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W B wprowadzenie __________________§

W Swiecie cyfrowym nic nie ginie. Jezeli uczen drugiej klasy liccum zrobi wyjgtkowo
kontrowersyjny wpis w Internecie albo nakreci film ze swoim udziatern, moze sie okazad,
ze za kilka lat bedzie tego zatowat. Bo to, co mogto wydawac sie sSwietnym zartem lub trafnym,
cho¢ ztodliwym komentarzem, moze okazac¢ sie powodem realnych kfopotéw w przysztosci.
Na przyktad przy rozmowie kwalifikacyjnej lub w dowolnej innej sytuacji, w ktorej bedzie starat sie
zrobic¢ dobre wrazenie. Doskonale przekonato sie 0 tym co najmniej kilku politykow najmtodszego &

pokolenia, ze wszystkich opdji politycznych, ktdrych zdjecia i wpisy z mtodosci zostaty odnalezione
w Internecie przez ich przeciwnikéw i nagtosnione.

Tymczasem, obecni szesnasto czy siedemnastolatkowie sg niezwykle sprawni w technicznej
obstudze narzedzi cyfrowych, Swietnie radzg sobie takze z budowaniem poprzez nie relacji
kolezenskich, ale czesto umyka im fakt, ze wszystko, co dzisiaj umieszczg w Internecie moze
zostac tam utrwalone i juz do konca zycia by¢ z nimi tgczone.

Kazdy z nas, korzystajac z sieci, pozostawia za sobg cyfrowy $lad (znany lepiej pod angielska
nazwg jako digital footprint). Slad ten moze mie¢ dwie formy: bierng i aktywna. Bierny cyfrowy
slad oznacza informacje, ktére na nasz temat zbierajg rozne strony internetowe, najczesciej
bez naszej wiedzy. Stuzg do tego np. stynne ,ciasteczka" czyli pliki cookies, wykorzystywane
do monitorowania naszej aktywnosci w sieci. Zbierane przez nie dane sg gromadzone
i wykorzystywane np. przez sieci handlowe, aby oferowa¢ nam produkty, ktére w danym
momencie najtatwiej bedzie nam sprzedad. Dlatego tez, jezeli w jakims$ sklepie internetowym
obejrzymy interesujgcy nas telefon, przez kolejne dni, na wielu innych stronach beda wyswietlane
dla nas reklamy tego samego lub podobnych telefondw.
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Slad bierny oferuje jednak i tak znacznie mniej danych na nasz temat niz $lad aktywny, a wiec ten,
ktory sami tworzymy: piszgc wiadomosci, dyskutujgc na forach czy nawet rozmawiajgc na czacie.
Wszystkie te dane moga by¢ (choc nie zawsze s3) zbierane i zachowywane przez firmy, a takze
i przez odpowiednie stuzby. | cho¢ zdecydowana wiekszos¢ z tych informacji nigdy nikomu
do niczego nie postuzy, gdyz jest ich zwyczajnie za duzo do analizy, warto mie¢ Swiadomos¢,
ze w zasadzie kazda nasza aktywnos¢ w Internecie moze by¢ monitorowana.

Najwiekszy za$ wplyw na nasze zycie mogg mie¢ te tresci, ktdére umieszczamy sami
w publicznie dostepnych miejscach - wpisy na Facebooku, blogij, czy tworzone przez nas strony.
Informacje te sg dostepne w zasadzie dla kazdego uzytkownika, na podstawie jednego klikniecia
- w tym rowniez dla oséb, ktdre w przysztosci mogg sie chciec czegos o nas dowiedzie, takich jak
szef, znajomi, czy nawet przyszli teSciowie. ;-)

W przeciwienstwie do dzieci na nizszych etapach edukacyjnych, tresci tworzone przez uczniéw
szkét ponadgimnazjalnych moga miec juz bardzo realny wptyw na ich zycie. Przyszty pracodawca
nie zainteresuje sie specjalnie wpisami kandydata do pracy na forum gry komputerowej,
robionymi, kiedy ten miat osiem lat, ale film wideo, nakrecony w wieku lat osiemnastu
na zakrapianej imprezie, moze juz wptyng¢ na decyzje o zatrudnieniu. Dlatego tez scenariusz ten
ma na celu pokazanie uczniom, jakie slady juz za sobg pozostawili, a takze pomoc poradzi¢ sobie
z odpowiednim zabezpieczeniem swoich kont na portalach spotecznosciowych, aby chociaz
troche zminimalizowac ryzyko ujawniania ich prywatnych informadji w przysztosci.
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l B Scenariuszlekgji -

Ponizszy scenariuszlekcjizostat przygotowany zmyslg o uczniach czwartego
etapu edukacyjnego, a wiec szkdét ponadgimnazjalnych. Nadaje sie dla
uczniow w dowolnej z tych klas, aczkolwiek najlepiej sprawdzi sie zapewne
w klasach najstarszych, ktérych uczniowie zdazyli opublikowac w Internecie
najwiecejinformacji.

Scenariusz ten koncentruje sie na publikowaniu informacji w portalach

spotecznosciowych typu Facebook, mozesz jednak w réznych momentach

lekcji zwraca¢ uczniom uwage, ze omowione zasady bezpieczenstwa
odnoszg sie do wszelkich miejsc, w ktérych cos piszg w Internecie - forow
dyskusyjnych, blogéw czy nawet komunikatoréow, takich jak niegdys$
popularne Gadu-Gadu, adzisiajnp. Whats App.

m Metody pracy

Lekcja ma miec¢ charakter aktywny. Uczniowie bedg w jej trakcie pracowali

w grupach, uczestniczyli w dyskusji moderowanej przez nauczyciela, a na koniec
pracowali samodzielnie nad zabezpieczeniem prywatnosci swoich profili
w mediach spotecznosciowych. Wiecej na temat zatozen metodycznych
scenariusza, znajdziesz w dalszej czesciw sekgcji: informacje metodyczne.

Zbudowanie w uczniach swiadomosci, ze od ich aktywnosci
) w Internecie zalezy to, jak bedg postrzegani w prawdziwym sSwiecie.
‘ Zbudowanie w uczniach sSwiadomosci, ze kazda informacja,

) ktérg przedstawig w Internecie pozostanie tam na diugie lata i moze
w przysztosci mie¢ realny wptyw naich zycie.




Efekty ksztatcenia

W zakresie W zakresie W zakresie
wiedzy: umiejetnosci: postaw:
uczniowie znajg rézne uczniowie potrafig dobra¢ uczniowie majg
poziomy prywatnosci poziom prywatnosci Swiadomos¢ zagrozen
tresci publikowanych swojego komunikatu ptynacych z braku kontroli
w Internecie do grupy odbiorcow. tego, kto odczyta ich

o ] o wypowiedzi w Internecie.
uczniowie potrafig okresli¢,

jakich tresci nie nalezy uczniowie widzg korzysci
publikowaé z okreslania prywatnosci
w Internecie. swoich postow

w Internecie.

Do przygotowania przed lekcja

Lekcja ta powinna odbywac sie w sali informatycznej lub innym pomieszczeniu,
w ktorym uczniowie bedg mieli dostep do sieci. Minimum, niezbedne
do przeprowadzenia lekcji to jedno urzgdzenie (moze byc¢ takze wiasnoscig

ucznia) na czteroosobowa grupe.

W trakcie lekcji bedziesz wyswietla¢ krotki film - bedziesz wiec potrzebowac

do tego komputera podtgczonego do rzutnika i gtosnikow.




m Przebieg lekcji

W trakcie lekcji uczniowie beda w grupach wyszukiwali w Internecie informacje na
swoj temat, po czym takze w grupach omoéwig efekty poszukiwan. Nastepnie
nauczyciel omoéwi z klasg zasady ustawiania prywatnosci na Facebooku, a takze
reguty umieszczania zdje¢ w Internecie. Na koniec, uczniowie obejrzg film,
poswiecony zagadnieniu budowania swojego wizerunku w sieci.

EB Sprawy organizacyjne

Sprawdzenie obecnosci.

Inne sprawy organizacyjne.

EB Wprowadzenie do tematu

Zapytaj uczniéw, kto z nich kiedykolwiek napisat co$ w Internecie, co moga
przeczytacinniludzie

Nie komentuj tego, ile os6b odpowie na to pytanie twierdzgco, daj uczniom
chwile nawymienienie sie komentarzami, jezelibedg mieli takg potrzebe.

Sprawdzanie informacji publicznych na temat uczniéw

Potgcz uczniow w czteroosobowe grupy. Kazda grupa powinna mie¢ do
dyspozycji przynajmniej jeden komputer lub tableta podtgczonego do Internetu.

Powiedz, ze ich zadaniem bedzie za chwile odnalez¢ jak najwiecej informacji na
wiasny tematw Internecie.

Kazda z grup ma za zadanie teraz wyszukac kolejno w Internecie informacje na
temat kazdego z jej cztonkdw, wedtug nastepujgcego schematu:

Jeden z ucznidw siada nieco dalej od grupy i moze wytgcznie przygladac sie
temu, corobigjego koledzy - nie powinien wptywacé naich prace, a najlepiej
by caty czas milczat.

Jego koledzy wpisujg jego imie i nazwisko do wyszukiwarki Google. Mogg tez
wpisacjego pseudonim czy ksywke, jezeli jest pod nig lepiej rozpoznawalny.

Gdy przejrzg wszystkie informacje, ustalajg w grupie, jakg opinie mogtby o nim
miec ktos, kto przeszukiwatby Internet, chcgcsie czegos o nim dowiedziec.



Uczen siada razem z grupg i cata czwoérka ma chwile na przedyskutowanie tego,
na jakiej podstawie stworzylisobie opinie.

Gdy skonczg ten proces dla jednej osoby, uczen, o ktérym szukali informacji,
siada przy komputerze, a jeden z jego kolegéw zajmie nieco bardziej oddalone
miejsce -iteraznajego temat koledzy wyszukujg informacje.

Po zakonczeniu tego procesu, popros kazdg z grup o podsumowanie w kilku zdaniach
swoich najwazniejszych wnioskdw - czy cos ich zaskoczyto, zdziwito lub ucieszyto.

“ Wyciete zdania z zatgcznika 1
E Zabezpieczenie kont

Spytaj ucznidw, czy ktos z nich zrobit kiedykolwiek wpis, ktory teraz - majgc wiecej
wiedzy o prywatnosci - chciatby usung¢, albo zmienic jego adresatéw. Pozwél na
chwile dyskusjina ten temat.

Spytaj ucznidw, jakie sg poziomy prywatnosci, ktére mozna ustawic
na Facebooku - poprowadz przez chwile dyskusje na ten temat. Mozesz w razie
potrzeby wspomagac sie informacjamiz zatgcznikanr 1.

Powiedz uczniom, ze teraz majg dwie mozliwosci:

Jezeli kto$ z nich ma konto na Facebooku, ma wejs¢ na adres
www.facebook.com/help i przeczyta¢ tam informacje na temat ustawien
prywatnosci - a nastepnie sprawdzi¢ swoje ustawienia prywatnosci
na Facebookuijezeliuzna, ze nie sgwystarczajgco bezpieczne, moze je zmienic.

Jezeli kto$ nie ma konta na Facebooku, moze poswieci¢ teraz najblizsze dziesiec
minut na zapoznanie sie z dwoma innymi portalami spotecznosciowymi:
Goldenline i Linkedin. Na zakonczenie lekcji popros te osoby o przedstawienie
reszcie klasy informacji, do czego stuzyc te portale i czym r6znig sie od Facebooka.

Jezeli praca nad wyszukiwaniem informacji na swoj temat zajmie uczniom zbyt
wiele czasu, mozesz nieco skroci¢ czas w tym punkcie i powiedzie¢ uczniom,
ze ustawienia prywatnosci mogg takze zmienic u siebie w domu.
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Jezeli wystarczy Ci czasu w trakcie lekcji, warto, zeby$ omowit z uczniami takze
jakie zdjecia warto wrzucac¢ do Internetu. Mozesz sie w tym wspomagac takze
sekcjg,zdjeciaw Internecie", opisang w dalszej czesci scenariusza.

HOX> ML)

Powiedz, ze przedstawisz krotki film, wtasnie na temat tworzenie swojego
wizerunkuw Internecie.



Wigcz film.

Po zakonczeniu filmu, spytaj uczniow o wrazenia. Pozwdl na kilka minut
swobodnej dyskusji.

“ Prezentacja dofgczonego do lekgji filmu

0 Zatacznik 1: Poziomy prywatnosci w sieciach spotecznosciowych

W serwisach spotecznosciowych takich jak Facebook czy Google Plus,
przy publikowaniu informacji mozliwe jest ustawienie, kto bedzie miat
mozliwosc¢ je przeczytac. Kazdy serwis reguluje to w nieco inny sposéb, dajgc
uzytkownikom mniej lub wiecej mozliwosci uszczegoétowienia wyboru,
ale najczesciej sprowadza sie do czterech podstawowych opcji:

Udostepnienie informacji wszystkim uzytkownikom

Na tym poziomie, posty (informacje napisane przez uzytkownika) sg catkowicie
publiczne i kazdy ma mozliwos¢ je odczytad. Aby dowiedzie¢ sie, co napisat
uczen, nie trzeba go zna¢, a on sam nie ma zadnej mozliwosci weryfikacji,
kto przeczytatjego wpis.

Udostepnianie wszystkim znajomym

Na tym poziomie dostep do informacji majg tylko osoby, ktére uczen ma
w kontaktach, co przynajmniej teoretycznie oznacza, ze sg jego prawdziwymi
znajomymi. Jest to bezpieczniejsze niz publikowanie informacji dostepnych
dla wszystkich, ale ze wzgledu na fakt, ze wiekszos¢ uzytkownikéw Facebooka ma
bardzo wielu znajomych, czesto stabo znanych w rzeczywistosci, poziom kontroli
nad tym, kto przeczyta te tresci jest niewielki. Zwtaszcza, ze osoby znajome moga
wpis ucznia skopiowac i podac dalej, informujgc o tym swoich znajomych.

Udostepnianie tylko bliskim przyjaciotom lub rodzinie

Zaréwno Google Plus jak i Facebook dajg mozliwos¢ udostepnianie informac;i
wytgcznie najblizszym przyjaciotom; a wiec zwykle kilku, maksymalnie kilkunastu
osobom. Przy madrym doborze cztonkdéw grupy ,najblizszych" mozna liczy¢
nato, ze opublikowane informacje sie nie wydostang poza krag przyjaciot.

Udostepnienie wybranym osobom

Jezeli publikowana informacja ma dotyczy¢ konkretnej osoby lub tematu
waznego dla waskiej grupy, mozliwe jest precyzyjne wybranie listy osob, ktére
maja jg odczytad.

Dodatkowo, w wiekszosci serwiséw spotecznosciowych istnieje mozliwosc

usuniecia z kontaktéw osob, ktore z jakiegos powodu chcemy wyeliminowac
z grona odbiorcéw naszych wpisow. Zwykle, takie usuniecie ma charakter
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odwracalny i w wielu wypadkach osoba usunieta nawet nie zorientuje sie,
ze juz nie jest naszym ,znajomym". Mozemy takze zablokowac wybranym
uzytkownikom opcje wypowiadania sie na naszym profilu.

Zatagcznik 2:Zdjecia w Internecie

Oprocz wpisow tekstowych, jest mocno prawdopodobne, ze Twoi uczniowie
umieszczajg w sieci swoje zdjecia lub filmy. Oméwienie zasad tego, jakie zdjecia
warto publikowa¢, a jakie nie jest tematem na petng lekcje - mozesz wiec
przygotowac¢ na ten temat kolejne zajecia. Mozesz tez wple$¢ ten watek
w scenariusz niniejszejlekcji, zgodnie z tabelkg opisujgca jej przebieg.

Jezeli zdecydujesz sie poruszy¢ temat zdje¢ w Internecie, ponizsze punkty moga
poméc Ci zorganizowac¢ dyskusje wokot problemoéw zwigzanych
zudostepnianiem obrazéw.

Publikowanie wtasnej twarzy lub zdje¢ catej sylwetki
Dos¢ czesto nastolatki robig to dla uzyskania opinii réwiesnikdéw na swoj temat.

Na przyktad - proszgc o komentarze na temat swojej urody (dotyczy to gtéwnie
dziewczyn). | o ile samo zjawisko nie rozni sie w genezie od paradowania w nowej
sukience po korytarzu szkolnym, tworzy zagrozenia, ktére nie towarzyszg
realnemu chwalenia sie swoim wyglagdem. W Internecie mozliwe jest pojawienie
sie mnostwa komentarzy, rowniez czesto negatywnych lub majgcych na celu
popsu¢ samopoczucie osoby, ktéra wrzucita zdjecie. Zmasowany atak osob
majgcych zte intencje potrafi drastycznie obnizy¢ samoocene ucznia czy uczennicy,
powodujgc dtugotrwate szkody psychiczne. Dodatkowym ryzykiem jest mozliwosc¢
stworzenia przerobek zdjecia, w ktorych na przyktad twarz osoby dodajgcej zdjecie
zostanie umieszczona w wulgarnych lub oSmieszajacych kontekstach.

Publikowanie zdje¢innych oséb

Czesto na zdjecie moga zatapac sie takze inne osoby. Pot biedy, jezeli dotyczyc
to bedzie bezposrednich znajomych. Jezeli jednak kto$ umiesci w Internecie
zdjecie obcego cztowieka, ktére mu sie nie spodoba, moze to oznaczac¢ nawet
ryzyko bycia pociggnietym do odpowiedzialnosci cywilnej za nieuprawnione
rozpowszechnianie wizerunku.

Publikowanie zdje¢ zwitasnego mieszkania
Wiele zdjec robionych przez nastolatkéw bedzie miato za tto ich pokdj, albo inne

miejsce w mieszkaniu. Teoretycznie niewinne dziatanie moze stanowi¢ realne
zagrozenie, w razie, gdyby postanowili z niego skorzystal ztodzieje.
Zdjecie dokumentujgce rozktad pomieszczen, albo pozwalajgce odgadngc, gdzie
w domu trzymane s3g kosztownosci moze by¢ znakomitym utatwieniem
dla kogos, kto postanawia zrobi¢ rekonesans przed planowanym wtamaniem.



Mimo, ze w trakcie lekcji pojawiajg sie tematy zagrozen zwigzanych
z publikowaniem tresci w Internecie, warto mie¢ Swiadomos¢, ze pozytywne
budowanie swojego wizerunku w sieci jest jedng z waznych umiejetnosci, ktore
powinni opanowac uczniowie koriczacy juz powoli swojg edukacje.

Obecni kilkunastolatkowie bez watpienia bedg korzystali z Internetu lub innych
form komunikacji sieciowej w swoim dorostym zyciu. Obecny trend wskazuje,
ze w coraz wiekszym stopniu bedg petnili takze role twdrcéw tresci dostepnych
w sieci. Ma to bardzo wiele korzysci, ktére zdecydowanie przekraczajg
zagrozenia. Warto wymienic tutaj chocby:

Mozliwos¢ dotarcia do szerszego audytorium

W przypadku uczniéw posiadajacych jakiekolwiek zainteresowania, Internet
stwarza mozliwos$¢ dzielenia sie swojg wiedzg, odkryciami czy twodrczoscia.
Mogg zamieszczac na blogach opisy swoich odkry¢, udostepniac pliki dzwiekowe i
wideo ze swojg twdrczoscig (na przyktad grang przez siebie muzyke lub nakrecone
filmy). Jezeli ich zainteresowania bedg rzeczywiscie niebanalne, a jakosc
udostepnianych tresci wysoka, moze to by¢ poczatek wielkiej kariery lub chocby
szansa na uzyskanie cennych porad i informacji zwrotnej na temat swoich wysitkdw.

Szansa poznania ciekawych ludzi

W Internecie funkcjonuje ogromna ilos¢ foréw tematycznych, na ktérych uczniowie
mogg dyskutowac i wymienia¢ sie opiniami na temat swoich zainteresowan.
Efektem wirtualnych rozmdéw mogg by¢ prawdziwe znajomosci, czesto prowadzgce
do rozwoju osobowosci i poszerzania horyzontow.

Okazja do zarobienia pieniedzy

Serwisy takie jak Youtube umozliwiajg zarabianie sporych kwot osobom
publikujgcym wartosciowy materiat filmowy. Pienigdze sg wyptacane w przypadku,
gdy umieszczony film obejrzy znaczna liczba oséb (na przyktad kilkaset tysiecy).
Znane sg przypadki nie tylko ludzi dorostych, ale takze i dzieci zarabiajgcych bardzo
duze sumy wytgcznie poprzez publikowanie w Internecie filméw ze swoimi
wystgpieniami lub komentarzami. Doskonatg ilustracjg jest oSmioletni Evan z USA,
ktory na filmach udostepnionych w serwisie Youtube dzieli sie swoimi wrazeniami
z zabawy réznymi zabawkami - na przyktad klockami lego. Dzieki popularnosci
swoich filmikéw osmiolatek jest juz milionerem, a najwieksze koncerny Swiata
walczg o jego uwage, podsytajgc mu swoje najnowsze zabawki i proszac o ich
recenzje w Internecie.



Wszystkie te mozliwosci sg otwarte i dostepne dla kazdego - bez wzgledu
na wiek, status spoteczny czy wyksztatcenie. Znane sg przypadki oséb, ktore
dzieki mgdremu kreowaniu swojego wizerunku w Internecie doszty do wielkiego
sukcesu. Tym wazniejsze jest jednak dbanie o swdj obraz w sieci i jego
odpowiednie ksztattowanie. Tak, by niepotrzebna wpadka lub gtupi wpis
nie zrujnowaty opinii ucznia w oczach jego otoczenia.

Serwisy spotecznosciowe stanowig jedno z najbardziej popularnych miejsc
odwiedzanych w Internecie. Zgodnie z badaniami, statystyczny uzytkownik
Facebooka zaglada na niego codziennie i spedza na nim blisko p6t godziny.
W przypadku dzieci i mtodziezy czas ten bywa znacznie dtuzszy - niektdérzy
uczniowie sg niemal bez przerwy on-line dzieki telefonom z dostepem
do Internetu.

Najpopularniejszym serwisem spotecznosciowym na dzien dzisiejszy jest amerykanski
Facebook - cho¢ moze sie to zmieniac, bo zwtaszcza w grupie mtodziezy i nastolatkow
coraz czesciej popularne robig sie takze serwisy skoncentrowane na publikowaniu
zdje, takie jak Instagram. Specyficzng kategorig serwiséw spotecznosciowych sg takie,
ktére umozliwiajg publikowanie tresci o bardzo krétkim okresie zywotnosci, takie jak
Snapchat. Umieszczone na tym ostatnim serwisie informacje znikajg po maksymalnie
dziesieciu sekundach (o czasie zycia informacji decyduje uzytkownik), co zacheca
do publikowania postow i zdje¢ znacznie odwazniejszych niz w przypadku
tradycyjnych serwisdw spotecznosciowych.

Oto przeglad najpopularniejszych obecnie serwiséw spotecznosciowych:

Facebook - najwiekszy obecnie portal spotecznosciowy na Swiecie, majgcy
ponad miliard uzytkownikéw. Pozwala na publikacje tzw. statuséw, czyli krotkich
informacji, zdje¢ oraz filméw. Uzytkownicy czesto opisujg w nim wydarzenia
z codziennego zycia, dzielg sie na nim waznymi dla siebie spostrzezeniami czy
informacjami. Kluczowym elementem profilu jest przycisk ,lubie to", pojawiajgcy
sie pod kazdg opublikowang trescig. Wcisniecie tego przycisku jest oznaka
akceptacji opublikowanej tresci, a wartos¢ informacji wyznaczana jest przede
wszystkim poprzez ilos¢ oséb ktore polubig dany status (nazywany tez iloscig
Lajkéw", od angielskiego stowa ,like" - lubic). Wazng funkcjg Facebooka jest tez
mozliwos$¢ udostepniania informacji opublikowanych przez kogo$ innego.
W kontekscie tematu tej lekcji, ma to szczegbdlne znaczenie, poniewaz raz



opublikowany status zaczyna zy¢ wiasnym zyciem - mozna go udostepnic
dalej, skopiowac i przekaza¢ catemu Swiatu. Uzytkownik nie ma nad tym
zadnej kontroli. | nawet skasowanie opublikowanej informacji, nie gwarantuje
jej znikniecia, poniewaz ktos$ inny moze zrobic tzw. ,zrzut ekranu", czyli cyfrowe
zdjecieiudostepniac go dalej.
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Instagram - portal mniej popularny niz Facebook, ale nadal niezwykle wazny,
szczeg6lnie wsrod mtodszych uzytkownikdw. Instagram umozliwia publikowanie
swoich zdje¢, czesto podretuszowanych dzieki wykorzystaniu kilku prostych

filtréow fotograficznych. Efektem takiego retuszu jest wieksza atrakcyjnosc
zdjecia. Na Instagramie, podobnie jak na Facebooku, dos¢ czesto pojawiajg sie
tzw. ,selfie", a wiec zdjecia robione sobie samodzielnie przez uzytkownika,
zapomocg aparatu lub telefonu trzymanego w wyciggnietej rece.




Snapchat - aplikacja szczeg6lnie dobrze przystosowana do przesytania tresci
kontrowersyjnych lub prywatnych, poniewaz wystane na nim zdjecia mogg by¢
wyswietlane maksymalnie przez 10 sekund (mozna tez ustawi¢ krétszy czas),

po czym znikng. Zabezpieczenie to mozna jednak omingc¢ i utrwali¢ odebrane
zdjecie chodlby poprzez zrzut ekranu (0 czym wysytajacy sie dowie), lub tez
zrobienie zdjecia ekranu za pomocg innego aparatu (co jest nie do wychwycenia).

Ask.fm - ogromny serwis, popularny zwtaszcza w krajach anglosaskich,
ale obecny takze w Polsce. Opiera sie na bardzo prostym mechanizmie

zadawania pytan i uzyskiwania odpowiedzi. Uzytkownicy moga zadac¢ dowolne
pytanie i kazdy moze na nie odpowiedzie¢. Serwis umozliwia takze wysytanie
sobie wiadomosci prywatnych. Ask.fm jest jednym z najbardziej
kontrowersyjnych portali wykorzystywanych przez dzieci, z powodu serii
samobdjstw nastolatkéw w réznych krajach, ktére tgczyto to, ze wszyscy zostali
zaszczuci poprzez agresje stowng, obrazanie i nekanie na tym portalu przez
innych uzytkownikdw.
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Twitter - najmniej popularny wsréd nastolatkédw w Polsce serwis, bardzo jednak
znaczacy w krajach zachodnich, dlatego nie mozna wykluczy¢ w kolejnych latach
wzrostu jego popularnosci takze w Polsce. W serwisie tym wszystkie informacje

majg z zatozenia charakter publiczny i nie ma zadnej mozliwosci ograniczenia
dostepu do nich, jakkolwiek nie jest wymagane pisanie pod swoim prawdziwym
imieniem i nazwiskiem. Kluczowym wyroznikiem Twittera jest fakt, ze posty
nie moga by¢ dtuzsze niz 140 znakow, a wiec sg nawet krotsze niz dawniej byty
smsy (160 znakéw).

Chan

@mydaydream89
elieve in citizen media with a passion for all about Myanmar. Geeky.
chatty, quirky, picky and tricky. Views = mine. Find bigger me at
mydaydreams89 wordpress.com

Aby lekcja przyniosta zatozone na poczatku efekty ksztatcenia, powinna miec
charakter aktywny: tylko wéwczas ma szanse przynies¢ realng zmiane postaw
ucznidw. Jak wskazujg badania neurodydaktyczne, im wiekszy poziom
zaangazowania w zajecia, tym wyzszy poziom pobudzenia emocjonalnego,
a emocje sg elementem niezbednym do skutecznego zapamietywania i uczenia
sie. Dlatego tez lekcja zaktada aktywnos¢ ucznidéw w kilku wybranych elementach:

W trakcie lekcji, proponujemy zaangazowanie ucznidw w prace w grupach
podczas oceny, jaki powinien by¢ poziom prywatnosci poszczegdlnych wpisow.
Celem pracy w grupie jest w tym wypadku zaangazowanie wszystkich ucznidéw
w temat, przy jednoczesnym uniknieciu koniecznosci indywidualnej rozmowy
zkazdym znich.

Zadanie zaplanowane w tym scenariuszu, ma oprocz zwyktej aktywizacji, dzieki
pracy w grupie, pobudzi¢ takze emocje ucznidw, poniewaz dotyczy¢ bedzie ich



prawdziwego zycia w wirtualnym sSwiecie. Dzieki uruchomieniu emocji, pewne
jest, ze uczniowie na dtuzej zapamietajg te lekcje, niz gdyby mieli po prostu
wystuchac prezentacji na temat medidow spotecznosciowych. Jednoczesnie,
nauczyciel musi zachowac¢ duzy poziom uwaznosci podczas tego zadania,
poniewaz nie wiadomo, jakie informacje zostang wychwycone przez uczniéw na
temat swoich kolegdéw - i nawet, jezeli bedzie dziato sie to w bezpiecznych
warunkach klasy, moze by¢ dla niektérych nastolatkédw dyskomfortem
zwrécenie uwagi na ich wpisy w sieci. Dlatego tez nauczyciel powinien na biezgco
obserwowacd prace grup i w razie czego odpowiednio interweniowac.

W trakcie lekcji, w kilku punktach zaplanowana zostata krétka dyskusja
moderowana przez nauczyciela. Jej zatozeniem jest mozliwos¢ swobodnej
wypowiedzi uczniéw na omawiany temat - rolg nauczyciela jest udzielanie gtosu,
a takze jego ewentualne odbieranie, gdy jakas wypowiedz jest zbyt dtuga lub
nie na temat. Wazne jest jednak, aby w trakcie dyskusji moderowanej nauczyciel
nie oceniat od razu wypowiedzi ucznidw, i nie okreslat ich jako wtasciwe czy tez
poprawne. Nawet w wypadku btednej wypowiedzi, najpierw nalezy pozwoli¢
na reakcje pozostatym uczniom. | dopiero w momencie, w ktérym w oczywisty
sposob nikt nie zareaguje na odpowiedz niepoprawng, rolg nauczyciela jest
skorygowac btedny tok myslenia. Wartoscig takiej strategii pracy jest znacznie
wieksze zaangazowanie uczniow w dyskusje - im bardziej dominujacg role
przyjmie nauczyciel w trakcie wypowiedzi, tym mniejsza bedzie gotowos¢
ucznidw do podzielenia sie wtasnymi przemysleniami.




Dla zapewnienia uczniom bezpieczenstwa w Internecie, niezbedna jest
wspotpraca nauczyciela z rodzicami. Dotyczy to nawet nastolatkéw, ktorzy pod
wieloma wzgledami przewyzszajg swoich rodzicow, jezeli chodzi o techniczne
kompetencje, ale ustepujg im w rozumieniu mechanizméw spotecznych i realiéw
zycia. Rodzice obserwujg codzienne zachowania uczniébw w domu, a takze
w trakcie korzystania z Internetu - sg wiec jedynymi, ktorzy maja mozliwos¢
realnie interweniowa¢ w przypadku zaobserwowania niebezpiecznych
zachowan ich dziecka. Dlatego rekomendujemy nastepujacg strategie
wspotpracy z rodzicamiw temacie dbania o swéjwizerunek w Internecie:

Powiedz rodzicom o tym, Zze odbytla sie lekcja opisana w niniejszym scenariuszu

Uswiadomitoim, ze temat ten jest wazny takze z punktu widzenia szkoty. Mozesz
to zrobi¢ w trakcie wywiadowki, ale mozesz takze przekazac takg informacje
mailem, jezeli uzywacie tego sposobu komunikacji.

Jezeli korzystacie z maila, mozesz wysla¢ takze rodzicom link do filmu, ktéry
obejrzeli uczniowie

Jest on dostepny w ramach platformy projektu Cyfrowobezpieczni.pl. Mozesz wystac im
takze inne materiaty, ktdre uznasz za wartosciowe.

Zadajrodzicom zadanie domowe
Powtdrzenie ¢wiczenia z lekcji i wyszukanie informacji na swoj wtasny temat a
takze natemat swojego dziecka.

Popros rodzicéw, zeby dzielili sie swoim doswiadczeniem z dzieémi
W przypadku dzieci chodzgcych do czwartej klasy, jest mocno prawdopodobne,
ze przynajmniej czesc¢ z ich rodzicow bedzie posiadata konto na Facebooku lub
podobnym portalu spotecznosciowym. Mozesz to wykorzysta¢ i podczas
wywiadowki poruszy¢ temat dbania o wizerunek - spytaj na przyktad, kto z nich
rozmawiat ze swoimi dzie¢mi na temat odpowiedzialnosci za to, co piszg na
Facebooku. Zachectych, ktérzy tego nie robili, do poruszenia tego tematu.




Dla lepszego zrozumienia omawianego tematu, mozesz przed wykonac jedno
lub wiecejsposrod nastepujacych zadan:

Zatéz konto na Facebooku

Mozesz to zrobi¢ w sposéb w petni anonimowy, postugujgc sie fikcyjnym
imieniem i nazwiskiem. Mozesz takze uzy¢ wtasnych danych, ale ustawi¢ zasady
prywatnosciw najbardziej rygorystyczny sposob, tak aby nikt nie miat mozliwosci
zobaczy¢ publikowanych przez Ciebie tresci. Wiecej informacji na temat tego,
jak to zrobi¢, znajdziesz w kolejnej sekcji. Gdy to zrobisz, opublikuj jakas prosta
informacjeizobacz, na czym polega ustawienie zasad prywatnosci.

Obejrzyj film

Pod adresem: https.//www.youtube.com/watch?v=-iSkBLzahxg poswiecony temu,
jak zatozy¢ bezpieczne konto na Facebooku. Mozesz takze poszukaé innych
informacji natentemat.

Poszukajw Internecie informacji

Na temat tego czym rézni sie pisanie na Facebooku od prowadzenia bloga.
Wypisz przynajmniej cztery réznice. Zastandw sie nad tym, do czego mozna
uzywac kazdego z tych serwiséw, aby przynosito to realne korzysci i byto
wartosciowe.

Obejrzyj film , The social network"

Film z roku 2010, opowiadajgcy o powstaniu Facebooka. Umozliwi Ci to w trakcie
lekcji przekazanie uczniom réznych ciekawostek na temat tego portalu, a takze
znacznie pogtebi Twoje rozumienie tego, jaka jest skala i sposob dziatania portali
spotecznosciowych.

Jezeli czytasz po angielsku, zapoznaj sie z materiatami na stronie
http.//www.internetsociety.org/your-digital-footprint-matters

(wszystkie materiaty sg w jezyku angielskim)
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