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O projekcie Cyfrowobezpieczni.pl

Projekt ,Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa", nazywany dalej Cyfrowobezpieczni.pl
jestwspotfinansowany ze Srodkéw budzetu panstwa otrzymanych od Ministra Edukacji Narodowej w ramach
rzgdowego programu ,,Bezpieczna +" majgcego na celu wspomaganie organéw prowadzgcych szkoty
w zapewnianiu bezpiecznych warunkéw nauki, wychowania i opiekiw szkotach wlatach 2015-2018.

Projektten ma stanowi¢ odpowiedZ na problemy zwigzane z coraz silniejszg obecnoscig technologii cyfrowych
w zyciu uczniéw. Ze wzgledu na bardzo duzg ztozonos¢ tego tematu, konieczne byto zaplanowanie dziatan,
ktére bedg w systemowy sposéb dotykaty wszystkich aspektdéw zetkniecia sie Swiata cyfrowego i polskiej
szkoty.

Temat ten ma bowiem co najmniej dwa oblicza. Z jednej strony komputery, smartfony i ciggty dostep
do Internetu prowadzg do pojawiania sie wielu zupetnie nowych zagrozen, na ktére nie sg przygotowane
ani dzieci, ani rodzice ani system oswiatowy. Z drugiej strony madre wykorzystywane narzedzi cyfrowych
w edukacji moze prowadzi¢ do bardzo dobrych efektéw: wiekszego zaangazowania uczniéw, lepszych
wynikéow edukacyjnych, rozwoju ciekawszego i bardziej aktywizujgcego Srodowiska nauki. Obie strony
problemu sg wiec istotne dla szkoty i konieczne jest dobre wywazenie dziatan, tak aby zabezpieczy¢ dzieci
przed zagrozeniami, a jednoczesnie nie zniecheci¢ich do korzystania z narzedzi cyfrowych.

Jak wynika z badan socjologéw, obecnos¢ Swiata cyfrowego dziata jako swoisty ,wzmacniacz" dla tego,
co dzieje sie w szkole. Jezeli szkota pracuje dobrze, nauczyciele odpowiednio dobierajg metody pracy do
potrzeb ucznidw i umiejg wesprzec ich w rozwoju, wykorzystywanie narzedzi cyfrowych moze wzmocnic
efekty pracy szkoty. Jednak, jezeli miedzy uczniami relacje sg zte, oparte na braku empatii i zyczliwosci,
narzedzia cyfrowe mogg by¢ katalizatorem wielu negatywnych zjawisk, takich jak nekanie, izolowanie i agresja
réwiesnicza. Tak wiec, gdy myslimy o zagrozeniach bezpieczenstwa uczniéw, nie same narzedzia cyfrowe sg
kluczowym problemem, ale zjawiska, ktére eskaluja.

Projekt Cyfrowobezpieczni.pl ma na celu zaproponowac szkotom systemowe rozwigzania, ktére pozwolg
lepiej wykorzystywaé narzedzia cyfrowe dla wspierania rozwoju uczniéw, przy jednoczesnym zapewnieniu
dzieciom bezpieczenstwa inauczeniuich zasad madrego korzystania z Internetu i urzagdzen cyfrowych.

W ramach projektu:

Odbedzie sie blisko 2500 spotkari w szkotach, w ramach Szkolnych Dni Bezpieczeristwa Cyfrowego. W trakcie
kazdego takich Dnibedq miaty miejsce spotkania z dyrekcjq, nauczycielami oraz uczniami, przeprowadzone
przez edukatordw projektu.

Zrealizowane zostanq 3 edycje konkursu , Jestesmy Cyfrowobezpiecznil", w ramach ktdrych szkoty bedg mogty
wygrac cenne nagrody, w tym pefne wyposazenie nowoczesnej pracowni informatycznej.

Powstang specjalne punkty konsultacyjne dla dyrektorow szkot, nauczycieli i rodzicow.

Odbedq sie 3 Ogdlnopolskie Konwenty Bezpiecznej Szkoty, na ktdre zaproszeni bedg nauczyciele z catej Polski.
Przeprowadzone zostanq szkolenia dla blisko 2500 szkolnych liderdw bezpieczeristwa cyfrowego.

Powstanie portal Cyfrowobezpieczni.pl, na ktérym dostepne bedag wszelkie materiaty projektowe, w tym

24 scenariusze lekcji dla 4 etapow edukacyjnych, materiaty multimedialne i kursy e-learningowe dla nauczycieli.

Niniejszy scenariusz stanowi wiec tylko cze$¢ szerszego projektu - dlatego tez zachecamy Cie do zapoznania
sie z pozostatymi materiatami projektowymi, dostepnymiréwniez na portalu Cyfrowobezpieczni.pl

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO
»Poprawa kompetencji pracownikéw szkoly, uczniéw i ich rodzicéw w zakresie bezpiecznego EDUKACIJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia” NARODOWEJ
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Zdecydowana wiekszos¢ aktywnosci ucznibw w Internecie jest bezptatna.
Korzystanie z Facebooka i innych portali spotecznosciowych nic nie kosztuje. Wiele gier
dostepnych jest za darmo na stronach internetowych. Z maila czy komunikatorow
mozna korzystac takze bez zadnych optat. A nawet, gdy znajdzie sie jakie$ narzedzie
(np.. antywirus), ktéry wymaga juz wyciggniecia portfela, mozna zwykle, przy odrobinie
wysitku, znalez¢ jego bezptatng wersje z troche tylko ograniczonymi funkcjami. Nawet
pozycje takie jak pakiet biurowy MS Office dadza sie zastgpi¢ co najmniej kilkoma ubuntu
innymi, bezptatnymi alternatywami. Krétko méwigc: uczen, ktory nie chce wydac ani
grosza, moze spokojnie uzytkowac wiekszos¢ aplikacji i narzedzi bezpfatnie i legalnie.
Réwniez znalezienie darmowego systemu operacyjnego nie stanowi problemu
- mozna pobra¢ rozmaite dystrybucje systemu Linux catkowicie za darmo.
Niektore firmy oferujg nawet darmowg wysytke ptyt z systemem pod podany adres.
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Jednak w Internecie mozna tez straci¢ fortune. | to na co najmniej dwa sposoby. Yy < \
Pierwszy z nich to samodzielne wydawanie pieniedzy - na przyktad poprzez s
mikropfatnosci. Pod hastem tym kryjg sie, zaszyte w grach komputerowych, niskie S —

optaty za uruchomienie dodatkowych funkgji, mozliwosci czy bonuséw. Zwykle wynoszg
one jednorazowo kilkadziesigt groszy - gdy jednak dziecko skorzysta z tej mozliwosci
kilka razy dziennie przez miesigc, mogg one urosng¢ do catkiem sporych kwot.

Drugi sposéb na strate pieniedzy to zdobycie przez kogos obcego danych logowania
do konta bankowego, lub, co znacznie prostsze, do karty kredytowej. A wowczas,
ztodziej jest w stanie wyczysci¢ nasze konto w bardzo krétkim czasie.

Dodatkowo, w sieci czyha jeszcze sporo innych mozliwosci utraty pieniedzy. Kilka lat
temu gtosno byto o sprawie serwisu ,Pobieraczek’, ktory oferowat mozliwosc
bezptatnego pobierania plikéw. Mato ktdéry uzytkownik orientowat sie, ze zaktadajac
konto i potwierdzajgc akceptacje regulaminu zgadzat sie na wykupienie abonamentu,
ktory faktycznie byt bezptatny, ale tylko przez pierwsze dni - a potem wynosit juz prawie
dziewiecdziesigt ztotych. Niestety, proceder ten okazat sie przynajmniej poczgtkowo
zgodny z prawem i zanim sgd zablokowat mozliwos¢ dalszego funkcjonowania serwisu,
swoje pienigdze stracito co najmniej 600 oséb. Niestety, nawet po zamknieciu
Pobieraczka, powstaty analogiczne strony, skonstruowane w jeszcze bardziej zawity
sposob, tak by sagdom byto trudniej udowodnic oszustwo.

Na nieostroznych uzytkownikéw czeka wiec w Internecie sporo potencjalnych putapek.
Umiejetnos¢ poradzenia sobie z nimi wymaga Swiadomosci istnienia takich zagrozen,

a takze umiejetnosci czytania ze zrozumieniem wszelkich regulaminéw i formularzy, w
na ktore zgadzamy sie, korzystajac z roznych narzedzi w Internecie.
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Scenariusz ten ma na celu dostarczy¢ uczniom podstawowej wiedzy w tym temacie
i zabezpieczy¢ ich przynajmniej przed najczesciej wystepujgcymi  zagrozeniami,
mogacymi prowadzi¢ do strat finansowych.



l B Scenariuszlekgji -

Lekcja ta zostata zaprojektowana z myslg o uczniach klasy trzeciej gimnazjum,

jest jednak takze adekwatna dla wiekszosci klas pierwszych i drugich. Dotyka ona

tematu, ktéry moze byc¢ dla niektorych ucznidéw oczywisty dzieki wsparciu rodzicow,
dla innych zas zupetnie nowy. Rozpoczynajgc wiec zajecia warto mie¢ Swiadomos¢
tych réznic i wiedzie¢, jakiego poziomu kompetencji mozesz oczekiwac.
Dla lepszego zdiagnozowania tego, co juz wiedzg Twoi uczniowie, na poczatku lekcji
zaplanowane sg dwa pytania skierowane do klasy, ktére pozwolg oszacowac ich
wiedze w tym obszarze.

Sednem zaplanowanych zaje¢ jest opracowywanie przez ucznidw plakatu
reklamujgcego zachowania zapewniajgce bezpieczenstwo finansowe
w Internecie.

Lekcja ta w znaczgcym stopniu opiera sie na pracy projektowej uczniow
wykorzystujgcej m.in. umiejetnos¢ trafnego zdobywania informacji za pomoca
wyszukiwarki. Dlatego tez rekomendujemy jej przeprowadzenie dopiero
po realizacji scenariusza na temat wiarygodnosci danych dostepnych w Internecie.

m Metody pracy

Lekcja ta opiera sie na pracy warsztatowej ucznidow pracujgcych w grupach.

Podstawowg metodg jest metoda projektu edukacyjnego, realizowanego
w trakcie lekgji.

Metoda ta jest szczegdtowo opisana w dalszej czesci scenariusza, w sekcji
informacje metodyczne.

Cel lekcji

Poznanie przez uczniéw najwazniejszych zasad korzystania z Internetu
@ ) w spos6b bezpiecznydlaich finanséw.




Efekty ksztalcenia

W zakresie W zakresie W zakresie
wiedzy: umiejetnosci: postaw:
uczniowie znajg uczniowie umiejg uczniowie traktujg Internet
najpopularniejsze rozpoznac proby jako przestrzen, w ktorej
zagrozenia dlaich wytudzenia od nich danych mozna bezpiecznie
pieniedzy w Internecie i pieniedzy dokonywac transakgji

finansowych pod

veznio l;N Le W|.edzal,.w1ak| g;zr!\?v\?ggnﬁgtzrjfa owacd warunkiem zachowania
>pOsob bezplecznie P reag odpowiednich rodkéw
dokonywac transakcji w przypadku proby oo

; . ) ostroznosci
finansowych w Internecie wytudzenia

uczniowie rozumiejg
mechanizm
funkcjonowania
mikroptatnosci

Do przygotowania przed lekcja

Przed lekcjg wydrukuj materiaty z zatgcznika 1, w ilosci wystarczajgcej, by kazda

trzyosobowa grupa uczniéw otrzymata jeden egzemplarz.

W trakcie lekcji bedzie wyswietlany film. Bedziesz wiec potrzebowad laptopa
z podtgczeniem do Internetu, rzutnika, a takze odpowiednich do wielkosci klasy
gtosnikow.

Ze wzgledu na to, ze lekcja bedzie wymagata od uczniéw wyszukiwania
informacji, powinna odbywac sie w saliinformatycznej - lub tez uczniowie musza
mie¢ w inny sposéb zapewniong mozliwo$¢ taczenia sie z Internetem.
Mogg takze przynie$S¢ witasny sprzet, jezeli szkota wyraza zgode
na takg mozliwosc.




- Przebieg lekgji
Q)5 Sprawyorganizacyjne 4

Sprawdzenie obecnosci.

Inne sprawy organizacyjne.
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Zapytaj ucznidw, czy ktéry$s z nich ptacit kiedykolwiek za co$ w Internecie.
Spytaj tych, ktorzy sie zgtoszg, za co ptacili (bez podawania kwot).

Zapytaj, czy grajg w jakiekolwiek gry komputerowe, ktére wymagajg ptacenia
w trakcie grania. Nie komentuj odpowiedzi, ale zapamietaj, jak brzmiaty
i odpowiednio do poziomu wiedzy klasy, mozesz prosi¢ uczniow
o przywotywanie przyktadéw swoich doswiadczen w dalszej czesci lekgji.

Powiedz, ze dzisiaj zajecia poswiecone bedg bezpieczenstwu finanséw w Internecie.

_O) . ) Film

Zapowiedz uczniom, ze za chwile pokazesz im krotki film, ilustrujgcy temat
dzisiejszej lekcji.
Wigcz film.

Pojego zakonczeniu omoéw krotko wrazenia klasy.

“ Film, dostepny razem ze scenariuszem na platformie Cyfrowobezpieczni.pl

HOID D

Potgcz ucznidow w grupy, liczace sobie po 3 osoby.

Rozdaj uczniom liste pytan z zatgcznika 1 i powiedz, ze majg teraz ok. 15 minut
na to, zeby znalez¢ odpowiedzi na te pytania w Internecie. Powiedz, ze bedg
prezentowali odpowiedzi na forum, a takze ze te informacje bedg im potrzebne
w dalszej czescilekcji do zaprojektowania plakatu.

Gdy skoncza, popros o krétkie przedstawienie odpowiedzi - na kazde pytanie
niech odpowiada inna grupa. Sprawdzaj po kazdej wypowiedzi z pozostatymi
grupami, czy zgadzajg sie zkolegamiiczy chcieliby cos dodac.



Jezeli wczesniejsza czesc lekcji poszta sprawnie i macie dos¢ czasu do dzwonka,
pozwOl teraz uczniom uruchomic jakis program graficzny, w ktérym bedg mogli
rysowac. Jezeli natomiast zabraknie Wam czasu, te czesc¢ lekcji mozesz przeniesc
na kolejne zajecia lub zrobi¢ z niej zadanie domowe.

Jezeli korzystacie z sali informatycznej, sprawdz najpierw z jej opiekunem,
czy na komputerach szkolnych sg programy, stuzgce do rysowania.
Opcjonalnie, mozesz takze rozda¢ uczniom duze kartki papieru i flamastry.

Powiedz, ze zadaniem grup jest teraz zaprojektowac prosty plakat reklamowy,
majacy na celu promocje zachowan, pozwalajacych korzysta¢ z Internetu
w sposoOb bezpieczny dla ich finanséw. Majg zrobic to w oparciu o informacje
zebrane podczas poprzedniej czesci lekg;ji.

Jezeli pracowali na komputerach, wydrukujcie prace i rozwiescie je w sali.
Jezeli uczniowie tworzyli plakaty na kartach papieru, mozecie po prostu zrobic
znich galerie.

Podsumuj lekcje, zwracajgc im uwage na jeden podstawowy wniosek:
przez Internet mozna robi¢ rézne transakcje finansowe, trzeba jednak
zachowac przy tym odpowiednia ostroznosc.




Wyszukajcie w Internecie odpowiedzi na nastepujgce pytania
i przygotujcie sie doich zaprezentowania na forum:

Cotosg mikroptatnosci?
Na czym polega phishingijak sie przed nim bronic?

Jakie sg zagrozenia zwigzane z ptaceniem kartg kredytowag
przezlinternet?

Na czym polega nigeryjski szwindel?

Na co nalezy uwazac, korzystajgc z Internetu w miejscach
publicznych?

Czym rozni sie adres strony zaczynajacy sie od http od adresu
zaczynajgcego sie https?

Wyszukajcie w Internecie odpowiedzi na nastepujgce pytania
i przygotujcie sie do ich zaprezentowania na forum:

Cotosg mikroptatnosci?
Na czym polega phishingijak sie przed nim bronic?

Jakie sg zagrozenia zwigzane z ptaceniem kartg kredytowg
przezInternet?

Na czym polega nigeryjski szwindel?

Na co nalezy uwazad, korzystajgc z Internetu w miejscach
publicznych?

Czym rdzni sie adres strony zaczynajgcy sie od http od adresu
zaczynajgcego sie https?
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Producenci gier na komputery, tablety i inne urzgdzenia cyfrowe wymyslili
w ostatnich latach nowy sposéb na zarabianie. Wiekszos$¢ gier dostepnych
na przyktad na telefony komorkowe jest mozliwa do Sciggniecia bezptatnie.
Gracz moze zaczgc grac i do pewnego poziomu bawic sie, nie wydajgc ani grosza.
W pewnym momencie gra robi sie jednak dos¢ skomplikowana i, by przejs¢ dalej
albo pokona¢ przeciwnika, trzeba uruchomic jakie$ ulepszenie. A to jest juz
ptatne. Niewiele, zwykle kilkadziesigt groszy, rzadko kilka ztotych. Mikroptatnosci
sg dostepne za pomocg jednego przycisku i po kliknieciu ,kup” mozna
kontynuowac gre z silniejszym bohaterem, majacym wieksze szanse nawygrana.

Od strony psychologicznej, producenci gier wykorzystujg tutaj wszystkie mozliwe
mechanizmy, aby rozmy¢ swiadomos¢ uzytkownika, ze w ogole wydaje jakies$
pienigdze. Najczesciej dokonujgc zakupu nie kupujemy bezposrednio ulepszenia
(np. pozwalajgcego naszemu bohaterowi poruszac sie szybciej), ale jakgs forme
wewnetrznej waluty gry - na przyktad kilka ztotych monet. A dopiero te ztote
monety wymieniamy na ulepszenia. W efekcie korzys¢ z wydanych pieniedzy jest
roztozona na diuzszy czas i przypomina bardziej obrot walutg niz zakupy.
Rzecz jasna, waluty wewnetrznej w grze nie mozemy juz wymieni¢ z powrotem
na prawdziwe pienigdze - transakcja jest jednostronna.

Drugi wykorzystywany mechanizm to owo miekkie wymuszanie. Zakup nie jest
niezbedny. Nie ma jakiegos konkretnego momentu, w ktérym gracz musi podjgc
decyzje: dalej nie gram, bo musiatbym zaptacic. Jest to Swiadoma strategia
producentow gier, ktérzy wiedza, ze wielu graczy w takiej sytuacji po prostu
zrezygnowatoby z gry. Nie chcg wiec wymuszac na nich decyzji typu ptace albo nie
gram - pozwalajg gra¢ bardzo dtugo bez mikroptatnosci, przy czym gracz
chcacy radzi¢ sobie bezptatnie, coraz rzadziej osigga sukces w grze.
Zainwestowanie nawet ztotowki pozwala natychmiast przejs¢ kolejny poziom,
dostarczajgc odpowiedniej korzysci psychologicznej i zachecajgc gracza
do dokonania kolejnych zakupéw.

Mikroptatnosci najbardziej popularne sg w grach na urzadzenia przenosne
- smartfony i tablety. Tradycyjne gry komputerowe, czy konsolowe nadal
w zdecydowanej wiekszosci dziatajg na zasadzie jednego zakupu, robionego
na poczatku. Jednak i do nich powoli zaczynajg wkradac sie mikroptatnosci
iniewykluczone, ze wkrétce opanujg wszystkie obszary rozrywki cyfrowe;j.



Jednym ze sposobow w jaki ztodzieje mogg wykras¢ dane logowania jest tzw.
phishing. Oznacza to wytudzanie danych logowania poprzez podszywanie sie
pod jakas oficjalng instytucje, np. bank. Zwykle ofiara manipulacji otrzymuje
wiadomos¢ wyglgdajgca jak wystana z jej banku. W wiadomosci pojawia sie na
przyktad informacja o koniecznosci zresetowania hasta ze wzgledow
bezpieczenstwa i link do strony. Gdy odbiorca takiego maila kliknie link, wejdzie
na strone tudzgco podobng do strony jego banku, na ktérej bedzie mogt podac
swoje dane.

Istotg phishingu jest fakt, ze strona jest jednak fatszywa i nie nalezy do banku.
Adres www moze by¢ bardzo podobny - np. ze zmieniong jedng literg,
sama strona réwniez zostaje wystylizowana tak, by wyglagda¢ doktadnie tak
samo, jak strona prawdziwej instytucji. Gdy jednak ofiara wpisze swoje dane
logowania, sg one natychmiast przekazywane ztodziejom, ktorzy za ich pomoca
mogg zalogowac sie juz do prawdziwego banku.

Aby obronicsie przed phishingiem:

Nalezy pamietad, ze niemal zadna instytucja nie wysyta maili, w ktérych zada
podania na nowo swojego hasta.

Patrze¢ uwaznie na adresy bankéw i innych instytucji, jezeli wchodzimy
naich strone z linkéw przystanych pocztg lub np. komunikatorem.

Jezeli juz wejdziemy na fatszywy adres i nie zorientujemy sie na czas, nalezy
natychmiast skontaktowac sie z instytucjg, pod ktérg podszywajg sie ztodzieje
i zgtosic sytuacje - dostaniemy wowczas instrukcje, co zrobic i jak zabezpieczy¢
sie przed utratg pieniedzy.

Karty kredytowe kiedy$ byly symbolem luksusu, dostepnego tylko
najbogatszym. Dzisiaj, ze wzgledu na polityke bankéw, ma je coraz wiecej
Polakow. A juz zdecydowana wiekszos¢ rodzin posiada przynajmniej jedng karte
debetowg, pozwalajgca ptaci¢ w sklepach za zakupy czy wyptacac pienigdze
zbankomatu.

Kartg wydang przez bank mozna ptacic takze za zakupy robione przez Internet.
Niektore sklepy akceptujg wytgcznie karty kredytowe, ale w coraz wiekszej ilosci
miejsc mozna zaptaci¢ takze innymi rodzajami karty (np. debetowg
lub przedptacong). Coraz czeSciej mozna takze robi¢ zakupy po prostu



za pomocg przelewu internetowego. Wymaga to od nas jedynie klikniecia
odpowiedniej opcji podczas robienia zakupdw, postepowanie zgodnie
ze wskazéwkami na ekranie i z reguty podania kodu, ktéry przyjdzie smsem
zbanku, albo ktéry mamy na jednorazowejkarcie kodoéw.

W zdecydowanej wiekszosci transakcje takie sg bezpieczne i nie grozg nam
zadnymi negatywnymi konsekwencjami. Musimy mie¢ jednak Swiadomos¢
wystepowania takze kilku réznych rodzajéw zagrozen, zwigzanych ze zdobyciem
przez ztodziei naszych danych.

Podanie naszych danych karty kredytowej osobom nieuprawnionym
- nalezy uwaza¢ na jakiekolwiek préby wytudzenia danych naszej karty,
na przyktad za pomocg maila, takiego jak we wczesniejszych przyktadach,
lub wpisania jej na niezabezpieczonych stronach. W przeciwienstwie
do rachunku bankowego, ktéry do zrobienia przelewu wymaga jeszcze
potwierdzenia hastem sms, dane karty kredytowej samodzielnie wystarczg
do dokonania ptatnosci. Tak wiec, jezeli ktos zrobitby zdjecie obydwu stron naszej
karty kredytowej, jest w stanie za pomoca tych danych ptaci¢ wnaszymimieniu.

Wirusy zmieniajgce numer konta - obecnie istnieje kilka wirusow, ktére mogg
podmieni¢ numer konta podczas robienia transakcji bankowej.
Uzytkownik moze nie by¢ nawet Swiadomy tego, ze wpisuje numer konta osoby,
ktorej chce przelal pienigdze, a wirus w ostatniej chwili podmienia
ten numer i Srodki trafiajg na obce konto. Najsprytniejsze wersje tego
oszustwa prezentujg wiasciwy numer przez caty czas, a jedynym sposobem
zorientowania sie w sytuacji jest doktadne sprawdzenie numeru konta
w potwierdzeniu, ktére bank przysle nam smsem - lub tez, ktore zostanie
wyswietlone w podsumowaniu transakcji. No i oczywiscie niezbedny jest dobry
program antywirusowy.

Podanie komus$ loginu i hasta do naszego profilu, na ktorym sg dane karty
- w wypadkach niektérych profili tworzonych w Internecie (np. przy rejestracji
na urzadzenia firmy Apple czy smartfony i tablety z Androidem) konieczne jest
podanie danych swojej karty kredytowej, nawet jezeli nie planujemy robi¢ na nim
zadnych zakupow. Jest to wymagane niejako ,na zapas" - bez tego,
nie da sie korzysta¢ z wielu funkcji urzgdzenia. Dane naszej karty sg wiec
zapisane w urzadzeniu na state. Jezeli kto$ przejmie nasze hasto do logowania sie
na koncie Google (ktére jest tozsame z kontem na Androidzie) lub hasto do konta
Apple (na wszystkie urzgdzenia takie jak iPhone, iPad i komputery tego
producenta), bedzie mogt z niego dokonywac réznych zakupéw. Nie przejmie
wprawdzie danych naszej karty, sg one bowiem zabezpieczone, ale w naszym
imieniu moze wydac¢ duzgilos¢ pieniedzy.
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We wczesnych latach Internetu bardzo popularne byly tzw. nigeryjskie przekrety.
Byt to mato wyrafinowany model oszustwa, na ktéry jednak nabierata sie cze$¢
odbiorcow. Proceder ten polegat na wysytaniu masowo maili z prosbg o pomoc
w trudnej sytuacji. Przekret robit na wiekszosci uzytkownikow dos¢ komiczne wrazenie,
poniewaz mail napisany byt z licznymi btedami jezykowymi i ortograficznymi
i na pierwszy rzut oka budzi¢ mégt podejrzenia. Nadawcg maila miat by¢ nigeryjski
ksigze, pozbawiony przez zamach stanu mozliwosci wybrania z banku posiadanych
tam pieniedzy w wysokosci kilku milionéw dolaréw. Zwracat sie on do odbiorcy maila
z prosbg o pomoc w przetransferowaniu tych pieniedzy do bezpiecznego kraju
i obiecywat odwdzieczyc sie pokazng czescig majatku.

Jezeli odbiorca odpisatl, rozpoczynata sie korespondencja, w ramach ktorej
odbiorca poznawat kolejne szczegdty sytuacji ,ksiecia”, pozyskujgcego
stopniowo zaufanie swojej ofiary. W koncu ztodziej prosit o pomoc i przelanie
niewielkiej kwoty (np. kilku dolaréw) na przelew bankowy, za pomocg ktérego
przestane miaty by¢ te miliony. Potem okazywata sie konieczna kolejna ptatnos¢,
tym razem na potrzeby organizacji wyjazdu ksiecia, lub na tapéwki straznikéw
w obozie, w ktérym osadzony jest ,ksigze”. Przekret trwat tak dtugo, jak dtugo
naiwna ofiara gotowa byta ptaci¢ coraz to wieksze kwoty. Jezeli natomiast
odbiorca w ktoryms momencie zbuntowat sie i postanowit przerwac ptacenie,
.ksigze" znikat, razem ze wszystkimiwptaconymi dotgd pieniedzmi.

Przekret ten ma wiele réznych wersji. W niektorych odzywa sie nie nigeryjski
ksigze, a ksiezniczka, albo tez uchodzca polityczny z innego kraju.
kaczy te wszystkie préby wytudzen ten sam mechanizm, a takze sposéb
napisania pierwszej wiadomosci - z reguty bardzo stabym angielskim (czasami,
rzadziej wiadomosci sg ttumaczone na polski). Co ciekawe, niektérzy eksperci
twierdzg, ze pierwsza wiadomos¢ ma celowo tak bardzo naiwny charakter.
Jej zatozeniem jest bowiem odsia¢ na samym poczatku zbyt domysinych
odbiorcéw, ktorzy i tak by zrezygnowali na dalszym etapie kontaktu. Ci, ktorzy
uwierzg w bardzo naciggang historie bedg prawdopodobnie bardziej sktonni
dozrobienia przelewu ztodziejom.

Bardziej wyrafinowane wersje nigeryjskiego szwindlu opierajg sie na wystaniu
wiadomosci o spadku od krewnego, o takim samym nazwisku jak potencjalna
ofiara przekretu. Potem mechanizm jest taki sam: potrzebne sg pienigdze
na koszty organizacyjne, zwigzane ze zrobieniem przelewu, ktére trzeba wptacic¢
na podane konto. Rzecz jasna, zaden spadek nigdy nie dociera na konto osoby,
ktéra uwierzy w takg wiadomos¢, a ztodziei prézno szukad, poniewaz zaréwno
rachunki bankowe jak i konta mailowe zarejestrowane sg zwykle w krajach,
w ktérych bedzie trudno ztapac oszustow.
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Mimo wiec, ze sam mechanizm jest do$¢ banalny, warto ostrzec przed
nim ucznioéw, nie jest bowiem wykluczone, ze niektérzy z nich moga sie dac
nato nabrac-terazlubw przysztosci.

Bakoh Tagsam do

Dear

My name is Bakoh Tasam. On 23rd November 2006, one of my clients named, F.G.Rutkowski, a national of your country lc
1is life here as a result of lung cancer as confirmed by a medical specialist who was taking care of his illness for over thre
nonth before his death.

his personal attorney contacted you so that you can help to repatriate some money left behind by my client before they \
it confiscated or declared unserviceable by the Bank here in Republic of Togo.

hereby ask your permission to present vou to my late client's bank, so that his deposit can be paid to vour account. The
leposit was lodaged in a local bank here where my client had an account value about Seventeen million and five hundred
‘housand united states dollars{$USD17,500,000).

This is very serious and urgent case, therefore reply and send your telephone number and your private email address t
me, so that i will call or write to inform you how we can legally procceed.

Thanks and regards,

Bakoh Tasam Esq.
Private Email:bakohtasam2@hotmail .fr

Rys. 1: przyktadowa wiadomosc, rozpoczynajqc nigeryjski szwindel, tym razem za pomocq
portalu spolecznosciowego.

Zrédio: http://www.fraudig.eu/2010/przekret-419-czyli-szwidnel-nigeryjski.html

W coraz wiekszej ilosci miejsc dostepne sg dzisiaj sieci bezprzewodowe,
z ktérych mozemy skorzystaé, by potgczy¢ sie z Internetem za pomocg
telefonu komodrkowego czy komputera. W restauracji, urzedzie miejskim,
galerii handlowej - wszedzie, na naszym komputerze, moze pojawic sie ikonka
wi-fi, czyli sieci bezprzewodowej.

Musimy miec jednak Swiadomos¢, ze sieci publiczne, a zwtaszcza sieci publiczne
nie wymagajgce hasta sg znacznie mniej bezpieczne niz nasza sie¢ domowa,
do ktorej dostep majg tylko cztonkowie rodziny. Warto wiec powstrzymac sie
od wykorzystywania takich sieci do robienia przelewdéw bankowych
czy jakichkolwiek innych operacji finansowych.

Co wiecej, zdarzajg sie oszusci, ktorzy tworzg ogdélnodostepne sieci wi-fi wtasnie
po to, by wyciggng¢ dane od osoéb, ktére zwabione bezptatnym dostepem
do Internetu zalogujg sie do nich.



Warto wiec powiedzie¢ uczniom, aby korzystajgc z publicznie dostepnych sieci,
pamietaliotym, ze:

Jezeli sie¢ ta jest dostepna publicznie i kazdy moze sie do niej zalogowac,
nie powinni wykonywac na niej zadnych operacji wymagajgcej danych wrazliwych,
takich jak numer konta, login i hasto do banku czy numer karty kredytowe;.

Jezeli nie znajg sieci i nie wiedzg, kto jest jej administratorem, lepiej sie z nig
nie tgczy¢. Nie oznacza to oczywiscie, ze administratora trzeba znac osobiscie.
Mozna zatozy¢, ze sieci w lokalizacjach takich jak kawiarnie, czy galerie handlowe sg
prowadzone przez instytucje bez ztych intengji. Jezeli jednak w miejscu publicznym
zobaczymy sie¢ o nieznanej nazwie, ktérej nie potrafimy powigza¢ z zadng lokalng
restauracjg czy inng instytucjg, najbezpieczniej bedzie sie z nig nie tgczyc.

Istniejg aplikacje i programy, ktére pozwalajg zabezpieczy¢ sie dodatkowo,
wiasnie na wypadek korzystania z sieci publicznych. Sg to najczesciej dodatki
do programow antywirusowych. Jezeli wiec ktos czesto korzysta z niezabezpieczonego
wi-fi, a jednocze$nie wykonuje za jego pomocg rozne transakcje ptatnicze,
zainwestowanie w taki program moze by¢ dobrym rozwigzaniem.

Czesto, przy wchodzeniu na jakas strone mozemy zobaczy¢ przed jej adresem
literki http lub tez https. Owo ,s” na koncu ma duze znaczenie - pochodzi
od stowa ,secure”, czyli bezpieczny i oznacza, ze potgczenie z dang strong
jest szyfrowane. Oznaczenie takie majg banki i wiele sklepéw internetowych,
a takze czesc¢ portali spotecznosciowych, do ktorych logujemy sie za pomocg
hasta (np. Facebook). Oczywiscie zabezpieczenie takie nie gwarantuje, ze nasze
dane na pewno nie zostang w zaden sposob wykradzione, ale znaczgco
zmniejsza prawdopodobienstwo takiego zdarzenia.

Warto wiec pamieta¢, by nie robi¢ zadnych operacji zwigzanych z ptatnosciami,
jezelijesteSmy na stronie rozpoczynajacejsie od http, a nie od https.




W wiekszosci wypadkéw dzieci kupujgc rézne rzeczy w Internecie korzystajg
z pieniedzy rodzicow. Nawet w przypadku starszych nastolatkdéw, czesto
ich wiasne zarobki tgczone sg z jaka$ formg kieszonkowego od rodzicow.
To powoduje, ze w mniejszym stopniu niz dorosli doceniajg wartos¢ pieniedzy
inie przejmujg sie aztak bardzo zabezpieczeniemich przed utrata.

Tak, jak i w przypadku innych tematdéw, jednym z najwazniejszych elementdw,
niezbednych do zachowania bezpieczenstwa przy korzystaniu z narzedzi
cyfrowych sg dobre, autentyczne relacje pomiedzy rodzicami i dzie¢mi.
Potrzebna jest zwtaszcza szczera rozmowa na temat tego, na co rodzine
sta¢, a na co nie - dzieci bardziej Swiadome stanu domowych finanséow bedg
rozsgdniejrozporzadzac pieniedzmiw sieci.

Pienigdze sg z pewnoscig trudnym tematem do rozmowy. Kazda rodzina
rozstrzyga po swojemu, jak chce o nich méwi¢ swoim dzieciom.
Niezaleznie jednak od szczegdtowych rozwigzan, waznym elementem
w budowaniu w dzieciach nawykéw swiadomego i bezpiecznego korzystania
zinternetowych transakgji jest rozmowa na ten temat z rodzicami.

Podstawowg metodga, wykorzystywang w trakcie lekcji bedzie metoda projektu.
W tym wypadku opiera sie ona na wyszukiwaniu przez ucznidéw informacji
w Internecie, potrzebnych im do odpowiedzi na pytania, a takze do stworzenia
projektu graficznego. Giéwnym zadaniem postawionym uczniom
jest zaprojektowanie prostego plakatu, ktéry ma reklamowac zachowania
pozwalajgce w bezpieczny sposob korzystac¢ z narzedzi cyfrowych do robienia
transakcji finansowych w Internecie.

Takie zastosowanie metody projektu opiera sie na zatozeniu, ze aby miat
on charakter edukacyjny, w jego trakcie uczniowie muszg nauczyc sie czegos
nowego, bez czego nie bedg w stanie wykonac¢ projektu. W ten sposob nauka
dzieje sie niejako przy okazji, pod pretekstem wykonywania zadania.



Tak, jak wspomniano we wczesniejszych elementach, rodzice i ich dobre relacje
z dzie¢mi sg najwazniejsze dla zapewnienia bezpieczenstwa dzieci w kontakcie
z technologia. Dlatego tez warto zaangazowac rodzicéw w ten temat i zapewnic
wspotprace na takim poziomie na jakim bedzie ona mozliwa.

Wiekszos$¢ rodzicbw ma Swiadomosé tego, ze nie wszystkie transakcje
robione w Internecie sg bezpieczne. Wielu z nich styszato takze o zagrozeniach,
zwigzanych z wytudzeniami i probami oszustwa. Dlatego tez sg w stanie
przekaza¢ dzieciom wiele wiedzy i doswiadczen. Rekomendujemy wiec
nastepujgcy sposéb wigczania rodzicédw w zapewnienia cyberbezpieczenstwa
w tym obszarze.

Powiedz rodzicom o tym, ze odbytla sie lekcja opisana w niniejszym scenariuszu
Jezeli jeszcze nie zdajg sobie z tego sprawy, uswiadomi im to, ze problem ten
moze by¢ juz wazny dla ich dzieci. Mozesz opowiedzie¢ o tym, co robiliscie
w ramach zaje¢, a takze podzieli¢ sie swoimi wnioskami i spostrzezeniami,
wyciggnietymina podstawie wypowiedzi dzieci.

Zaangazuj rodzicéw

Jezeli wsrod rodzicow znajdzie sie ktos, kto ma odpowiednie przygotowanie
do pracy z uczniami na taki temat (np. informatyk, pracownik dziatu bezpieczenstwa
w jakiej$ instytucji finansowej) by¢ moze takze mogtby przeprowadzi¢ jakie$
warsztaty na ten temat i porozmawia¢ z dzie¢mi. Rodzice czesto mogg wiele
zaoferowac szkole, jezeli tylko da sie im takg mozliwos¢.

Jezeli korzystacie z maila, mozesz wystac takze rodzicom link do filmu, ktéry
obejrzeli uczniowie

Jest on dostepny w ramach platformy projektu Cyfrowobezpieczni.pl.
Mozesz wystac im takze inne materiaty, ktore uznasz za wartosciowe.

Zadajrodzicom zadanie domowe

Rozmowe ze swoimi dzie¢mi na temat tego, co dziato sie na lekgji,
a takze na temat tego, jakie transakcje robig w Internecie i czy umiejg
je przeprowadzi¢ bezpiecznie.




Dla lepszego zrozumienia omawianego tematu, mozesz wykonac jedno
lub wiecej sposréd nastepujgcych zadan:

Porozmawiaj

Porozmawiaj ze swoimi dzie¢mi lub z uczniami na temat mikroptatnosci
- popros ich, aby pokazali Ci jaka$ gre, w ktorej pojawiajg sie mikroptatnosci
iwyjasnili, do czego sg potrzebne.

Porozmawiaj

Jezeli w szkole macie zatozone wi-fi dostepne dla uczniéw, porozmawiaj z osobg
odpowiedzialng za dostep do Internetu w szkole (np. nauczycielem informatyki
lub szkolnym informatykiem) na temat jego zabezpieczen przed ewentualnymi

prébamiwtamania.

Wyszukaj

Wyszukaj w Internecie co najmniej dwa artykuty prasowe na temat serwisu
Pobieraczek.pl - opowiedz historie serwisu uczniom podczas tej lub nastepnej
godziny wychowawczej.
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