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O projekcie Cyfrowobezpieczni.pl

Projekt ,Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa", nazywany dalej Cyfrowobezpieczni.pl
jestwspotfinansowany ze Srodkéw budzetu panstwa otrzymanych od Ministra Edukacji Narodowej w ramach
rzgdowego programu ,,Bezpieczna +" majgcego na celu wspomaganie organéw prowadzgcych szkoty
w zapewnianiu bezpiecznych warunkéw nauki, wychowania i opiekiw szkotach wlatach 2015-2018.

Projektten ma stanowi¢ odpowiedZ na problemy zwigzane z coraz silniejszg obecnoscig technologii cyfrowych
w zyciu uczniéw. Ze wzgledu na bardzo duzg ztozonos¢ tego tematu, konieczne byto zaplanowanie dziatan,
ktére bedg w systemowy sposéb dotykaty wszystkich aspektdéw zetkniecia sie Swiata cyfrowego i polskiej
szkoty.

Temat ten ma bowiem co najmniej dwa oblicza. Z jednej strony komputery, smartfony i ciggty dostep
do Internetu prowadzg do pojawiania sie wielu zupetnie nowych zagrozen, na ktére nie sg przygotowane
ani dzieci, ani rodzice ani system oswiatowy. Z drugiej strony madre wykorzystywane narzedzi cyfrowych
w edukacji moze prowadzi¢ do bardzo dobrych efektéw: wiekszego zaangazowania uczniéw, lepszych
wynikéow edukacyjnych, rozwoju ciekawszego i bardziej aktywizujgcego Srodowiska nauki. Obie strony
problemu sg wiec istotne dla szkoty i konieczne jest dobre wywazenie dziatan, tak aby zabezpieczy¢ dzieci
przed zagrozeniami, a jednoczesnie nie zniecheci¢ich do korzystania z narzedzi cyfrowych.

Jak wynika z badan socjologéw, obecnos¢ Swiata cyfrowego dziata jako swoisty ,wzmacniacz" dla tego,
co dzieje sie w szkole. Jezeli szkota pracuje dobrze, nauczyciele odpowiednio dobierajg metody pracy do
potrzeb ucznidw i umiejg wesprzec ich w rozwoju, wykorzystywanie narzedzi cyfrowych moze wzmocnic
efekty pracy szkoty. Jednak, jezeli miedzy uczniami relacje sg zte, oparte na braku empatii i zyczliwosci,
narzedzia cyfrowe mogg by¢ katalizatorem wielu negatywnych zjawisk, takich jak nekanie, izolowanie i agresja
réwiesnicza. Tak wiec, gdy myslimy o zagrozeniach bezpieczenstwa uczniéw, nie same narzedzia cyfrowe sg
kluczowym problemem, ale zjawiska, ktére eskaluja.

Projekt Cyfrowobezpieczni.pl ma na celu zaproponowac szkotom systemowe rozwigzania, ktére pozwolg
lepiej wykorzystywaé narzedzia cyfrowe dla wspierania rozwoju uczniéw, przy jednoczesnym zapewnieniu
dzieciom bezpieczenstwa inauczeniuich zasad madrego korzystania z Internetu i urzagdzen cyfrowych.

W ramach projektu:

Odbedzie sie blisko 2500 spotkari w szkotach, w ramach Szkolnych Dni Bezpieczeristwa Cyfrowego. W trakcie
kazdego takich Dnibedq miaty miejsce spotkania z dyrekcjq, nauczycielami oraz uczniami, przeprowadzone
przez edukatordw projektu.

Zrealizowane zostanq 3 edycje konkursu , Jestesmy Cyfrowobezpiecznil", w ramach ktdrych szkoty bedg mogty
wygrac cenne nagrody, w tym pefne wyposazenie nowoczesnej pracowni informatycznej.

Powstang specjalne punkty konsultacyjne dla dyrektorow szkot, nauczycieli i rodzicow.

Odbedq sie 3 Ogdlnopolskie Konwenty Bezpiecznej Szkoty, na ktdre zaproszeni bedg nauczyciele z catej Polski.
Przeprowadzone zostanq szkolenia dla blisko 2500 szkolnych liderdw bezpieczeristwa cyfrowego.

Powstanie portal Cyfrowobezpieczni.pl, na ktérym dostepne bedag wszelkie materiaty projektowe, w tym

24 scenariusze lekcji dla 4 etapow edukacyjnych, materiaty multimedialne i kursy e-learningowe dla nauczycieli.

Niniejszy scenariusz stanowi wiec tylko cze$¢ szerszego projektu - dlatego tez zachecamy Cie do zapoznania
sie z pozostatymi materiatami projektowymi, dostepnymiréwniez na portalu Cyfrowobezpieczni.pl

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO
»Poprawa kompetencji pracownikéw szkoly, uczniéw 1 ich rodzicéw w zakresie bezpiecznego EDUKACIJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia” NARODOWEJ
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Okres rozwoju przypadajacy na istniejgce w obecnym systemie gimnazjum to czas
najwiekszego ryzyka ptyngcego z kontaktu z innymi uzytkownikami.
Uczniowie w wieku od 13 do 15 lat przeksztatcajg sie z dzieci w nastolatkow - jest to
okres probowania, eksperymentowania i testowania, czesto catkowicie bez

Swiadomosci zagrozen. Dotyczy to réwniez zachowan w Swiecie cyfrowym. Ten etap
zycia charakteryzuje sie bowiem najwiekszg przepascia miedzy mozliwosciami
dziatania a dojrzatoscig, potrzebng do zrozumienia konsekwencji dziatan.
Uczniowie gimnazjum majg juz w tym wieku wszystkie kompetencje niezbedne do
tego, aby sprawnie poruszac sie w Internecie, nawigzywac kontakty i poznawac
innych ludzi. Nie sgdlanichzadngbarierg sprawy techniczne, doskonale radzg sobie
z zaktadaniem kont, tworzeniem profili i wyszukiwaniem interesujgcych ich grup
spotecznosciowych. Jednoczesnie, sg czesto kompletnie bezradni i nieSwiadomi

mechanizmdw spotecznych, nie rozumiejg wtasnych emocji ani emocji osob z ktorymi
majg do czynienia. Jest to czas bardzo wazny z punktu widzenia rozwoju autonomii @#%: ]
miodego cztowieka, budowania obrazu samego siebie, pewnosci siebie i poczucia
wiasnej wartosci. Tymczasem owe stabosci powodujg, ze dzieci w tym wieku

niezwykle tatwo zrani¢ emocjonalnie, sprawi¢ im przykrosc - a takze, niestety, nimi

manipulowag, co osoby od nich starsze mogg bezwzglednie wykorzystywac.

Dlatego tez niniejszy scenariusz stanowi zaledwie element szerszych dziatan, ktére
powinny by¢ podejmowane dla wsparcia mtodziezy gimnazjalnej w rozwoju
kompetencji, majacych na celu zapewnienie im bezpieczenstwa w Internecie.
Pozwala on na przecwiczenie kilku reakcji na standardowe sytuacje, stanowigce
zagrozenie dla dzieci w tym wieku. Nie obejmuje tematow zwigzanych z intymnoscia
i tzw. sextingiem ani cyberprzemocy réwiesniczej - tym watkom poswiecone sg dwa

inne scenariusze, takze dostepne na platformie projektu Cyberbepieczni.pl. Ta lekcja
skupia sie w wiekszym stopniu na tym, w jaki sposodb ochroni¢ dzieci przed
zagrozeniami zwigzanymi z probami wytudzenia danych, a takze kontaktem przez
Internet z potencjalnymi przestepcami, majgcymizte intencje.

Ze wzgledu na bardzo duze zréznicowanie umiejetnosci i postaw wsréd dzieci w tym
wieku, scenariusz ten mozna na rézne sposoby modyfikowa¢, tak aby dostosowac go
jak najlepiej do konkretnej klasy, z ktérg bedziesz prowadzi¢ te zajecia.
Propozycje modyfikacji s zawarte w jego opisie oraz w materiatach dodatkowych.
Jezeli jednak znajdziesz wtasne pomysty na zmiane przebiegu lekcji, rob to bez

wahania i szukaj takiego sposobu jej przeprowadzenia, ktory w Twojej ocenie
najlepiej odpowie na zagrozenia, przed ktérymi stojg Twoi uczniowie”.



l B Scenariuszlekgji -

Lekcja ta zostata zaprojektowana z myslg o uczniach klasy pierwszej gimnazjum,

jest jednak takze adekwatna dla wiekszosSci uczniéw klas drugich i trzecich.

Ma ona charakter dos¢ lekko prowokacyjny, dlatego chcac jg przeprowadzi,
upewnij sie, ze jest ona odpowiednia dla Twojej klasy i odpowiada réwniez
Twojemu stylowi pracy i zasadom funkcjonujgcym w klasie.

Scenariusz ten koncentruje sie na uswiadomieniu uczniom, jakie zagrozenia

moga na nich czyha¢ w kontakcie z innymi uzytkownikami Internetu - oraz jakie
zachowania rozméwcow powinny budzi¢ich uwage | zaniepokojenie.

Jezeli to mozliwe, dowiedz sie tez przed rozpoczeciem lekgji, czy w klasie miaty
miejsce juz jakie$ sytuacje zwigzane z niebezpiecznymi kontaktami z innymi
ludzmi w Internecie - jezeli tak, by¢ moze warto bedzie uzyc¢ tego przyktadu do

ilustrowania tematu lekgji.

“ Metody pracy

Lekcja ta bazuje na pracy uczniéw w grupach oraz dyskusji nauczyciela z grupami

orazzcatgklasa. Przebieg zaje¢ bedzie miat charakter mocno aktywny - mtodziez
bedzie dyskutowac miedzy sobg i przekazywac swoje wnioski nauczycielowi
i kolegom.

Wiecej informacji na temat wykorzystywanych metod znajdziesz w dalszej czesci
scenariusza, poswieconejmetodyce pracy.

Zbudowanie w uczniach swiadomosci tego, ze niektdre osoby, z ktérymi
) moga mie¢ kontakt w Internecie moga nie by¢ im zyczliwe i miec zie

intencje.

Nauczenie sie przez dzieci, jakie zachowania ich rozméwcéw powinny
) prowadzi¢ do zachowania szczegélnej ostroznosci w rozmowie lub jej

natychmiastowego przerwania.



Efekty ksztatcenia

W zakresie W zakresie W zakresie

wiedzy: umiejetnosci: postaw:

uczniowie wiedzg, jakich  uczniowie potrafig dobra¢  uczniowie majg

informacji nie powinni poziom prywatnosci Swiadomos¢ zagrozen
przekazywac obcym rozmowy do tego, ptyngcych z kontaktu
osobom w Internecie z kim rozmawiajg z obcymi osobami

w Internecie
uczniowie wiedzg, umiejg rozpoznac
ze niektore osoby, zagrozenie w postaci
z ktérymi bedg miaty zachowan majacych na
do czynienia celu wytudzenie od nich
w Internecie moga prywatnych informacji

miec zte intencje

Do przygotowania przed lekcja

Tak jak wszystkie inne scenariusze lekcji w ramach projektu Cyfrowobezpieczni.pl,
ta takze ma dotgczony krotki film, ilustrujgcy, poruszane w nim zagadnienia.
Przygotuj sie do tego wysSwietlenia na lekcji - wazne tutaj bedzie zadbanie, oprécz
rzutnika, takze o odpowiednie gtosniki.

Poza filmem, lekcja nie wymaga do przygotowania zadnych dodatkowych
materiatéw. Cho¢ mozesz - jezeli zechcesz - wyswietlac instrukcje dla grup np. na
rzutniku multimedialnym, co utatwi pozostatym uczniom lepsze zrozumienie,
czym zajmuijg sie ich koledzy i kolezanki.




Sprawdzenie obecnosci.

Inne sprawy organizacyjne.

Zapowiedz uczniom, ze za chwile pokazesz im krotki film, ilustrujgcy temat
dzisiejszej lekcji.

Wiacz film.

Po jego zakonczeniu omow krotko wrazenia klasy - mozesz uzy¢ do tego

schematu umieszczonego w dalszej czesciscenariusza.

Film, dostepny razem ze scenariuszem na platformie Cyfrowobezpieczni.pl

Podziel ucznidw na grupy, liczace 4-5 0sob.

Powiedz uczniom, ze ich zadaniem bedzie teraz wymysli¢ w grupach po 3-4 0s6b
sposoby na to, w jaki sposéb mozna namodwi¢ kogo$ w ich wieku na podanie
prywatnych informacji na swoj temat poprzez Internet. Kazdy z zespotow ma wyciggnad
inne informacje.

Rozdaj grupom nastepujgce zadania:

Grupa 1: Majg wymysli¢, w jaki sposdb mozna namoéwic kogos w ich wieku do podania
swojego adresu zamieszkania.

Grupa 2: Majg wymysli¢, w jaki sposdb mozna naméwic kogos w ich wieku do wystania
swoich zdje¢, pozwalajgcych go rozpoznad przy prawdziwym spotkaniu.

Grupa 3: Majg wymysli¢, w jaki sposéb mozna naméwi¢ kogo$ w ich wieku do
powiedzenia jak bardzo bogaci sg ich rodzice.

Grupa 4: Majg wymysli¢, w jaki sposdb namoéwi¢ kogos w ich wieku na spotkanie
W rzeczywistosci w ustronnym miejscu.

Grupa 5: Majg wymysli¢, w jaki sposdb namowic kogos w ich wieku na podanie im hasta
do swojego konta e-mail.

Jezeli bedziesz mie¢ w klasie wiecej niz 5 grup, mozesz da¢ to samo zadanie dwom
roznym grupom i w trakcie prezentacji poréwnac ich rozwigzania.

Daj uczniom ok 5-8 minut na wymyslenie rozwigzan.

Zadania dla grup mozesz wycig¢ i rozdac lub tez po prostu powiedzie¢ kazdej grupie
- albo zapisac zadanie na tablicy.



Popros$ kolejne grupy o zaprezentowanie swoich pomystow - mogg to robic
z tawek lub przy tablicy, w zaleznosci od tego, jak zwykle z nimi pracujesz.
Najedng grupe poswiec ok. 5 minut.

Kazde z pieciu zadan omoéw, wedtug nastepujgcego schematu:

Grupa prezentuje, w jaki sposob podesztaby do zagadnienia. Jezeli dany temat
opracowywaty dwie grupy, pozwdl im wystgpi¢ jedna po drugiej, przed
rozpoczeciem kolejnego punktu.

Po prezentacji, zanim skomentujesz, spytaj reszte klasy, co o tym sgdzi, naile sie
zgadzaja.)ezeliwywigze sie dyskusja, pozwol na nig, ale pamietaj o czasie.

Skomentuj, jak odpowiedzi grupy wygladajg z Twojej perspektywy. Przydatne
w tym bedg informacje z materiatow dodatkowych, dotgczonych do scenariusza.
Warto za kazdym razem podkresli¢, ze najlepszym wyjsciem z opisanej sytuacji
jest po prostu przerwanie rozmowy.

Podsumuj lekcje, zwracajgc im uwage na jeden podstawowy wniosek:
W Internecie na wielu portalach kazdy moze przedstawiac sie jako ktos inny.
Jezelinie majq pewnosci z kim rozmawiajq, muszq byc¢ bardzo ostrozni.

By¢ moze w trakcie lektury przebiegu lekcji naszty Cie watpliwosci - czy nie jest zbyt
ryzykowne zadawanie dzieciom zadania w postaci szukania sposobdéw na
zmanipulowanie kogos. Czy w ten sposéb nie podpowiadamy im wzorcow
negatywnych zachowan?

Odpowiedz? twierdzaca zaktada, ze dzieci, ktére miatyby zle intencje nie sg w stanie
same wymysli¢ takich sposobow dziatania. Niestety, jezeli bedg w stanie je wymysli¢
w trakcie lekgji, bedg w stanie je takze wymysli¢ w domu, siedzgc przed komputerem.
Natomiast robigc to w klasie bedg musieli nieco odstoni¢ karty - i jezeli kto$ z nich
miatby naprawde negatywne intencje - przynajmniej jego rdéwiesnicy zostang
ostrzezeni. Zdecydowanej wiekszosci dzieci taki przebieg lekcji dostarczy po prostu
wartosciowych informacji na temat zagrozen. Jezeli zrozumieja, ze kazdy jest w stanie
klamac¢ i oszukiwac, wykorzystujgc anonimowos¢ Internetu, bedg znacznie
ostrozniejsze.

Co wazne, taka konstrukcja lekcji bedzie zapewne mocno angazujgca emocjonalnie.
Wprawdzie, z racji wieku oraz nieprzyzwyczajenia do poruszania takich tematow,
uczniowie mogg reagowac réznie - zapewne pojawig sie Smiechy, dowcipy i rézne inne
reakcje, wskazujgce na zawstydzenie i prébe oswojenia sytuacji. Niemniej, taki sposob
pracy powinien pozostawic¢ w nich mocne wspomnienia i kazdemu, kto zaangazuije sie
w prace, uswiadomic z czym moze sie spotkac i jak sobie z tym poradzic.



Okres rozwojowy przypadajacy na gimnazjum charakteryzuje sie bardzo
szybkim rozwojem umiejetnosci spotecznych - najczesciej doskonalonych przez
dzieci metodg préb i btedow, poprzez intensywne kontakty z réwiesnikami.
Jednoczesnie, jest to - jak zapewne wiesz z obserwacji - czas tworzenia przez
miodziez wiasnego Swiata, ukrytego przed zwierzchnictwem i nadzorem
dorostych. Do pewnego stopnia taka izolacja jest niezbedna do uksztattowania
osobowosci dziecka; chce ono prébowac réznych dziatan i sposobdéw bycia
w grupie, réwniez takich, ktére czesto nie zyskatyby aprobaty dorostych.

W okresie tym opinia grupy rowiesniczej zwykle staje sie wazniejsza niz
jakiekolwiek kontakty z dorostymi - nawet dla rodzicéw czas ten jest niezwykle
trudng prébg ich relacji z dzie¢mi. U nastolatkéw na tym etapie zycia niezwykle
wzrasta poziom konformizmu i zachowan grupowych, takich jak etykietowanie
innych czy tworzenie podgrup. taczy sie to niestety z brakiem asertywnosci
- ta umiejetnosc¢ ksztattowana bedzie gtdwnie w okresie liceum, a takze juz po
zakonczeniu edukacji szkolnej. W efekcie, uczniowie w tym wieku, sg niezwykle
podatni nawszelkie wptywy rowiesnikow i 0osdb, ktore zyskajg ich zaufanie.

Dla zdobycia sympatii innych i potwierdzenia przez to swojej samooceny,
uczniowie w tym wieku sg gotowi poswieci¢ czesto wartosci, ktore przekazywane
im byty w domu czy w szkole. Wr6cg do nich w latach kolejnych, w tym okresie
jednak wielu z nich jest niezwykle tatwo sterowalnych. W prosty sposob zerowac
mogg na tym osoby majgce zte intencje - wystarczg proste socjotechniki,
aby przecietnego gimnazjaliste omota¢ i namoéwic¢ do wielu rzeczy. Dlatego tak
wazne jest, zatozone w tej lekcji, uswiadomienie uczniéw juz pierwszych klas
gimnazjum, ze nie kazdemu, kto powie im, ze ich lubi mogg ufac i wierzy¢,
podajgc prywatne informacje na swojtemat.




Wiekszos¢ sytuacji opisanych w scenariuszu koncentruje sie na
niebezpieczenstwach zwigzanych z ujawnianiem informacji na swoj temat.
Dla uporzadkowania, ponizej opisujemy, jakie najwazniejsze wnioski zwigzane
z prywatnoscig i swoim bezpieczehstwem powinni wyciggnac¢ uczniowie z lekcji:

Adresimiejsce przebywania

Jest bardzo wazne, aby dzieci zrozumiaty, ze nigdy w Internecie nie nalezy
przekazywac¢ obcym informacji o tym, gdzie mozna je naprawde spotkad.
Podanie takiej informacji tworzy najwieksze - bo fizyczne - zagrozenie jego
bezpieczenstwa. W przypadku, gdyby uczen przekazat takg informacje komus
obcemu, konieczna jest natychmiastowa reakcja rodzicow, wigcznie
zpowiadomieniem policjiw przypadku podejrzenia ztych zamiaréw rozmaéwcy.

Informacje na temat rodzicéow

Réwnie niebezpieczne, co podawanie danych adresowych, jest przekazywanie
informacji na temat rodzicow. Mtodziez powinna unika¢ zwitaszcza
przekazywania informacji na temat zawodu, miejsca pracy czy tez posiadanych
przez rodzicéw pieniedzy.

Zdjecia

Temat wysytania przez Internet swoich zdje¢ na tym etapie rozwoju staje sie
szczegblnie wazny, ze wzgledu na niskg Swiadomosc ryzyka z tym zwigzanego.
Dotyczy to nie tylko najgorszego przypadku - sytuacji, gdy kto$ poprosi
je o zdjecia bez ubrania - ale nawet normalnych zdje¢. Warto przekazac uczniom
podstawowy powdd, dla ktorego jest to niebezpieczne: w momencie wystania
zdjecia przestajg by¢ anonimowi i bez problemu obce osoby sg w stanie ich
rozpoznac.

Informacje oinnych osobach

Mtody cztowiek moze zostaé poproszony o przekazanie informacji na temat
innych oséb, na przyktad kolegdw i kolezanek z klasy. Takze tutaj nalezy mocno
podkresli¢ w rozmowie z mtodziezg, ze w takich rozmowach nigdy nie nalezy
przedstawiac informacji pozwalajgcych na odnalezienie kogo$ w prawdziwym
Swiecie.

Umawianie sie na spotkania

Innym wariantem zagrozenia z punktu pierwszego jest zaproszenie dziecka na
prawdziwe spotkanie. Warto jasno powiedzie¢ uczniom, aby nigdy nie umawiali
sie na spotkaniaz osobami, ktére znaja tylko z Internetu.



Najlepszg obrong przed zagrozeniami zwigzanymi z kontaktem z innymi
uzytkownikami jest Swiadomos¢ dzieci, wiedza na temat tego, jak postepowac
i przede wszystkim postawy, przyjete od rodzicéw. Rola rodziny w ksztattowaniu
odpowiednich nawykdéw, zwigzanych z niepodawaniem swoich danych
czy dbaniem o swojg prywatnosc, jest kluczowa. Jednak nastolatkowie mogg ze
swoich rodzin wynosi¢ rézne nawyki i w odmienny sposob radzi¢ sobie
z trudnymi sytuacjami. Wielu z nich bedzie odruchowo, w momencie zagrozenia,
zwracac sie do rodzicow - a wiec postgpi w sposéb najwtasciwszy. Bedg jednak
takze takie momenty, w ktérych oni nie bedg mieli zaufania do swoich rodzicow
lub tez relacje miedzy dzie¢mi a opiekunami nie bedg wystarczajgco silne
i zbudowane na szczerosci i autentycznosci, co spowoduje, ze miodzi ludzie
w sytuacji zagrozenia bedg woleli przezy¢ strach i upokorzenie w samotnosci,
nie ryzykujgc pogtebienia swojej frustracji przez rozgniewanych rodzicow.

Réwniez reakcje rodzicdw na ekspozycje ich dzieci na zagrozenie mogg byc rézne.
Wiekszos¢ z nich nie posiada odpowiedniej wiedzy i umiejetnosci, by poradzi¢
sobie konstruktywnie z zagrozeniem. Mozna wiec spodziewac sie postaw
oscylujgcych miedzy dwoma skrajnosciami: (1) probg catkowitego odciecia dzieci
od Internetu lub tez (2) kompletnym ignorowaniem tego, co pociechy robig w sieci.

Odcinanie dzieciod Internetu

Wielu rodzicéw na pierwszg sytuacje, w ktorej ich dzieci znajdg sie w zagrozeniu
przez kontakt z obcymi ludZmi w sieci moze zareagowac dos$¢ gwattownie
i niejako , prewencyjnie” zablokowa¢ mozliwos¢ korzystania z Internetu. Jest to
wyjscie tylko krotkoterminowo korzystne, poniewaz predzej czy poézniej,
uczniowie wrécg do postugiwania sie komputerem i stang przed tymi samymi
niebezpieczenstwami. Co wiecej, catkowite odciecie matoletnich od Internetu
spowoduje znaczgce uposledzenie ich funkcjonowania, czy to w grupie
spotecznej, czy w obszarze zdobywania wiedzy. Potgczenie Swiata rzeczywistego
z cyfrowym jest faktem - nie da sie juz odizolowac od sieci, a z pewnoscig nie
warto tego robi¢ wobec dzieci. Odizolowanie pociech od wykorzystywania
Internetu mozna poréwnac¢ z zakazem wychodzenia na dwor przez cate
dziecinstwo - faktycznie, zabezpieczy to przed wieloma niebezpieczenstwami,
ale negatywne konsekwencje sg dla kazdego oczywiste. Podobnie, zamkniecie
nastolatkom dostepu do sieci uchroni je przed opisanymi w tym i pozostatych
scenariuszach zagrozeniami, ale bardzo utrudni im przygotowanie sie do
dorostego zycia, ktére w coraz wiekszym stopniu bedzie toczyto sie rownolegle
w prawdziwym Swiecie i w internetowej przestrzeni.



Ignorowanie tego, co dzieci robig w Internecie

Jest jeszcze gorszym wyjsciem niz pierwsza skrajnos¢. Jednakze wielu rodzicow,
nie majgc wystarczajgcej wiedzy, czasu i gotowosci do podjecia rozmowy na ten
temat, niejako abdykuje z funkcji wychowawczej i pozostawia dzieci same
z problemami, doswiadczeniami i emocjami, ktére mogg wynikac z kontaktu
z innymi ludzmi w wirtualnym Swiecie. Mnéstwo mtodych uzytkownikéw w  takim
potozeniu wypracuje sobie wiasne strategie radzenia sobie z trudnymi sytuacjami
i wraz z dorastaniem nauczy sie jako$ funkcjonowac réwniez w momentach
trudnych i nieprzyjemnych. Bedg jednak takze takie, ktére z powodu braku
kontaktu z rodzicami podejmga btedne i nieodpowiedzialne decyzje.

Aby dziecko potrafito sobie poradzi¢ z najwazniejszymi niebezpieczenstwami,
zwigzanymiz korzystaniem z Internetu, niezbedne jest wsparcie rodzicow, ktorzy
bedg umieli znalez¢ odpowiedni balans miedzy dwoma powyzszymi
skrajnosciami. Z jednej strony nastolatek potrzebuje zaufania i szansy,
aby poznac¢ sSwiat sieci, a z drugiej kluczowe jest, aby rodzice rozmawiali
znigiwspierali, ttumaczacréznerzeczy, ktére tam zobacza.

Edukacja do bezpieczenstwa w Internecie jest czescia wychowania dziecka
- jezeli oparta bedzie na szczerych, prawdziwych relacjach miedzy dzie¢mi
a dorostymi, bedzie skuteczna. Uczniowie, ktorzy bedg wiedzieli, ze mogg zaufac
swoim opiekunom i ze nie zostang wysmiani ani okrzyczani za swoje obawy,
bedg dzieli¢ sie tym, co zobaczg i czego doswiadczg. Jezeli natomiast dorosli
zareagujg nadmiernym przerazeniem albo obojetnoscig, dzieci szybko nauczg
sie, ze najlepszym wyjsciem jest nie przekazywac swoich przezy¢, bo daje
to niepozgdane efekty.

Dlatego tez powyzszy scenariusz zaprojektowany zostat w taki sposéb, aby
nauczy¢ mtodych uzytkownikéw pewnych automatycznych reakcji,
funkcjonujgcych nawet w przypadku braku wsparcia dorostych. Madrzy rodzice,
zapewne, te rady bedg potrafili bardziej uszczegdtowic i pogtebi¢ rozumienie
wiasciwych reakcji przez dzieci. Jednak w przypadku, gdyby tych dobrych reakgji
z opiekunami zabrakto, to wtasnie zaprezentowane ponizej strategie dziatania
powinny zagwarantowac minimalny poziom bezpieczenstwa. Dlatego tez, jezeli
wiesz, ze rodzice Twoich ucznidéw sg dla nich prawdziwym wsparciem, mozesz
w przebiegu lekcji znacznie mocniej akcentowal to, ze w sytuacji nawet
niewielkiego zagrozenia, dziecko zawsze powinno powiedzie¢ o tym komus
zrodzicow lub dorostych domownikéw.
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Mimo ze tematem scenariusza jest bezpieczenstwo w kontakcie z innymi
uzytkownikami, wtasciwg receptg nie jest namawianie dzieci do catkowitego
unikania takich kontaktow. Jakby bowiem nie spojrze¢, ogromng wartosciag
Internetu jest wiasnie mozliwos¢ poznawania innych ludzi. W klasach 4-6
wiekszos¢ potrzeb spotecznych ucznia moze zosta¢ zaspokojone poprzez
bezposrednie otoczenie. Jednak rola Internetu w tym wieku zaczyna rosna¢
i oprocz zdobywania wiedzy, dla nich sie¢ zaczyna by¢ miejscem budowania
kontaktéw i relacji, niedostepnych jeszcze dla nich w Swiecie rzeczywistym.
Oto kilka zalet, korzystania przez mtodziez gimnazjalng z narzedzi
spotecznosciowych wsieci:

Mozliwos¢ zdobycia wiedzy i nowych informacji

Wirtualny Swiat jest skarbnicg wiedzy i czesto naprawde warto rozmawiac
z innymi uzytkownikami. Rzecz jasna, nie kazda przekazywana w internecie
informacja jest prawdziwa - tematowi temu poswiecone sg takze inne
scenariusze w ramach projektu Cyfrowobezpieczni.pl - ale na pewno warto
szuka¢ odpowiedzi na swoje pytania w sieci. Dzieci doskonale o tym wiedza
i czesto poszukujg nauki lub przydatnych informacji w interesujgcych je
tematach, na przyktad dotyczgcych gier komputerowych, ale takze zwigzanych
zbiezgcymilekcjami.

Szansa poznania ciekawych ludzi

W sieci funkcjonuje ogromna ilo$¢ foréw tematycznych, na ktérych uczniowie
mogg dyskutowac i wymieniac sie opiniami dotyczgcymi swoich zainteresowan.
Efektem wirtualnych rozméw mogg by¢ prawdziwe znajomosci, czesto
prowadzgce do rozwoju osobowosci i poszerzania horyzontow.

Mozliwosci te sg otwarte i dostepne dla kazdego - bez wzgledu na wiek, status
spoteczny czy wyksztatcenie. Daje to ogromng szanse uczniom szczegolne
utalentowanym lub z wyjgtkowymi zainteresowaniami, ktore czesto z racji wieku,
nie sg brane na powaznie w interakcjach z dorostymi. W sieci, dzieki mozliwosci
zamaskowania liczby lat, mogg czesto rozmawia¢ jak réwny z réwnym
zekspertamiw réznych dziedzinach.



Serwisy spotecznosciowe stanowig jedno z najbardziej popularnych miejsc
odwiedzanych w Internecie. Zgodnie z badaniami, statystyczny uzytkownik
Facebooka zaglada na niego codziennie i spedza na nim blisko pot godziny.
W przypadku dzieci i mtodziezy czas ten bywa znacznie dtuzszy - niektérzy
uczniowie sg niemal bez przerwy on-line dzieki telefonom z dostepem do Internetu.

Najpopularniejszym serwisem spotecznosciowym na dzien dzisiejszy jest
amerykanski Facebook - cho¢ moze sie to zmienia¢, bo zwtaszcza w grupie
mitodziezy i nastolatkéw coraz czesSciej popularne robig sie takze serwisy
skoncentrowane na publikowaniu zdje¢, takie jak Instagram. Specyficzng kategorig
serwiséw spotecznosciowych sg takie, ktdére umozliwiajg publikowanie tresci
o bardzo krétkim okresie zywotnosci, takie jak Snapchat. Umieszczone na tym
ostatnim serwisie informacje znikajg po maksymalnie dziesieciu sekundach
(o czasie zycia informacji decyduje uzytkownik), co zacheca do publikowania postow
i zdje¢ znacznie odwazniejszych niz w przypadku tradycyjnych serwiséw
spotecznosciowych.

Oto przeglad najpopularniejszych obecnie serwiséw spotecznosciowych:

Facebook - najwiekszy obecnie portal spotecznosSciowy na Swiecie, majgcy
ponad miliard uzytkownikow. Pozwala na publikacje tzw. statusow, czyli krétkich
informacji, zdje¢ oraz filmoéw. Uzytkownicy czesto opisujg w nim wydarzenia
z codziennego zycia, dzielg sie na nim waznymi dla siebie spostrzezeniami czy
informacjami. Kluczowym elementem profilu jest przycisk ,lubie to”, pojawiajgcy
sie pod kazda opublikowang trescig. Wcisniecie tego przycisku jest oznaka
akceptacji opublikowanej tresci, a wartos¢ informacji wyznaczana jest przede
wszystkim poprzez ilos¢ oséb, ktére polubig dany status (nazywany tez iloscig
Jlajkdéw”, od angielskiego stowa ,like” - lubi¢). Wazng funkcjg Facebooka jest tez
mozliwo$¢ udostepniania informacji opublikowanych przez kogo$ innego.
W kontekscie tematu tej lekcji, ma to szczegdlne znaczenie, poniewaz raz
opublikowany status zaczyna zy¢ wiasnym zyciem - mozna go udostepnic dalej,
skopiowac i przekaza¢ catemu Swiatu. Uzytkownik nie ma nad tym Zzadnej
kontroli. | nawet skasowanie opublikowanej informacji, nie gwarantuje jej
znikniecia, poniewaz kto$ inny moze zrobi¢ tzw. ,zrzut ekranu”, czyli cyfrowe
zdjecieiudostepniac¢ go dalej.
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Instagram - portal mniej popularny niz Facebook, ale nadal niezwykle wazny,
szczegoblnie wsrod mtodszych uzytkownikow. Instagram umozliwia publikowanie
swoich zdje¢, czesto podretuszowanych dzieki wykorzystaniu kilku prostych
filtrow fotograficznych. Efektem takich poprawek jest wieksza atrakcyjnosc
zdjecia. Nalnstagramie, podobnie jak na Facebooku, dos¢ czesto pojawiajg sie
tzw. ,selfie”, a wiec zdjecia robione sobie samodzielnie przez uzytkownika
zapomocg aparatu lub telefonu trzymanego w wyciggnietej rece.

( e

Snapchat - aplikacja szczeg6lnie dobrze przystosowana do przesytania tresci
kontrowersyjnych lub prywatnych, poniewaz wystane na nim zdjecia mogg byc¢



wyswietlane maksymalnie przez 10 sekund (mozna tez ustawic krotszy czas),
po czym znikng. Zabezpieczenie to mozna jednak omingc i utrwali¢ odebrane
zdjecie, cholby poprzez wczesniej wspomniany zrzut ekranu (o czym wysytajgcy
sie dowie) lub tez zrobienie zdjecia ekranu za pomocg innego aparatu (co jest nie
do wychwycenia).

Ask.fm - ogromny serwis, popularny zwiaszcza w krajach anglosaskich,
ale obecny takze w Polsce. Opiera sie na bardzo prostym mechanizmie
zadawania pytan i uzyskiwania odpowiedzi. Uzytkownicy mogg zada¢ dowolne
pytanie i kazdy moze na nie odpowiedzie¢. Serwis umozliwia takze wysytanie
sobie wiadomosci prywatnych. Ask.fm jest jednym z najbardziej
kontrowersyjnych portali wykorzystywanych przez dzieci, z powodu serii
samobojstw nastolatkéw w réznych krajach, ktére tgczyto to, ze wszyscy zostali
zaszczuci poprzez agresje stowng, obrazanie i nekanie na tym portalu przez
innych uzytkownikow.
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W trakcie lekcji dzieci bedg pracowaty w grupach, przez okoto pie¢ minut. Wyniki
pracy grupowej mogg by¢ bardzo rézne - od naprawde przemyslanych
wnioskow po catkowity brak wynikow, jezeli mtodziez rzadko pracuje tg metoda
inie jestdo niej przyzwyczajona. Nie zrazaj sie, jezeli tak sie zdarzy, tylko podczas
dyskusji z grupg (patrz dalej) pomoz im lepiej zrozumiec¢ zagadnienie i nadrobic
nawet za pomocg zaimprowizowanej odpowiedzi.

W trakcie zajec przez wiekszos¢ czasu zaplanowana jest wymiana zdan z dzie¢mi,
inicjowana przez nauczyciela. Zatozeniem takiego dialogu, moderowanego przez
nauczyciela, jest mozliwos¢ swobodnejwypowiedzi uczniéw na omawiany temat
- rolg prowadzgcego jest udzielanie gtosu, a takze jego ewentualne odbieranie,
gdy jakas wypowiedz jest zbyt dtuga lub nie na temat. Ze wzgledu na to,
ze kwestia budzi¢ bedzie zapewne wsréd gimnazjalistow rézne emocje, warto
aby nauczyciel wprowadzit na poczatku prostg zasade ,Gdy jedna osoba moéwi,
reszta stucha.”l konsekwentnie jgstosowat.

Wazne jest takze, aby w trakcie dialogu nauczyciel nie oceniat od razu
wypowiedzi nastolatkdw, i nie okreslat ich jako wtasciwe czy tez poprawne.
Nawet w wypadku btednej mysli, najpierw nalezy pozwoli¢ na reakcje
pozostatym uczniom. | dopiero w momencie, w ktérym w oczywisty sposéb nikt
nie zareaguje na odpowiedz niepoprawng, rolg prowadzgcego jest skorygowac
btedny tok myslenia. Wartoscig takiej strategii pracy jest znacznie wieksze
zaangazowanie uczniow w dyskusje - im bardziej dominujgcag role przyjmie
nauczyciel w trakcie wypowiedzi, tym mniejsza bedzie gotowos¢ uczestnikéw do
podzielenia sie wiasnymi przemysleniami.




Tak, jak wspomniano we wczesniejszych elementach rodzice i ich dobre relacje
zdziec¢misg najwazniejsze dla zapewnienia bezpieczenstwa w kontakcie zinnymi
uzytkownikami. Dlatego tez warto zaangazowac rodzicOw w ten temat i zapewnic
wspotprace na takim poziomie, na jakim bedzie ona mozliwa. Rodzice obserwuja
codzienne zachowania ucznibw w domu, w trakcie korzystania z Internetu
- sg takze jedynymi, ktorzy majg mozliwos¢ realnie interweniowacd
w przypadku zaobserwowania niebezpiecznych zachowan ich dziecka.
Dlatego rekomendujemy nastepujacg strategie wspotpracy z dorostymi
w temacie kontaktéw z obcymiw Internecie.

Powiedz rodzicom o tym, ze odbyla sie lekcja opisana w niniejszym
scenariuszu

Uswiadomitoim, ze tematten jest wazny takze z punktu widzenia szkoty. Mozesz
to zrobi¢ w trakcie wywiadowki, ale mozesz réwniez przekazac takg informacje
mailem, jezeli uzywacie tego sposobu komunikacji.

Jezeli korzystacie z maila, mozesz wysta¢ takze rodzicom link do filmu,
ktory obejrzeli uczniowie

Jest on dostepny w ramach platformy projektu Cyfrowobezpieczni.pl. Mozesz
wystac¢im takze inne materiaty, ktore uznasz za wartosciowe.

Zadajzadanie domowe

Rozmowe ze swoimi dzie¢mi na temat tego, co dziato sie na lekgji, a takze na
temat tego, z kim dyskutujg w Internecie. Bardzo wazne jest, by przekazac
rodzicom, ze ich rola w tym temacie nie moze by¢ zadng ze skrajnosci - nie moga
ani uciec od odpowiedzialnosci i udawag, ze nie interesuje ich co ich pociechy
robig w sieci, ani tez nie powinni reagowac przerazeniem i blokowa¢ dostepu
dosieci.

Popros rodzicéw, zeby dzielili sie swoim doswiadczeniem z dzie¢mi

W przypadku gimnazjalistéw, jest mocno prawdopodobne, ze przynajmniej
cze$¢ z ich opiekundéw bedzie posiadata konto na Facebooku lub podobnym
portalu spotecznosciowym. Mozesz to wykorzysta¢ i podczas wywiadowki
poruszy¢ temat bezpieczenstwa w kontakcie z obcymi - spytaj na przyktad na
spotkaniu, kto z nich rozmawiat na ten temat z mtodziezg. Zachec tych, ktérzy
tego nie robili, do poruszenia tego watku.

D



Dla lepszego zrozumienia omawianego tematu, mozesz przed lekcjg wykonac
jedno lubwiecejsposréd nastepujgcych zadan:

Zatéz konto na portalu Ask.fm
Mozesz to zrobi¢ w sposéb w petni anonimowy, postugujgc sie fikcyjnym
imieniem i nazwiskiem. Znajdz wsrdd konwersacji przynajmniej dwie, w ktorych
uzytkownicy beda sie obraza¢ lub dokonywac innych form agresji stowne;.
Zastanow sie, co jeszcze mozesz zrobi¢, aby przygotowac swoich uczniéw na
zetkniecie sie z takimi sytuacjami.

Obejrzyj film pod adresem:
https://www.youtube.com/watch?v=6jMhMVEJEQg na temat eksperymentu

spotecznego pokazujgcego reakcje dzieci na niebezpieczne zaproszenia
od obcych.

Obejrzyj film

.The social network” z roku 2010 opowiadajagcy o powstaniu Facebooka.
Umozliwi Ci to w trakcie lekcji przekazanie uczniom réznych ciekawostek na
temat tego portalu, a takze znacznie pogtebi Twoje rozumienie tego, jaka jest
skalaisposob dziatania portali spotecznosciowych.
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