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O projekcie Cyfrowobezpieczni.pl

Projekt ,Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa", nazywany dalej Cyfrowobezpieczni.pl
jestwspotfinansowany ze Srodkéw budzetu panstwa otrzymanych od Ministra Edukacji Narodowej w ramach
rzgdowego programu ,,Bezpieczna +" majgcego na celu wspomaganie organéw prowadzgcych szkoty
w zapewnianiu bezpiecznych warunkéw nauki, wychowania i opiekiw szkotach wlatach 2015-2018.

Projektten ma stanowi¢ odpowiedZ na problemy zwigzane z coraz silniejszg obecnoscig technologii cyfrowych
w zyciu uczniéw. Ze wzgledu na bardzo duzg ztozonos¢ tego tematu, konieczne byto zaplanowanie dziatan,
ktére bedg w systemowy sposéb dotykaty wszystkich aspektdéw zetkniecia sie Swiata cyfrowego i polskiej
szkoty.

Temat ten ma bowiem co najmniej dwa oblicza. Z jednej strony komputery, smartfony i ciggty dostep
do Internetu prowadzg do pojawiania sie wielu zupetnie nowych zagrozen, na ktére nie sg przygotowane
ani dzieci, ani rodzice ani system oswiatowy. Z drugiej strony madre wykorzystywane narzedzi cyfrowych
w edukacji moze prowadzi¢ do bardzo dobrych efektéw: wiekszego zaangazowania uczniéw, lepszych
wynikéow edukacyjnych, rozwoju ciekawszego i bardziej aktywizujgcego Srodowiska nauki. Obie strony
problemu sg wiec istotne dla szkoty i konieczne jest dobre wywazenie dziatan, tak aby zabezpieczy¢ dzieci
przed zagrozeniami, a jednoczesnie nie zniecheci¢ich do korzystania z narzedzi cyfrowych.

Jak wynika z badan socjologéw, obecnos¢ Swiata cyfrowego dziata jako swoisty ,wzmacniacz" dla tego,
co dzieje sie w szkole. Jezeli szkota pracuje dobrze, nauczyciele odpowiednio dobierajg metody pracy do
potrzeb ucznidw i umiejg wesprzec ich w rozwoju, wykorzystywanie narzedzi cyfrowych moze wzmocnic
efekty pracy szkoty. Jednak, jezeli miedzy uczniami relacje sg zte, oparte na braku empatii i zyczliwosci,
narzedzia cyfrowe mogg by¢ katalizatorem wielu negatywnych zjawisk, takich jak nekanie, izolowanie i agresja
réwiesnicza. Tak wiec, gdy myslimy o zagrozeniach bezpieczenstwa uczniéw, nie same narzedzia cyfrowe sg
kluczowym problemem, ale zjawiska, ktére eskaluja.

Projekt Cyfrowobezpieczni.pl ma na celu zaproponowac szkotom systemowe rozwigzania, ktére pozwolg
lepiej wykorzystywaé narzedzia cyfrowe dla wspierania rozwoju uczniéw, przy jednoczesnym zapewnieniu
dzieciom bezpieczenstwa inauczeniuich zasad madrego korzystania z Internetu i urzagdzen cyfrowych.

W ramach projektu:

Odbedzie sie blisko 2500 spotkari w szkotach, w ramach Szkolnych Dni Bezpieczeristwa Cyfrowego. W trakcie
kazdego takich Dnibedq miaty miejsce spotkania z dyrekcjq, nauczycielami oraz uczniami, przeprowadzone
przez edukatordw projektu.

Zrealizowane zostanq 3 edycje konkursu , Jestesmy Cyfrowobezpiecznil", w ramach ktdrych szkoty bedg mogty
wygrac cenne nagrody, w tym pefne wyposazenie nowoczesnej pracowni informatycznej.

Powstang specjalne punkty konsultacyjne dla dyrektorow szkot, nauczycieli i rodzicow.

Odbedq sie 3 Ogdlnopolskie Konwenty Bezpiecznej Szkoty, na ktdre zaproszeni bedg nauczyciele z catej Polski.
Przeprowadzone zostanq szkolenia dla blisko 2500 szkolnych liderdw bezpieczeristwa cyfrowego.

Powstanie portal Cyfrowobezpieczni.pl, na ktérym dostepne bedag wszelkie materiaty projektowe, w tym

24 scenariusze lekcji dla 4 etapow edukacyjnych, materiaty multimedialne i kursy e-learningowe dla nauczycieli.

Niniejszy scenariusz stanowi wiec tylko cze$¢ szerszego projektu - dlatego tez zachecamy Cie do zapoznania
sie z pozostatymi materiatami projektowymi, dostepnymiréwniez na portalu Cyfrowobezpieczni.pl

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO
»Poprawa kompetencji pracownikéw szkoly, uczniéw 1 ich rodzicéw w zakresie bezpiecznego EDUKACIJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia” NARODOWEJ
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Y 8 worowadzenie R

Jednym z najbardziej medialnie rozpoznawalnych zagrozen, wynikajgcych z codziennego
korzystania przez nastolatki z technologii cyfrowych, jest tzw. seksting - a wiec przesytanie
sobie przez uczniow swoich zdjec erotycznych. Stowo to pochodzi od potgczenia stow ,seks”
i texting”, czyli wysytanie wiadomosci tekstowych. Najwazniejszym ryzykiem sekstingu
jest mozliwos¢ upublicznienia takich fotografii przez odbiorce. tatwo sobie wyobrazi¢ taki
rozwdj sytuacji: zakochana dziewczyna wysyta do swojego chtopaka prowokujgce zdjecia,
w zatozeniu przeznaczone tylko dla niego. | sg one tylko dla niego, ale wytgcznie do momentu,
w ktorym para sie rozstaje - gdy jednak zwigzek sie konczy ktdtnig, on z zemsty umieszcza
prywatne zdjecia w sieci lub rozsyta do wszystkich kolegdw i kolezanek w klasie.

Seksting wynika z rozmywania sie granic prywatnosd, ale takze z silnej presji réwiesnicze
- wiele dziewczyn ulega sugestiom i namowom kolezanek, ttumaczacych, ze to niezbedne,
zeby by¢ ,cool’, czyli na czasie. Wystanie takiego zdjecia jest niezwykle proste w epoce
smartphondw. Wystarczy skierowac na siebie aparat, zrobi¢ zdjecie i wysta¢ go przez smsa
lub dedykowang aplikacje.

Na rynku rozwigzan technologicznych pojawito sie wiele aplikacji, ktére wspierajg tego typu
zachowania. Jedng z najbardziej popularnych jest Snapchat, o ktérym w tym scenariuszu
bedziemy wiele pisali - jego sitg jest fakt, ze wystane zdjecia znikajg po maksymalnie dziesieciu
sekundach. Istniejg jednak niestety sposoby obejscia tego zabezpieczenia, o ktorych czesto
nie wiedzg uzytkownicy.

Problem sekstingu dotyczy gtéwnie dziewczyn, cho¢ znane sg juz tez przypadki dramatéw

chtopcdw, ktorzy prywatnymi zdjeciami podzielili sie ze swoimi dziewczynami. Obecnos¢ tego
zjawiska najbardziej zaznacza sie w okresie gimnazjum i liccum. Dotyczy dzieci wszedzie,
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zarbwno w duzych miastach jak i w matych miejscowosciach. Moda na takie zachowania

jest obecna w wiekszosci krajow. Problem nie ma charakteru wytgcznie polskiego, dlatego
w wielu innych systemach edukacji w proces wychowania dzieci takze wigczona jest
profilaktyka i przeciwdziatanie ryzykownym zrachowaniom tego typu.

Seksting ma takze aspekt legalny - przesytanie rozbieranych zdje¢ uczniow niepetnoletnich |
moze byc¢ traktowane jako dystrybucja dzieciecej pornografii. Doswiadczenia z innych krajéow ‘
(zwhaszcza z USA) pokazujg jednak, ze znacznie lepsze niz karanie za seksting i grozenie

sankcjami prawnymi jest prowadzenie edukadji i uswiadamianie uczniéw z jakim ryzykiem

sie wigze. Jak powiedziat jeden z uczniéw gimnazjum zapytany o konsekwencje prawne

wysytania rozbieranych smsoéw ,gdyby mieli za to aresztowad, musieliby posadzi¢ wiekszos¢

mojej klasy”.

Dlatego scenariusz ten koncentruje sie na pokazaniu przyczyn i konsekwendji sekstingu O
w sposéb czytelny i zrozumiaty dla nastolatkéw, tak aby potrafili oni w odpowiednim
momencie zastanowic sie i powstrzymac od nacisniecia przycisku ,wyslij".




l B Scenariuszlekgji -

Lekcja ta zostata zaprojektowana z myslg o uczniach klasy pierwszej gimnazjum,
jest jednak takze adekwatna dla wiekszosci ucznidéw klas drugich i trzecich.
Dotyka ona tematow zwigzanych z seksem i prywatnoscig, dlatego chcac

ja przeprowadzi¢, upewnij sie, ze jest ona wtasciwa dla Twojej klasy i odpowiada

réwniez Twojemu stylowi pracy, i zasadom funkcjonujgcymw klasie.

Jezeli to mozliwe, dowiedz sie tez przed rozpoczeciem lekgji, czy w klasie miaty
miejsce juz jakie$ trudne sytuacje zwigzane z sekstingiem. Jezeli tak faktycznie
byto, nie uzywaj tego, jako przyktadu, bo mogtoby by¢ to nieprzyjemne
doswiadczenie dla ofiary sekstingu, ale miej to na uwadze, dobierajgc przyktady
i pokazujgc mechanizmy dziatania sekstingu.

Lekcja sktada sie z pieciu czesci: prezentacji filmu na temat ryzyk sekstingu
oraz czterech modutow odpowiadajgcych na cztery pytania zwigzane ztematem.

“ Metody pracy

Lekcja ta opiera sie na pracy warsztatowej nauczyciela z catg klasg oraz na

dyskusjach w parach. Catosc¢ lekcji ma miec charakter mocno aktywny i nastawiony
na wspodlne wypracowywanie tresci, nie zas na przekaz ze strony nauczyciela.

Jest szczegblnie wazne, aby w trakcie pracy na temat sekstingu unikac
moralizowania i pouczania dzieci z pozycji autorytetu, a skupi¢ sie na wspolnym
dochodzeniu do rozumienia co jest przyczyng ryzykownych zachowan i jakie
moga byc¢ ich skutki. Poniewaz temat ten bedzie trudny zapewne dla uczniéw
(bo zwykle nie poruszany w szkole), a jednoczes$nie moze by¢ tez niecodzienny
dla nauczyciela, najbardziej rekomendowang postawg bedzie otwartos¢
na dyskusjeidialog natemattego, jak uczniowie rozumiejg omawiane zjawisko.

Wiecej informacji na temat wykorzystywanych metod znajdziesz w dalszej czesci
scenariusza poswieconejmetodyce pracy.




Cel lekgji

Zbudowanie w uczniach Swiadomosci tego, ze seksting moze by¢ duzym
) zagrozeniem dla witasnej prywatnosci i moze mieé¢ daleko idace
konsekwencje dlaich zycia.

) Zrozumienie przez uczniéw czym jest prywatnosci jakie ryzyka sg zwigzane
ze zbytnim rozmywaniem jej granic.

Efekty ksztatcenia

W zakresie W zakresie W zakresie
wiedzy: umiejetnosci: postaw:
uczniowie wiedzg na czym uczniowie wiedzg na czym uczniowie potrafig ocenig, jakich
polegaja zagrozenia zwigzane polegajag zagrozenia zwigzane tresci nie powinni wysytac
z sekstingiem z sekstingiem innym osobom
uczniowie rozumiejg przyczyny uczniowie rozumiejg przyczyny  uczniowie potrafig odpowiednio
i skutki zdarzen mogacych i skutki zdarzen mogacych zareagowac w przypadku
prowadzi¢ do naruszenia ich prowadzi¢ do naruszenia ich naruszenia ich prywatnosci
prywatnosci prywatnosci

uczniowie majg Swiadomos¢
zagrozen ptynacych z
nadmiernego rozmycia granic
swojej prywatnosci

Do przygotowania przed lekcja

Tak jak do wszystkich innych scenariuszy lekcji w ramach projektu
Cyfrowobezpieczni.pl, réwniez do tego dotgczony jest krotki film ilustrujgcy
poruszane w nim zagadnienia. Przygotuj sie do jego wyswietlenia na lekcji - wazne
tutaj bedzie zadbanie, oprocz rzutnika, takze o odpowiednie gtosniki.

W zaleznosci od swoich preferencji i stylu pracy mozesz prowadzi¢ te lekcje
przy uzyciu technologii cyfrowych (wykorzystujac np. Dysk Google, aplikacje Padlet
lubinne aplikacje cyfrowe) albo tez przy wykorzystaniu tradycyjnej tablicy.

Przed lekcjg przygotuj tablice (realng lub wirtualng) do pracy. Podziel jg na cztery
czesci i oznacz kazdg z nich na gorze kolejnymi z czterech haset: (1) DLACZEGO
WYSEANO? (2) CO WYSEANO? (3) JAK ZOSTAEO UJAWNIONE? (4) CO TERAZ ZROBIC?
Jezeli wykorzystujesz tablice tradycyjng upewnij sie, ze mozna do niej przyczepic
kartki, np. za pomocg magnesow oraz, ze masz wystarczajgcg ilos¢ magnesow.

Przygotuj takze kartki papieru - lub udostepnij uczniom wirtualng tablice
- tak, aby mogli na niej pisac.




L Przebieg lekc;ji

Ponizszy przebieg lekcji opisany jest w wersji wykorzystujgcej tradycyjne
narzedzia (zwykta tablica i przyczepiane do niej kartki papieru). Jezeli planujesz
przeprowadzi¢ lekcje w wersji wykorzystujgcej narzedzia cyfrowe, zaadaptuj plan
scenariusza do dostepnych Cisprzetow i aplikacji.
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Sprawdzenie obecnosci.

Inne sprawy organizacyjne.

HOI ALY

Zapowiedz uczniom, ze za chwile pokazesz im kroétki film, ilustrujgcy temat
dzisiejszej lekg;ji.
Wiacz film.

Po jego zakonczeniu omow krétko wrazenia klasy - mozesz uzy¢ do tego
schematu umieszczonego w dalszej czesciscenariusza.

“ Film, dostepny razem ze scenariuszem na platformie Cyfrowobezpieczni.pl

“©) ) Daciezswsiano:

Powiedz uczniom, ze bedg pracowali w parach. Daj kazdej parze cztery kartki
papieru, najlepiejrozmiaru A5 (np. w czterech réznych kolorach).

Popros, zeby w parach zastanowili sie, dlaczego wtasciwie ludzie - zwtaszcza
mtodzi - wysytajg sobie zdjecia na ktorych sg czesciowo lub catkowicie rozebrani.
Powiedz, ze kazda para ma za zadanie zapisac co najmniej dwa powody - kazdy
znich naosobnejkartce. Dajim nato 3 minuty.

Gdy skonczg, zaprosich do tablicy, zeby powiesili kartki w pierwszej sekgji tablicy.

Razem z klasg stojgca przy tablicy, lub tez siedzgcg w tawkach (zaleznie od iloSci
0sOb i miejsca przy tablicy) oméw to, co zapisali na kartkach. Jezeli chcesz,
mozesz wspomagac sie przy tym sugestiami na temat omdwienia, zawartymi
pod tgtabelka.

“ Zadania dla grup mozesz wycig¢irozdac lub tez po prostu powiedzie¢ kazdej grupie
-albo zapisa¢ zadanie na tablicy.



E Dlaczego zostato upublicznione?

Gdy zakonczycie dyskusje na ten temat, poprosich o to, by usiedliiw analogiczny
sposob zapisali na kartkach, dlaczego ktos mdgt chcie¢ upubliczni¢ prywatne
zdjecia, ktére otrzymat od kogosinnego.

Nastepnie omoéw ten punkt analogicznie do poprzedniego.

_ O iR

Trzecim punktem jest omodwienie konsekwencji upublicznienia zdjec.
Popros uczniéw, aby zapisali na kartkach jakie mogg by¢ teraz konsekwencje dla
osoby, ktéra zrobita sobie prywatne zdjecia oraz jakie bedg skutki tego, ze beda
one krazyty w sieciiwsréd znajomych.
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Ostatnim elementem do dyskusji majg by¢ odpowiedzi na pytanie: co powinna
terazzrobi¢ osoba, ktorej zdjecia zostaty ujawnione, zeby ograniczyc szkody?

“©D 59 rodsumonanie

Podsumuj lekcje, zwracajac im uwage na jeden podstawowy wniosek:
gdy wyslesz komus swoje zdjecie, tracisz catkowicie kontrole nad tym kto
i kiedy je bedzie mégtzobaczy¢.

E Omawianie hasetzapisanych przez uczniéw

Gdy uczniowie zawieszg na tablicy swoje hasta, mozesz je oméwi¢ na jeden
ztrzech ponizszych sposobow:

SPOSOB 1: Po kolei omawiajcie kazdg kartke, dyskutujagc nad jej trescia.
Gdy dojdziecie do kolejnej kartki z podobnym hastem, mozecie j3 pomingc.
Zaleta tego sposobu jest wieksze panowanie nad procesem pracy i mozliwos¢
jego lepszej kontroli przez nauczyciela.

SPOSOB 2: Popro$ ucznibw o pogrupowanie kartek we wspoélne hasta,
powigzane ze soba tematycznie. Gdy to skonczg, omowcie po kolei wszystkie
grupy haset. Zaletg takiego rozwigzania jest wieksza aktywizacja uczniow
orazlepsze przemyslenie tego, co zapisali - zajmie to jednak nieco wiecej czasu.

SPOSOB 3: Spéjrz z uczniami na to, ktére hasta powtarzajg sie najczesciej i omoéw
tylko te. Ten wariant przebiegu lekcji pozwoli go przeprowadzi¢ najszybciej,
niemniej niektore pary ucznibw mogg poczuc sie rozczarowane, jezeli ich hasta
nie zostang omowione - stosuj to tylko, gdy bedzie Ci juz brakowato czasu
podczas lekgji.



Badania na temat sekstingu prowadzone przez rézne osrodki badawcze
pokazujg dos¢ spojny obraz. Od 25% do nawet 35% uczniéw otrzymato od kogos
nagie lub prawie nagie zdjecia, a miedzy 5 a 10% takie zdjecia wysytato.
Ze wzgledu na tematyke badan i towarzyszace im poczucie wstydu nalezy
zatozy¢, ze liczby te mogg by¢ niedoszacowe - jest dos¢ prawodopodobne,
ze czeSC ucznidow nie przyznata sie do takich zachowan, zwtaszcza, ze blisko
potowa ucznidow twierdzi, ze nawet jezeli oni sami takich zdje¢ nie otrzymali,
to juz ich koledzy i kolezanki mieli stycznos¢ z sekstingiem. Problem dotyczy
w réownym stopniu obydwu ptci, chociaz jak wskazujg badania, dziewczynki
czesciej sg nadawcami zdjec a chtopcy ich odbiorcami.

Na podstawie tych liczb mozna szacowa¢, ze gdzieS miedzy jedng trzeciag
a potowg ucznidéw miata juz kontakt z tym zjawiskiem. To i tak wzglednie niewiele,
w poréwnaniu do niektérych krajéw zachodnich, w ktérych zdecydowana
wiekszos$¢ uczniow spotkata sie juz z przesytaniem sobie nagich zdjec.
Bazujgc na tych doswiadczeniach nalezy zatozy¢, ze réwniez w Polsce ten
odsetek bedzie wzrastat.

Jezeli chcesz zapoznac sie bardziej szczegotowo z danymi na temat sekstingu,
na koncu scenariusza, w materiatach dodatkowych, znajdziesz link do raportu,
przedstawiajgcego bardziejszczeg6towe informacje oraz wykresy.

Dyskusja na temat sekstingu moze budzi¢ wsrdéd ucznidw wiele emocji
- najsilniejszymi bedg zapewne wstyd i poczucie skrepowania. Jest to bowiem
temat, ktéry dzieci uwazajg za catkowicie powszechny w kontakcie miedzy sobg
i zupetnie niedostepny dorostym. Dlatego uswiadomienie sobie, ze nauczyciel
wie o takich praktykach, a takze jest gotéw i chetny z nimi o tym rozmawiaé, moze
by¢ dla niektérych sporym zaskoczeniem - zwtaszcza, jezeli takie tematy nie byty
podejmowane wczesniej.
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W trakcie rozmowy z dzieCmi na temat sekstingu najwazniejsze jest unikniecie
dwoch podstawowych putapek, w ktére czesto wpadajg dorosli, rozmawiajgc
zdzie¢minatematy zwigzane z ryzykownymi zachowaniami seksualnymi:

Nadmierne moralizatorstwo

Uczniowie szybko sie otworzg i chetnie bedg rozmawiali tylko wtedy, gdy poczujg
w Tobie autentycznego partnera do rozmowy, z zainteresowaniem i otwartoscig
prébujgcego zrozumiec ich punkt widzenia. Jezeli na ich odstoniecie sie i przyznanie,
ze wiedzg o zjawisku sekstingu zareagujesz pouczaniem lub nadmiernym krytyko-
waniem, jest duze ryzyko, ze poczujg sie zagrozeni i nie bedg chetni, by otworzyc sie
i zacza¢ o tym rozmawiac. Dlatego, gdy zdecydujesz sie przeprowadzi¢ te lekcje,
zachecamy do szczerego zainteresowania tym, co majg do powiedzenia uczniowie
i wstrzymanie sie od oceniania na rzecz pokazywania im konsekwencji ich dziatan.

Pokazanie wtasnego skrepowania

Im bardziej uczniowie bedg widzieli Twoj wstyd i poczucie skrepowania, tym
bardziej sami bedg sie wstydzili. Dla zapewnienia sobie poczucia bezpieczenstwa
potrzebujg z Twojej strony spokojnego usmiechu i zdecydowania. Jezeli wahasz
sie czy nie bedzie to dla Ciebie krepujagce, sprobuj przed zajeciami porozmawiac
natentematzkimsinnym, np.zinnym nauczycielem.

Zapewne, nawet przy najlepszym przygotowaniu Ciebie jako prowadzacego,
poczgtkowo temat bedzie dla uczniow dos¢ krepujgcy - zapewniamy Cie jednak,
jezeli podejdziesz do lekcji z usmiechem i pozwolisz sobie na szczeros¢ wobec
dziecibardzo szybko sie otworzgidocenig to.

Omawiajgc ten temat, warto mie¢ sSwiadomos¢, ze ujawnienie zdjec nie jest
jedynym problemem. Nawet bowiem, gdy do ich upublicznienia nie dojdzie,
warto uswiadamiac¢ uczniom, ze problemem jest nie samo wysytanie sobie
prywatnych zdje¢ (mozliwe pod pewnymi warunkami do zaakceptowania,
gdy chodzi o osoby naprawde bliskie, pozostajgce w trwatym zwigzku),
ale traktowanie swojego ciata i seksualnosci jako waluty majgcej podnosic
atrakcyjnosc i pozycje spoteczng. Niestety, bardzo wiele uczennic daje sie
namoéwi¢ do wystania swoich intymnych fotografii nie dlatego, by sprawic
przyjemnosc¢ chtopakowi, z ktérym sg w zwigzku. Powodem czesto okazuje sie
by¢ chec zaistnienia w jakiej$ spotecznosci, podniesienia swojej atrakcyjnosci
- zdjecia mogg by¢ traktowane jako sygnat ,jestem atrakcyjna, zainteresuj sie
mng”, ale réwniez wysytanie zdje¢ moze byc niejako rytuatem wejscia
w dorostos¢, aktem odwagi, Swiadczgcym, ze dziewczynka jest juz mtoda kobietg
- a przynajmniej tak prébujg interpretowac to nastolatki, namawiajac sie
nawzajem do wysytania nagich zdjec¢ swoim kolegom lub chtopakom.



Warto wiec w dyskusiji o sekstingu poruszyc takze problem tego, czy ,handlowanie”
swoim wizerunkiem jest dziataniem witasciwym i wartosciowym - a takze jakie
sg psychologiczne konsekwencje takiego podejscia do wiasnego ciata. Temat ten
najlepiej podja¢, jezeli o takich przyczynach wysytania nagich zdje¢ napomkng
sami uczniowie; w innym wypadku raczej nie warto rozpoczynac dyskusji,
ktéra dla wielu gimnazjalistdw moze sie jeszcze okazac zbyt trudna.

Ryzykowne zachowania seksualne (a seksting coraz wiecej ekspertow wigcza
do tej kategorii) czesto sg wynikiem niewystarczajgco szczerej relacji miedzy
rodzicami i dzie¢mi. Mimo lekcji na temat wychowania do zycia w rodzinie,
wiekszos$¢ rzetelnej wiedzy na temat seksu i powigzanych z nim zachowan
pochodzi - lub tez przynajmniej powinna pochodzi¢ - od rodzicow.
Niestety, rozmowa na ten temat wymaga istnienia szczerej i opartej na zaufaniu
relacji miedzy uczniamiaich rodzicami.

Jezeli dziecko ufa swoim rodzicom, a oni odwdzieczajg sie za to szczeroscia i bez
zaktopotania potrafig rozmawiac takze na tematy zwigzane z seksem, ryzyko
wystepowania zachowan niebezpiecznych znaczgco spada. Jezeli dziecko czuje
sie w domu akceptowane i kochane nie potrzebuje tez tak bardzo podnosic
poczucia wiasnej wartosci w otoczeniu poprzez wykorzystywanie np. zdjec
swojego ciata do uzyskania aprobaty innych oséb.

Szkota nie ma zbyt wielu narzedzi do wspierania rozwoju relacji miedzy
rodzicami a dzieckiem - dlatego pod koniec tego dokumentu opisujemy kilka
mozliwych dziatan, mogacych pomoc zaangazowad rodzicbw we wsparcie
ucznidow w lepszym zrozumieniu zagrozen wigzgcych sie z sekstingiem.

Nie jest wykluczone, ze mimo najlepszych checi, w szkole zdarzy sie sytuacja
opublikowania prywatnych zdje¢ ucznidow, np. na Facebooku lub w innym,
powszechnie dostepnym miejscu w Internecie. Szkota nie powinna woéwczas
takiej sytuacji pozostawi¢ bez reakcji - dziatania dyrekcji i nauczycieli bedg



stanowity wazng informacje dla uczniéw na temat granic, ktérych przekroczenie
moze nies¢ za sobg powazne konsekwencje.

Pierwsze dziatania szkoty powinny by¢ skierowane rzecz jasna na pomoc ofierze
ujawnionych zdje¢. Mimo ze to jej lub jego wing jest pojawienie sie tych zdjec,
dziecko w takiej sytuacji potrzebuje wsparcia dorostych i nie jest w stanie sobie
poradzi¢ samo z jej konsekwencjami psychologicznymi i spotecznymi.
Dlatego niezbedne jest wyznaczenie jednej osoby, ktora bedzie stanowita dla
takiego ucznia wsparcie przez dtuzszy czas od ujawnienia zdjec - jezeli w szkole
pracuje psycholog lub pedagog, bedzie on naturalnym kandydatem do tej roli.
W innym przypadku, odpowiedzialnos¢ te moze przyjag¢ wychowaweca lub inny
nauczyciel. Zadaniem tej osoby bedzie po prostu rozmawia¢ z dzieckiem,
pozwoli¢ mu wyrzuci¢ z siebie trudne emocje i wesprze¢ w radzeniu sobie
ze wstydem i ponizeniem. Jezeli bedzie to niezbedne, szkota powinna takze
pomaoc uczniowiw znalezieniu profesjonalnego wsparcia psychologicznego.

Réwnolegle szkota powinna zareagowad na ujawnienie takich zdjec i wykonac
wszelkie mozliwe dziatania, majgce na celu ich usuniecie - a zwtaszcza
poinformowad administratora serwisu, na ktérym sie pojawity, ze powinien
usungc¢ zdjecia. W przypadku Facebooka jest dos¢ proste, poniewaz kazda

opublikowang tam tres¢ mozna zgtosic jako niewtasciwg jednym kliknieciem.

Mozna rowniez zasygnalizowac uczniom, ze publikowanie czyich$ prywatnych
zdje¢ moze byc traktowane jako przestepstwo, zagrozone nawet karg wiezienia.
Nalezy to jednak zrobi¢ dos¢ subtelnie bez wskazywania na to, kogo problem
dotyczy, aby nie pobudzacjeszcze bardziej ciekawosci uczniow.

W skrajnych przypadkach mozna takze zawiadomi¢ policje, w celu podjecia
czynnosci majacych na celu ukaranie oséb, rozpowszechniajgcych takie zdjecia.
Zgodnie z art. 191a Kodeksu Karnego ,kto utrwala wizerunek nagiej osoby
lub osoby w trakcie czynnosci seksualnej, uzywajgc w tym celu wobec niej
przemocy, grozby bezprawnej lub podstepu, albo wizerunek nagiej osoby
lub osoby w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega
karze pozbawienia wolnosci od 3 miesiecy do lat 5. Wazne jest w przypadku tym,
ze Sciganie winnych ma miejsce tutaj na wniosek pokrzywdzonego - nalezy wiec

powiadomi¢ ucznia o jego prawach iw razie potrzeby wesprzec.

D



Przekazywanie sobie zdjec przez ucznidw jest dzis mozliwe na bardzo wiele réznych
sposobdw. Jeszcze kilka lat temu gtdwnym narzedziem stuzgcym do tego byly mmsy,
czyli wiadomosci multimedialne. Rozwdj smartphondw, czyli telefondéw dotykowych
z wieloma réznymi opcjami, doprowadzit do rozwiniecia sie ogromnej ilosci narzedzi
(aplikadji, programow) stuzgcych do przesytania zdje¢. Cze$¢ z nich (np. Instagram)
stuzy bardziej do robienia zdje¢ majgcych od razu trafi¢ do obiegu publicznego,
sg jednak tez takie jak Snapchat, ktéry zbudowany zostat w sposob, zachecajgcy
do wysytania sobie prywatnych zdjec.

Aplikacja ta jest szczegdlnie dobrze przystosowana do przesytania tresci
kontrowersyjnych lub prywatnych, poniewaz wystane na nim zdjecia moga by¢
wyswietlane maksymalnie przez 10 sekund (mozna tez ustawic krotszy czas)
po czym znikng. Zabezpieczenie to mozna jednak oming¢ i utrwali¢ odebrane
zdjecie chocby poprzez wczesniej wspomniany zrzut ekranu (o czym wysytajgcy
sie dowie) lub tez zrobienie zdjecia ekranu za pomocg innego aparatu (co jest
nie do wychwycenia).

Dzieci czesto wysytajg sobie ,snapy”, a wiec krotkie wiadomosci obrazkowo-

tekstowe, zawierajgce witasnie zdjecia w skgpym ubraniu lub wrecz nagie.
Wielu uczniéw jest przekonanych, ze dzieki ograniczeniu czasu wyswietlania,
zabezpieczg sie przed opublikowaniem ich zdjec. Jest to przekonanie czeSciowo
stuszne, poniewaz zdjecie po chwili znika. Odpada wczesniej opisywane ryzyko,
ze zdjecia zostang upublicznione po kilku miesigcach, gdy na przyktad rozpadnie
sie zwigzek. Niemniej, nawet uzycie snapchata wymaga bardzo duzego zaufania
do odbiorcy - tego, ze nie wykorzysta on sytuacji i nie utrwali zdjecia
do pdzniejszego ewentualnego wykorzystania.



Niestety, wsrdd ucznidbw zaobserwowano zjawisko kolekcjonowania zdjec
kolezanek. Socjologowie zaobserwowali, ze w wielu szkotach pojawia sie nowy
trend: chtopcy udajg zainteresowanie dziewczyng lub nawet pozorujg krotki zwigzek
wiasnie po to, aby zdoby¢ jej zaufanie i namdwic¢ do wystania prywatnych zdjec.
Zdobycie takiego zdjecia stanowi powod do chetpienia sie wsrod kolegdw, a bogata
kolekcja zdjec stanowi rodzaj spotecznej waluty, wykorzystywanej do podnoszenia
swojej pozycji towarzyskiej w hierarchii rowiesniczej. W znacznie mniejszym stopniu
zjawisko to wystepuje wsrdd dziewczyn. Zarejestrowano jednak takze i podobne
przypadki kolekcjonowania przez uczennice zdjec kolegéw z klasy.

W trakcie lekcji dzieci bedg pracowaty w parach, wspdlnie wypisujgc powody,
dla ktérych mogg mie¢ miejsce kolejne wydarzenia w tancuchu zdarzen
prowadzgce do ujawnienia prywatnych zdjec. Podczas pracy tej cze$¢ duetéw
wypracuje zapewne wartosciowe pomysty, ale mogg trafi¢ sie takze takie,
ktére nie poradzg sobie z zadaniem. Mozesz wykorzystac fakt, ze w scenariuszu
zaplanowano az cztery rundy pracy w parach - jezeli wiec nawet ktéras dwojka
nie poradzi sobie w rundzie pierwszej, poméz im odpowiedzie¢ w formie
Lmprowizowanej”izachec do zapisania swoich pomystéw w rundzie drugie;j.

W trakcie lekcji przez wiekszos¢ czasu zaplanowana jest rozmowa z dzie¢mi
inicjowana przez nauczyciela. Zatozeniem takiej dyskusji, moderowanej przez
nauczyciela jest mozliwos¢ swobodnej wypowiedzi ucznidw na omawiany temat
- rolg nauczyciela jest udzielanie gtosu, a takze jego ewentualne odbieranie,
gdy jakas wypowiedz jest zbyt dtuga lub nie na temat. Ze wzgledu na to, ze temat
budzi¢ bedzie zapewne wsréd gimnazjalistéw rézne emocje, warto, aby nauczyciel
wprowadzit na poczatku prostg zasade ,gdy jedna osoba méwi, reszta stucha”
i konsekwentnie jg stosowat.

Wazne jest takze, aby w trakcie rozmowy nauczyciel nie oceniat od razu wypowiedzi
ucznidw i nie okreslat ich jako wtasciwe czy tez poprawne. Nawet w wypadku btednej
wypowiedzi, najpierw nalezy pozwoli¢ na reakcje pozostatym uczniom. | dopiero
w momencie, w ktorym w oczywisty sposob nikt nie zareaguje na odpowiedz
niepoprawng, rolg nauczyciela jest skorygowac btedny tok myslenia. Wartoscig takiej
strategii pracy jest znacznie wieksze zaangazowanie uczniéw w dyskusje - im bardziej
dominujgcg role przyjmie nauczyciel w trakcie wypowiedzi, tym mniejsza bedzie
gotowos¢ ucznidw do podzielenia sie wiasnymi przemysleniami.

D



Tak, jak wspomniano we wczesniejszych elementach, rodzice i ich dobre relacje
z dzie¢mi sg najwazniejsze dla zapewnienia bezpieczenstwa dzieci w kontakcie
z technologia. Dlatego tez warto zaangazowac rodzicow w ten temat i zapewnic
wspotprace natakim poziomie na jakim bedzie ona mozliwa.

Wielu rodzicéw nie ma nawet pojecia o tym, ze ich dzieci mogg robic rzeczy takie
jak seksting. CzesS¢ z nich nigdy o takim zjawisku nie styszata, inni za$ beda
przekonani, ze nie dotyczy to ich cérek czy synow. Warto wiec im zasygnalizowac,
ze jest to zjawisko dosc¢ czeste i wskazad, ze nawet jezeli ich dziecitego nie robig,
to warto, aby wsparli dzieci w rozwoju i radzeniu sobie z takimi sytuacjami
jak presja rowiesnicza na ryzykowne zachowania.

Rekomendujemy nastepujacg strategie wspotpracy z rodzicami w temacie
kontaktéw z obcymiw Internecie:

Powiedz rodzicom o tym, Zze odbyta sie lekcja opisana w niniejszym
scenariuszu

Uswiadomi to im, ze temat ten jest wazny takze z punktu widzenia szkoty.
Najlepiej zrobic to w trakcie wywiadéwki, jako, ze temat ten z pewnoscig wzbudzi
silne emocje. Jezeli tak sie zdarzy, nie przejmuj sie komentarzami rodzicow,
mowigcych, ze ich dzieci to nie dotyczy - skup sie raczej na spokojnym opisaniu
zjawiska i wyjasnieniu, ze jest to moda dos¢ powszechna wsrdéd gimnazjalistow
i zarébwno szkole, jak i rodzicom powinno zaleze¢ na zabezpieczeniu dzieci przed
ryzykownymizachowaniamiiich konsekwencjami.

Zaangazujrodzicow

Jezeli wsrdd rodzicow znajdzie sie ktos, kto ma odpowiednie przygotowanie do
pracy z uczniami na taki temat (psycholog, seksuolog lub osoba majgca inne,
odpowiednie doswiadczenie) by¢ moze takze mogtby przeprowadzi¢ jakies
warsztaty na ten temat i porozmawiac z dzie¢mi. Rodzice czesto mogg wiele
zaoferowacd szkole, jezeli tylko da sie im takg mozliwos¢.

Jezeli korzystacie z maila, mozesz wysta¢ takze rodzicom link do filmu,
ktory obejrzeli uczniowie

Jest on dostepny w ramach platformy projektu Cyfrowobezpieczni.pl. Mozesz
wystacim takze inne materiaty, ktére uznasz zawartosciowe.



Zadajrodzicom zadanie domowe

Rozmowe ze swoimi dzie¢mi na temat tego, co dziato sie na lekgji, a takze
na temat tego, czy takie zjawiska majg miejsce w ich klasie. Zasugeruj rodzicom,
ze warto, aby unikali moralizowania i pouczania dzieci, a skupili sie na rozmowie
i wystuchaniu tego, co ich dziecko sgdzi na ten temat. Sam fakt, ze dziecko
mogtoby sie otworzy¢ przed rodzicami i powiedzie¢ o tym, ze na przyktad
doswiadczato presji rowiesniczej jest bardzo duzg wartoscig i wiele moze dac
zaréwno dziecku, jakijego relacjiz rodzicami.

Dla wielu rodzicéw rozmowa ze swoimi dzie¢mi na tematy zwigzane z seksem
moze by¢ duzg trudnoscig. Jezeli zorientujesz sie, ze tak faktycznie jest,
nie naciskaj w zaden sposob - rodzice, ktérzy nie bedg przygotowani do takiej
rozmowy, moga poprzez jej nieodpowiednie przeprowadzenie uzyskac efekt
odwrotny do zamierzonego.

Dla lepszego zrozumienia omawianego tematu, mozesz wykonac¢ jedno
lub wiecej sposréd nastepujgcych zadan:

Zatéz konto na Snapchacie
Mozesz to zrobi¢ w sposdb w petni anonimowy, postugujgc sie fikcyjnym
imieniem i nazwiskiem. Zobacz jak ten serwis dziata.

Przeczytaj

Raport z badan na temat sekstingu wsréd dzieci opracowany na zlecenie
Fundacji Dzieci Niczyje pod adresem:
http://dzieckowsieci.fdn.pl/raport-z-badan-dotyczacych-zjawiska-sekstingu

Poszukaj

W Internecie wiadomosci na temat niebezpiecznych konsekwencji sekstingu.
Wybierz jedng lub dwie historie do opowiedzenia uczniom na kolejnej godzinie
wychowawczej, aby wzmocni¢ efekt. Mozesz takze wysta¢ im linki do
znalezionych artykutéw.
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