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O projekcie Cyfrowobezpieczni.pl

Projekt ,Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa", nazywany dalej Cyfrowobezpieczni.pl
jestwspotfinansowany ze Srodkéw budzetu panstwa otrzymanych od Ministra Edukacji Narodowej w ramach
rzgdowego programu ,,Bezpieczna +" majgcego na celu wspomaganie organéw prowadzgcych szkoty
w zapewnianiu bezpiecznych warunkéw nauki, wychowania i opiekiw szkotach wlatach 2015-2018.

Projektten ma stanowi¢ odpowiedZ na problemy zwigzane z coraz silniejszg obecnoscig technologii cyfrowych
w zyciu uczniéw. Ze wzgledu na bardzo duzg ztozonos¢ tego tematu, konieczne byto zaplanowanie dziatan,
ktére bedg w systemowy sposéb dotykaty wszystkich aspektdéw zetkniecia sie Swiata cyfrowego i polskiej
szkoty.

Temat ten ma bowiem co najmniej dwa oblicza. Z jednej strony komputery, smartfony i ciggty dostep
do Internetu prowadzg do pojawiania sie wielu zupetnie nowych zagrozen, na ktére nie sg przygotowane
ani dzieci, ani rodzice ani system oswiatowy. Z drugiej strony madre wykorzystywane narzedzi cyfrowych
w edukacji moze prowadzi¢ do bardzo dobrych efektéw: wiekszego zaangazowania uczniéw, lepszych
wynikéow edukacyjnych, rozwoju ciekawszego i bardziej aktywizujgcego Srodowiska nauki. Obie strony
problemu sg wiec istotne dla szkoty i konieczne jest dobre wywazenie dziatan, tak aby zabezpieczy¢ dzieci
przed zagrozeniami, a jednoczesnie nie zniecheci¢ich do korzystania z narzedzi cyfrowych.

Jak wynika z badan socjologéw, obecnos¢ Swiata cyfrowego dziata jako swoisty ,wzmacniacz" dla tego,
co dzieje sie w szkole. Jezeli szkota pracuje dobrze, nauczyciele odpowiednio dobierajg metody pracy do
potrzeb ucznidw i umiejg wesprzec ich w rozwoju, wykorzystywanie narzedzi cyfrowych moze wzmocnic
efekty pracy szkoty. Jednak, jezeli miedzy uczniami relacje sg zte, oparte na braku empatii i zyczliwosci,
narzedzia cyfrowe mogg by¢ katalizatorem wielu negatywnych zjawisk, takich jak nekanie, izolowanie i agresja
réwiesnicza. Tak wiec, gdy myslimy o zagrozeniach bezpieczenstwa uczniéw, nie same narzedzia cyfrowe sg
kluczowym problemem, ale zjawiska, ktére eskaluja.

Projekt Cyfrowobezpieczni.pl ma na celu zaproponowac szkotom systemowe rozwigzania, ktére pozwolg
lepiej wykorzystywaé narzedzia cyfrowe dla wspierania rozwoju uczniéw, przy jednoczesnym zapewnieniu
dzieciom bezpieczenstwa inauczeniuich zasad madrego korzystania z Internetu i urzagdzen cyfrowych.

W ramach projektu:

Odbedzie sie blisko 2500 spotkari w szkotach, w ramach Szkolnych Dni Bezpieczeristwa Cyfrowego. W trakcie
kazdego takich Dnibedq miaty miejsce spotkania z dyrekcjq, nauczycielami oraz uczniami, przeprowadzone
przez edukatordw projektu.

Zrealizowane zostanq 3 edycje konkursu , Jestesmy Cyfrowobezpiecznil", w ramach ktdrych szkoty bedg mogty
wygrac cenne nagrody, w tym pefne wyposazenie nowoczesnej pracowni informatycznej.

Powstang specjalne punkty konsultacyjne dla dyrektorow szkot, nauczycieli i rodzicow.

Odbedq sie 3 Ogdlnopolskie Konwenty Bezpiecznej Szkoty, na ktdre zaproszeni bedg nauczyciele z catej Polski.
Przeprowadzone zostanq szkolenia dla blisko 2500 szkolnych liderdw bezpieczeristwa cyfrowego.

Powstanie portal Cyfrowobezpieczni.pl, na ktérym dostepne bedag wszelkie materiaty projektowe, w tym

24 scenariusze lekcji dla 4 etapow edukacyjnych, materiaty multimedialne i kursy e-learningowe dla nauczycieli.

Niniejszy scenariusz stanowi wiec tylko cze$¢ szerszego projektu - dlatego tez zachecamy Cie do zapoznania
sie z pozostatymi materiatami projektowymi, dostepnymiréwniez na portalu Cyfrowobezpieczni.pl

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO
»Poprawa kompetencji pracownikéw szkoty, uczniéw i ich rodzicéw w zakresie bezpiecznego EDUKACJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia” NARODOWEJ
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Uczniowie szkét ponadgimnazjalnych mogg juz w petni Swiadomie uczestniczy¢
w spoteczenstwie informacyjnym. Ich kompetencje cyfrowe sg na tym etapie
przewaznie bardzo dobrze rozwiniete, jednak nie zawsze idzie to w parze
z pozostatymi umiejetnosciamiiwiedza.

Kompetencje cyfrowe to umiejetnos¢ funkcjonowania, uczenia sie i pracy
w spoteczenstwie cyfrowym. S3 one powigzane z kompetencjami
informacyjnymi, czyli umiejetnoscia:

Okreslenia potrzeb informacyjnych (,czego szukam? co chce wiedziec¢?”).
Odnalezieniainformacji(,gdzie bede szukac?”).

Poddania jej ocenie (,czy jest wiarygodna?’, ,czy jest zrozumiata?”, ,czy jest
aktualna?”, ,czy jestnatemat?”itd.),

Umiejetnego zorganizowania informacji.
Wykorzystania z poszanowaniem prawai etyki.

Dla wiekszosci uczniéw szkét ponadgimnazjalnych gtéwnym zrédtem informac;i 06
jest Internet. Korzystajg z niego codziennie. Wypart inne media, takze telewizje.

Dla ucznidw w tym wieku Internet to co$ wiecej niz tylko zrédto informacji,

to takze naturalne S$rodowisko, w jakim funkcjonujg. Stuzy gtéwnie

do komunikacji z réwiesnikami - uzywa go do tego 70% uczniow.

Czesto wykorzystujg Internet do odrabiania prac domowych. Ponad potowa

ucznidw czesto lub bardzo czesto korzysta z zasobow Wikipedii. Sprawnie
wykorzystujg technologie informacyjno-komunikacyjne (TIK) przy zdalnych

pracach zespotowych (wspétpracujgc najczesciejw grupach na Facebooku).

&)

Badanie tzw. dojrzatosci cyfrowej polskich uczniow szkét ponadgimnazjalnych
przeprowadzone w 2012 r. Wykazato jednak m.in., ze uczniowie wykorzystuja,
narzedzia i zasoby internetowe w mato innowacyjny i kreatywny sposob.
Powszechne jest wykorzystywanie mato wartosciowych informacji,
pobieranie gotowych prac ze specjalnie w tym celu stworzonych stron.
Uczniowie wykorzystujg takze wirtualne spotecznosci, bazujgc przy
przygotowywaniu sie do lekcji i sprawdziandw na zagadnieniach
opracowywanych przez innych ucznidéw, bezkrytycznie je powielajac.
Wykazujg takze wysoki stopien zaufania wobec tresci zawartych w sieci
inieumiejetnos¢, atakze nieche¢ doich weryfikowania.



Wiarygodnos$¢ rzadko jest czynnikiem branym przez ucznidw pod uwage
przy ocenie informacji, czesciej jest to szybkos¢ i tatwosc jej odnalezienia. Uczniowie
sg sktonni wierzy¢ informacjom opatrzonym dobrymi grafikami, wzbogaconym
materiatem multimedialnym i sg to dla nich czynniki wazniejsze niz jakos$¢ informacji.
Bardzo ufajg informacjom multimedialnym - gtownie filmom. Jakos¢ jest w ich
przekonaniu powigzana bardziej z wizualng a nie z merytoryczng warstwg strony
czy portalu. Pozorna tatwos¢ i szybkos¢ wyszukiwania sprawia, ze uczniowie
nie zawsze postugujg sie takimi kryteriami oceny informacji zawartej w Internecie,
jak: aktualnos¢, doktadnos¢, wszechstronnos¢, stopienn zaufania zrdodta
czy obiektywizm. Nie doceniaja takze wagi innych zrédet i nie poréownujg informacji
z sieci z tymi, ktére mogliby znalez¢ w ksigzce, stowniku lub specjalistycznej publikaciji.

Aby Internet stat sie realnym wsparciem zaréwno dla ucznia, jak i nauczyciela
konieczne jest rozwijanie zaréwno kompetencjiinformacyjnych, jak i cyfrowych.

Uczniowie szkét ponadgimnazjalnych potrzebujg wiec umiejetnosci, ktére pozwolg im
skutecznie wyszukiwa¢ i weryfikowac¢ informacje znalezione w Internecie.
Powinny one wykracza¢ daleko poza samg tzw. dojrzatos¢ technologiczng
(czyliumiejetnos¢ obstugi urzagdzen) i zdolnosci informatyczne.

Uczeh wymaga wsparcia, zarowno w zakresie poszerzania wiedzy
oraz ksztattowania konkretnych umiejetnoSci, jak i pogtebiania SwiadomoSci
mechanizmow rzgdzgcych medium, jakim jest Internet.

Jesli nastolatkowie nie bedg ksztatci¢ tych umiejetnosci, stang sie podatni
na manipulacje. Nie bedg tez dobrze poinformowanymi cztonkami
spoteczenstwa, co w czasach, gdy dostep do informacji jest tak tatwy, stanowi
kluczowg kompetencje zaréwno w zyciu spotecznym jak i na rynku pracy.




l B Scenariuszlekgji -

Niniejsza lekcja przeznaczona jest dla ucznidw szkét ponadgimnazjalnych.

Rekomendujemy przeprowadzenie jej w pierwszej klasie, powinna jednak
pozwoli¢ osiggnac zatozone cele takze w klasach starszych.

Lekcja opiera sie na jednym, do$¢ prostym do zorganizowania, zadaniu.
Przedstawisz uczniom materiat (np. film na YouTube albo artykut na blogu),
aich zadaniem bedzie zweryfikowac jego prawdziwos¢, wykorzystujgc w tym celu
inne informacje, dostepne w Internecie.

m Metody pracy

Podstawowg metodg wykorzystywang na lekgcji jest metoda projektu - uczniowie

bedg mieli za zadanie zrealizowac krotki projekt w trakcie trwania lekgji
i przedstawic jego wyniki na forum. Wiecej na temat metod wykorzystywanych
podczas tejlekcji znajdziesz w czesci , Informacje metodyczne”.

Celem lekcji jest wyksztatcenie u uczniéw swiadomosci, ze nie mozna ufaé
) wszystkim treSciom zawartym w Internecie oraz poznanie czterech
najwazniejszych kryteriow, ktérymi nalezy kierowac sie, oceniajac

wiarygodnosé tresci znalezionych w sieci.

) Uczen po lekcji bedzie miat potrzebe weryfikacji faktéw, a takze umiat
oceni¢ wiarygodnosé strony internetowej.




@ ) Efekty ksztatcenia

W zakresie
wiedzy:

W zakresie
postaw:

W zakresie
umiejetnosci:

uczniowie wiedzg, ze nie uczniowie potrafig uczniowie majg potrzebe
nalezy bezkrytycznie ufa¢ weryfikowac informacje weryfikacji informadji
treSciom zawartym dz_lek| ocenie - uczniowie widzg korzysci
w Internecie wiarygodnosci ich zrodta 7 umiejetnosci oceny
uczniowie potrafig wiarygodnosci informadji

uczniowie znajg sposoby skutecznie wyszukiwac o )
weryfikacji stron informacje, potwierdzajgce uczniowie sq przygotowani

lub kwestionujgce do kMyczpego odbioru
, 7 informacje pozyskane tresci zamieszczanych
w nich tresci z innych zrédet w Internecie

Do przygotowania przed lekcja

W trakcie lekgji uczniowie bedg musieli wyszukiwac na biezgco informacje w Internecie.
W zaleznosci od wyposazenia szkoty i mozliwosci uczniow, zajecia moga sie odbywac
w pracowni informatycznej lub tez uczniowie mogg pracowad na wiasnym sprzecie,
jezeli taki maja. Minimum, niezbedne do sprawnego przeprowadzenia lekdji to jedno
urzgdzenie na kazdg czwérke uczniow, aczkolwiek optymalny ukfad to jeden komputer
/ tablet podtgczony do Internetu na kazdego z ucznidw.

internetowych i zawartych

Przed lekcg znajdz w Internecie jakis materiat, dotyczagcy przedmiotu, ktérego uczysz
- moze by¢ to film na YouTube, moze tez by¢ tekst dostepny np. na blogu albo artykut
opublikowany na jakims portalu. Kluczowe jest to, aby materiat ten zawierat btedy
merytoryczne, najlepiej dos¢ powazne. Zadaniem uczniow w trakcie lekdji bedzie bowiem
zweryfikowac prawdziwos¢ dostarczonego przez Ciebie materiatu i wskazac btedy.

Idealnym materiatem bytby krétki film, dostepny np. w serwisie YouTube - multimedia
bardzo dobrze dziatajg na ucznidw, a jednoczesnie rzadko sg przez nich kwestionowane
pod katem prawdziwosci przekazu. Jezeli bedzie Ci ciezko znalez¢ cos takiego, poszukaj
tekstu pisanego. Internet jest niestety peten informadji btednych i nieprawdziwych,
wiec z pewnoscig uda Ci sie cos znalez¢. Mozesz tez wykorzystac okazje i da¢ uczniom
do analizy materiat na temat, ktory bedziesz z nimi przerabia¢ na swoim przedmiocie
- wiecej sie naucza.

Gdy juz znajdziesz materiat, postaraj sie odnalezé w Internecie (najlepiej
przy wykorzystaniu wyszukiwarki, np. Google) informacje, pozwalajgce zweryfikowac jego
prawdziwos¢. Upewnij sie, ze informacje te bedg na tyle tatwo dostepne, ze uczniowie
rowniez bedg w stanie zrobi¢ to samo - jezeli bedzie to niemozliwe, by¢ moze warto
wybrac inny materiat, fatwiejszy do zweryfikowania.

W opisie przebiegu lekcji zakladamy, ze pokazywal bedziesz uczniom film
- jezeli zdecydujesz sie na tekst pisany, zmodyfikuj odpowiednie zapisy scenariusza.



m Przebieg lekcji
—©) 7. spravy orgaiacyine wprowadaenc

Sprawdzenie obecnosci.
Inne sprawy organizacyjne.

Popros ucznidw, aby nie wtgczali jeszcze komputerow, a jezeli juz to zrobili, niech
jewytacza.

E Kryteria wyszukiwania informacji

Zapytaj uczniow, komu z nich zdarzyto sie korzystac z Internetu przy odrabianiu
zadan domowych.

Policz odpowiadajgcych - zapewne bedzie to wiekszos¢ klasy, jezeli nie wszyscy.
Zapytaj teraz ucznidw, jak sadza, czy wszystkie informacje w Internecie
sg wiarygodne. Podyskutuj z nimi chwile na ten temat, a jezeli pojawig sie btedne
opinie, pozwdl skorygowac je innym uczniom, zanim sam je ocenisz.

Powiedz uczniom, ze za chwile ich zadaniem bedzie oceni¢ prawdziwosc
informacji, zawartych w materiale, ktory im pokazesz.

Powiedz, ze aby zrobi¢ to dobrze, powinni kierowac sie rzetelnymi kryteriami.
Zapytaj ich, jakie to powinny by¢ kryteria. Wypisuj na tablicy te propozycje
kryteriow, ktére bedg prawdziwe. Mozesz kierowac sie przy tym wskazéwkami
zzatgcznika 1.

Jezeli uczniowie nie podadzg ktéregos z kryteriow opisanych w zatgczniku 1,
Ty o nich powiedziréwniez zapisz je na tablicy.

E Projekt: weryfikacja informacji

Gdy skonczycie dyskusje, powiedz uczniom, ze teraz wigczysz im film,

ktory chciatbys, aby obejrzeli krytycznie.
Wiacz film, przygotowany wczesniej przed lekcja.

Podziel uczniéw na czteroosobowe grupy i powiedz, ze terazich zadaniem bedzie
sprawdzi¢, czy informacje, zawarte w tym filmie sg prawdziwe. Wyswietl na
rzutniku tytutfilmu lub link do niego, aby mogli go samiwyszukac.

Pozwdl uczniom teraz wigczy¢ komputery.

Wybierz jeden fakt, ktory zostat btednie przedstawiony w filmie. Popro$
wszystkich ucznidw, aby sprébowali, przy wykorzystaniu wyszukiwarki Google
sprawdzi¢, czy jest to prawda (dobrze, aby byto to cos tatwego do odnalezienia).



Gdy udaimsie dowiedzie¢, jak jest naprawde, powiedz, ze ich zadaniem jest teraz
odnalez¢ inne btedy, wystepujgce w przedstawionym im filmie. Daj im na to
15 minut - popros, aby wszystkie odnalezione btedy notowali, bo na koniec beda
mieliza zadanie je przedstawic.

Mozesz tez dodac, ze wygra grupa, ktéra znajdzie w filmie najwiecej bteddéw. ©

Obserwuj jak uczniowie pracuja. Jezeli uznasz to za wiasciwe, mozesz
zasugerowac, ze mogg np. podzieli¢ sie pracg i dwie osoby mogg wyszukiwac
rézne informacje jednoczesnie.

Gdy minie dany im czas, popro$ kolejne grupy o szybkie przedstawienie
co znalezli. Nie ma to miec¢ formy prezentacji, mogg mowic¢ z miejsc, gdzie siedzg
-chodzi o szybkiraport.

T©) 59 rodsumovanie 3

Podsumuj lekcje. Spytaj uczniéw, co teraz zmienig w sposobie wyszukiwania
informacji w Internecie.

Jezeli wystarczy Ci czasu, jako uzupetnienie lekcji, wtgcz uczniom film dotgczony
do scenariusza. Jezeli nie, powiedz im, gdzie mogg go znalez¢ i popros$ o jego
obejrzenie wramach zadania domowego.

Zalacznik 1: Cztery kryteria wiarygodnosci

Dla ucznidow rozpoznanie, ktore strony i portale uznawac za wiarygodne moze

by¢ dos¢ trudne. Nawet, jezeli w trakcie lekcji uda Wam sie omowic kilkanascie
réznych stron, bedzie to tylko niewielka cze$¢ dostepnych w sieci zasobow;
co wiecej, popularnos¢ witryn w Internecie zmienia sie niezwykle szybko,
w efekcie strony bedace na topie wsréd uczniéw pierwszej klasy w tym roku
mogg sie zdezaktualizowa¢ do czasu ukonczenia przez nich gimnazjum.
Dlatego tez najwazniejszym watkiem, ktéry nalezy poruszy¢ w trakcie rozmowy
sg kryteria wiarygodnosci. Warto, aby pojawity sie nastepujace:

Czy ktos sprawdza / weryfikuje tresci dostepne nastronie

Jest to kluczowa réznica, na przyktad pomiedzy Wikipedig a serwisem Sciaga.pl
- na Wikipedii istnieje bardzo ztozony mechanizm poprawiania i sprawdzania
wpiséw przez innych uzytkownikéw, tymczasem tresci opublikowane na serwisie
Sciaga.pl nie podlegajg zadnemu sprawdzeniu, poprzez co mogg znalez¢ sie
tam informacje albo kompletnie nieprawdziwe, albo przynajmniej
MOoCNOo uproszczone.
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Czy stronaodsytado zrodet

Choc nie kazde zrédto jest wiarygodne, sam fakt, ze autor trudzit sie podaniem
jakichkolwiek odniesien zrédtowych, jest juz ewidentnym plusem i pozwala
wyzejoceni¢ wiarygodnosc lektury.

Kto jest autorem tresci

Jezelimozna sprawdzi¢ tozsamos¢ autora tresci zamieszczonych na stronie, podnosi
to jej wiarygodnos¢, choc oczywiscie nie jest zadng gwarancjg. Jezeli autor jest
ekspertem w dziedzinie, ktérg opisuje (np. jest naukowcem, albo ma duze
doswiadczenie zawodowe), wiarygodnos¢ strony rosnie znacznie bardzie;j.

Kto nadzoruje strone

Jezeli strona jest prowadzona przez instytucje istniejgcg i szanowng takze
w prawdziwym Swiecie (np. uczelnie, wydawnictwo naukowe, powazng firme,
znane stowarzyszenie) szansa na to, ze znajdg sie na niej informacje
nieprawdziwe znaczgco maleje. Kluczowe jest tutaj jednak to, czy firma
ta gwarantuje weryfikacje tresci - o ile bowiem np. Facebook jest wielkg firmg,
nie daje gwarangji, ze jakiekolwiek informacje na nim podane sg prawdziwe,
bowiem ich autorami sg uzytkownicy, a firma Facebook Inc. w zaden sposéb
nie weryfikuje i nie ocenia ich rzetelnosci. Dlatego kryterium to dziata wytgcznie
w przypadku stron instytucji, ktére w oczywisty sposéb gwarantujg jakos¢
zamieszczanych naich serwisach informacji.

Najbardziej wiarygodne sg artykuty naukowe publikowane w czasopismach
z tzw. Listy Filadelfijskiej, dostepne np. za pomocg wyszukiwarki Google Scholar

(www.scholar.google.pl). S one bowiem pisane przez ekspertéw w danej
dziedzinie, weryfikowane przez innych naukowcéw, podajg zwykle liczne zrédta
isg nadzorowane przez komitety naukowe lub wydawnictwa.

Po drugiej stronie skali znajdujg sie anonimowe Zzrddta, takie jak np. portal
Zapytaj.onet.pl czy samosia.pl, na ktérych publikowane informacje
sg anonimowo lub pod pseudonimem, nikt ich nie sprawdza, nie ma zwykle
podanych zadnych zrédet, a wydawca portalu jednoznacznie informuje,
ze nie daje zadnej gwarancji wiarygodnosci przedstawianych tresci.




m Metody pracy

Projekt to pewna strategia zadaniowo-problemowa. Gtéwnym zatozeniem
tej metody jest samodzielna praca uczniéw. Podczas tej lekcji uczniowie realizujg
projekt w grupie. Zadanie jest zadaniem praktycznym i polega na odkryciu
btedéw w prezentowanym filmie/tekscie. Uczniowie stawiajg cele
spojne z rozwigzywanym problemem i poszukujg rozwigzan problemow
samodzielnie szukajgc odpowiedzi na pytanie o wiarygodnos¢ informacgiji.
Nastepnie wyszukujgc prawidtowe odpowiedzi. Uczg sie dzieki temu pracowac
zespotowo, dzieli¢ sie pracg i wspierac sie wzajemnie.

m Dyskusja moderowana

Jest to aktywna metoda nauczania, wykorzystujgca fakt, iz uczniowie chetnie
dyskutujg na tematy, ktére sa dla niej wazne. Dlatego istotne jest, by temat, jaki
zostanie zadany przed zajeciami angazowat ich. Najbardziej angazujace tematy to:

takie ktore majg wptyw na nasze zycie,

tematy aktualne (dlatego mozesz zmodyfikowac¢ zadanie, jesli pojawi sie taki
temat, ktéry bedzie akurat,,na czasie” i zaangazuje uczniow),

tematy kontrowersyjne,

Prowadzenie efektywnej dyskusji jest bardzo cenng umiejetnoscia.
Aby uczniowie chetnie zabierali gtos w dyskusji, musi panowac¢ atmosfera
wzajemnego zaufania. Uczniowie muszg by¢ pewni, ze nie zostang negatywnie
ocenieni przez réwiesnikéw, dlatego na poczatku warto wprowadzi¢ w klasie
zasady kulturalnej dyskusiji:

nie przerywamy sobie,
nie przekrzykujemysie,

nie oceniamy kolegi tylko jego wypowiedz - zamiast ,jestes glupi” mozna
powiedziec,nie zgadzam sie ztym co moéwisz, poniewaz...",

Nauczyciel powinien zacheca¢ uczniow do aktywnego uczestnictwa,
byt moderatorem, osobg, ktéra dba o jej przebieg. Nie powinien jednak oceniac
wypowiedzi jako btednej, korygowac jej zbyt predko. Lepiej poczekad na reakcje
klasy. Jesli nie nastapi, mozna sprostowac btedng wypowiedz ucznia.



Skrot od angielskiego ,,Bring Your Own Device” czyli,,Przynie$ Swoje Urzgdzenie”.

Jesli nie mamy mozliwosci przeprowadzenia tej lekcji w sali komputerowej,
mozemy poprosic¢ uczniow, by skorzystali z wtasnych urzgdzen - telefonéw lub
tabletéw i tam wyszukiwaliinformacje.

Warunkiem udanej lekcji z zastosowaniem tej metody jest sprawnie dziatajgca
szkolnasiec.

Warto wdrozyctez pewne zasady przed lekcjg, np.:
nie uzywamy urzgdzen do celéw prywatnych w czasie lekcji

wykorzystujemy szkolng sie¢ tylko do celéw edukacyjnych

Zastosowanie tej metody nie jest probg przerzucenia na ucznioéw i ich rodzicow
ciezaru zaopatrzenia w sprzet do realizacji celéw dydaktycznych, wychodzi
natomiast z zatozenia, ze uczniowie majg swoj sprzet i potrafig z niego sprawnie
korzystac. Jesli nie wszyscy uczniowie sprzet posiadajg lub chca
go przynosic¢ do szkoty, praca w grupach czteroosobowych powinna ten problem
rozwigzac¢ - minimum wymagane przy realizacji tej lekcji to jedno urzadzenie
na grupe. Optymalna ilo$¢ urzadzen dla dobrej wspdtpracy to po jednym
na kazdego ucznia.




Uczniowie szkét ponadgimnazjalnych sg reprezentantami pokolenia
tzw. cyfrowych tubylcow. Technologie informacyjne oraz sieciowos$¢ komunikacji
stanowig ich naturalne Srodowisko zycia. Nauczyciele, jako reprezentanci nieco
starszego pokolenia, sg co najwyzej cyfrowymi migrantami, ktérzy nauczyli sie
wykorzystywac¢ technologie. Determinuje to nie tylko sposob korzystania
ztechnologii, ale i myslenia, a zatem rowniez sposoby korzystania zinformacji.

Wiekszos¢ dorostych umiato weryfikowac informacje w tradycyjnych zrodtach
jeszcze przed pojawieniem sie Internetu. W konsekwencji stosujg te same
metody w nowych mediach. Ich doswiadczenie bardzo rézni sie
od doswiadczenia ucznidw, ktérzy majg stycznosc z Internetem od najmtodszych
lat. Zgodnie z wynikami badan, dorosli (nauczyciele) postuguja sie z reguty
informacjami, ktére sg trafne, aktualne, obiektywne, wiarygodne, sprawdzone,
zrozumiate izwigzane z tematem.

Uczniowie najczesciej rozwazajg czy informacja ma zwigzek z tematem, czy jest
interesujgca i tatwa do wykorzystania zas mniej wagi przywigzujg do tego,
czy zrédto jest wiarygodne, czy jest czytelnaizrozumiata oraz aktualna.

Informacja jest dla nich bardziej wiarygodna, jesli mozemy odnalez¢ jg w kilku
zrodtach. Uczniowie reprezentujg tutaj tzw. ,podejscie kontekstowe”.
Na przyktadzie mediéw dziata to tak: jesli te samg informacje przekazg
wiadomosci telewizyjne, portale internetowe i stacja radiowa, to jest ona uznana
za bardziejwiarygodna.

W Internecie nie zawsze sie to potwierdza, poniewaz mamy w nim do czynienia
z bezkrytycznym cytowaniem Zrddet, uznanych za wiarygodne lub lepiej
poinformowane. To zjawisko jest znane takze w srodowisku dziennikarzy, ktérzy
powinni szczegblnie krytycznie odnosic sie do informacji, tymczasem mniejsze
portale i gazety internetowe cytujg wieksze, zaktadajgc ze tamte sg lepiej
poinformowane. W Internecie, szczeg6lnie na portalach spotecznosciowych,
zdarza sie tez, ze kto$ powotuje sie na badania, uznajac je za autorytety,
tymczasem nie zadaje sobie trudu by zweryfikowac to zrédto. Jesli znajdzie
nasladowcéw, taka informacja rozprzestrzenia sie w sieci, pojawia w wielu
miejscach, cho¢ wcale nie musi by¢ prawdziwa. Przyktadem mogg byc
rozprzestrzeniajgce sie szybko pogtoski o Smierci znanej osoby.



Mtodzi uzytkownicy Internetu korzystajg gtéwnie z serwiséw spotecznosciowych.
Satotak zwane serwisy Web 2.0. Czym rézni sie od Web 1.0?

Web 2.0 nie jest nowg www czy ,nowg wersjg Internetu”, tylko zupetnie innym
sposobem wykorzystania jego dotychczasowych zasobdéw, innym rodzajem
interakcji pomiedzy wtascicielem serwisu a jego uzytkownikami.
Tresci sg tworzone przez uzytkownika, ktory moze w sposob tworczy podchodzic¢
do innych zasobdw sieci, dokonywac przerébek, dzieli¢ sie publicznie swojg
opinig, komentowac itd. Nie trzeba wcale odrzucac z zatozenia serwiséw typu
Web 2.0 i blogdw, jesli potrafimy zweryfikowac ich wiarygodnos¢, postugujac sie
omowionymiwczesniej kryteriami.

Web 2.0 to zmiana sposobu interakcji w sieci - z odbiorcy przeradzamy sie
w aktywnego uzytkownika. Istnieje na to okreslenie prosument. To zlepek dwoch
stéw: producent i konsument. W serwisach Web 2.0 to uzytkownicy przy pomocy
dostepnej technologii (coraz fatwiejszej w obstudze) stajg sie tworcami,
redaktorami oraz producentami filmowymi tresci zamieszczanych w Internecie.
Takim prosumentem moze by¢ kazdy, nawet kilkulatek, zatem nietrudno
odgadnac jakie zagrozenia czyhajg w sieci, jesli chodzi o wiarygodnosc tresci
wspottworzonych przez uzytkownikéw Internetu.

Na drugim biegunie znajdujg sie internetowe media reprezentujgce ,starg
generacje” czyli strony internetowe, na ktérych tresci publikowane sg przez
wiascicieli, nie mozna ich modyfikowa¢, nawet jesli mozna je komentowag,
to wytgcznie od autora zalezy czy np. dokona zmiany. To takze strony
internetowe firm, medidéw tradycyjnych, instytucji naukowych, rzgdowych,
samorzgdowych, edukacyjnych itd.

Nawet starsi uczniowie bazujg gtéwnie na pierwszych wynikach wyszukiwania,
nie modyfikujg swojego wyszukiwania, warto wiec pokaza¢ im, jak to robic,
np. przechodzacwspolnie przez nastepujgcy proces:

Sformutowanie problemu - co chcemy wyszukac? Tutaj podajemy konkretny
tematiprosimy uczniéw o okreslenie obszaru poszukiwan.

Stworzenie listy stéw kluczowych, jakimi sie postuzymy.

Gromadzenie informacji - wyszukiwanie w wyszukiwarce, dodawanie i/lub
modyfikacja stéw kluczowych zgodnie z potrzebg informacyjna.



Krytyczna ocena zrodet - wg podanych wczesniej kryteriow wiarygodnosci
oraz przydatnosci ,Czy to co znalaztem wystarczy do odpowiedzi
na pytanie/problem?”, ,Czego jeszcze potrzebuje, by rozwigzad to zadanie?".

Sledzenie $ciezki odno$nikéw - otwieranie linkéw i dalsza eksploracja tematu,
wykorzystujgca fakt, ze Internet ma strukture sieci.

W razie potrzeby - zawezanie na biezgco obszaru poszukiwan, wykluczanie zbednych
stéw kluczowych, jesli utrudnia nam to poszukiwanie relewantnych informacji.

Stowa kluczowe to hasta, ktére wpisujemy w wyszukiwarke, gdy chcemy cos
odnalez¢. Podstawowg umiejetnoscig jest okreslenie czego tak naprawde
szukamy, czyli okreslenie potrzeby informacyjnej. Drugi etap to ustalenie,
jakie trescinie sg nam potrzebne.

Dla przyktadu - szukajgc w Hiszpanii wakacyjnego domu do wynajecia wpisujemy
w wyszukiwarke np. ,Domy do wynajecia Hiszpania”. Gdy okaze sie, ze wyniki
wyszukiwania sg zbyt szerokie, bo wyswietlajg sie strony oferujgce domy
zaréwno w gérach, jak i nad morzem i to zaréwno nad Srédziemnym, jak i nad
Zatoka Biskajska, dodatkowo wyswietlajg sie wszystkie oferty, a nas interesuje
jedynie krétkoterminowy wynajem wakacyjny, zawezamy wiec wyszukiwanie.
Mozemy to zrobi¢ natrzy sposoby:

Podac¢ wiekszg ilos¢ stow kluczowych, np ,Domy wakacyjne do wynajecia
Hiszpania Morze Srédziemne”

Podac bardziej precyzyjne stowa kluczowe, np. dotyczace konkretnej lokalizacji:
~.Domy wakacyjne Costa Brava, Blanca, del Sol, del Azahar, Dorada itp.

Wykluczy¢ niektére wyniki wyszukiwania wpisujgc znak ,-, przed stowem
kluczowym, co wykluczy te fraze z wyszukiwania, np. ,Domy wakacyjne
do wynajecia Hiszpania -Rias Baixas -Costa da Morte -Golfo Artabro -Costa Verde itd.

Gdy okaze sie, ze chcemy wynajag¢ dom bez basenu, a w wynikach wyszukiwania
bedg sie pojawiaty takie oferty, wystarczy dodac jeszcze jeden wyraz opatrzony
znakiem ,-,:-basen



Warto dostosowywac formute prac domowych do specyfiki sposobu
ich przygotowywania przez uczniéw. Kiedy zadajemy uczniom zadanie i wiemy,
ze informacji potrzebnych do jego przygotowania bedg szukac w Internecie,
warto podac¢ dodatkowo, jakich informacji oczekujemy, jak bardzo pogtebiony
ma by¢ temat.

n

Przyktadowo, kiedy zadamy uczniom temat ,Opisz wybranego kréla Polski
najprawdopodobniej otrzymamy wycigg z hasta z Wikipedii. Gdy jednak
poprosimy, by opis zawierat - informacje o zyciu prywatnym kréla, o jego
wygladzie, o miejscu urodzenia, o tym na co zmart, ile miat dzieci,
jakie najwazniejsze decyzje dla kraju podjat - wtedy sktonimy uczniéw do bardziej
zaawansowanej pracy zwyszukiwarkg i mamy szanse autentycznie zaangazowac
ucznidow w opracowanie tematu a nie tylko bezrefleksyjne jej przekopiowanie.

Wyszukiwania informacji w sieci nie mozna juz dzis unikng¢. Poniewaz uczniowie
korzystajg przy przygotowywaniu zadar domowych z Internetu gtéwnie w domu,
konieczna jest wspotpraca z rodzicami.

Poinformuj rodzicow, ze w szkole odbedzie sie lekcja na temat wiarygodnosci
w Internecie. Napisz, jaki chcesz osiggnac cel - ze zalezy ci na tym, by uczniowie
wykorzystywalizasoby sieci w sposdb tworczy, krytyczny i efektywny.

Jesli komunikujesz sie mailem, mozesz przestac takze link do wyswietlanego
filmu. Jest dostepny na platformie Cyfrowobezpieczni.pl

Uswiadom rodzicom, np. podczas wywiadowki, jak wazne jest, by wdrazac
w domu zasady efektywnego korzystania z Internetu. Nie zaszkodzi zwrocic¢
uwage na kwestie praw autorskich i przekopiowywania gotowych tresci
zInternetu.




Weryfikacja informacji

Obejrzyj film, poruszajgcy wazny problem weryfikacji informacji, jakie pojawiajg sie
online. To wystgpienie dziennikarza, ktory pokazuje, jakimi srodkami postuguje sie
w swojej pracy, by sprawdza¢ wiarygodnos¢ informacji pochodzacych z mediéw
spotecznosciowych i jak wykorzystywa¢ do tego (efektywnie i fachowo)
media spotecznosciowe i inne internetowe narzedzia (film ma polskie podpisy
oraz transkrypdje).

https://immww.ted.com/talks/markham nolan how to separate fact and fiction online

Wyszukiwanie za pomocg stéw kluczowych

Znajdz w sieci serwis typu Web 2.0 (np. blog, kanat na YouTube, forum
tematyczne) z przedmiotu, ktérego uczysz lub na inny temat, ktéry Cie
interesuje. Kierujgc sie wskazanym wczesniej kryteriami, poszukaj informacji
o autorze, ocenwiarygodnosci tresciijakos¢ przywotywanych zrédet.

Wiarygodne zasoby sieci-z czego mozemy korzystac wspélnie

Rolg nauczyciela we wspoétczesnej szkole powinno by¢ tutaj wskazanie uczniom
wartosciowych zrédet internetowych. Moze to robi¢ we wspétpracy z uczniami,
wykorzystujgc ich wysokie kompetencje cyfrowe i wspierajgc witasnymi
kompetencjamiinformacyjnymi.

Zbuduj baze przydatnych i wiarygodnych stron, na podobienstwo biblioteki
iwzbogacaj jg konsekwentnie we wspotpracy z uczniami.

Przeczytajinformacje o badaniach na temat poruszony w scenariuszu:
Kwiatkowska D., Dapbrowski M. (2012), Dojrzatos¢ technologiczna uczniéw
w Swietle wynikéw badan ankietowych, ,e-mentor”, nr 1 (43). Kwiatkowska
D., Dabrowski M., (2012), Nowoczesne technologie w rozwoju szkoét
ponadgimnazjalnych - wynikibadan, ,e-mentor”, nr3(45)

http://bc.ore.edu.pl/Content/352/Trendy+3+z+2012_D.+Kwiatkowska%2C+M.+Dgbrowski.pdf

Soo Young Rieh and Brian Hilligoss (2008), College Students’ Credibility Judgments
in the Information-Seeking Process, University of Michigan, School of Information

http://rieh.people.si.umich.edu/~rieh/papers/rieh credibility chapter3.pdf
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