Bezpieczenstwo w kontakcie
Zz innymi uzytkownikami

scenariusz lekcji dla uczniéw szkét podstawowych klas 1-3




Autor: dr kukasz Srokowski

Kontakt:

Stowarzyszenie "Miasta w Internecie”

ul. Krakowska 11a
33-100 Tarndow

tel.: +48 14 628 42 10, 688 80 12

fax: +48 14 628 43 11

Artur Krawczyk
tel. +48 502 357 587

EI:-E'.E-*:EI Wiecej informacji na temat projektu:

?@aﬁi CYFROWOBEZPIECZNI.p! - Bezpieczna Szkota Cyfrowa,
[=] na stronie www.cyfrowobezpieczni.pl

[=] v [
[=]

Wiecej informacji na temat Stowarzyszenia "Miasta w Internecie”
na stronie www.fabrykaprzyszlosci.pl

Projekt jest wspotfinansowany przez Ministerstwo Edukacji Narodowej w ramach zadania
publicznego "Poprawa kompetencji pracownikow szkoty, uczniéw i ich rodzicow w
zakresie bezpiecznego korzystania z cyberprzestrzeni oraz reagowania na zagrozenia"

®H0O

Uznanie autorstwa-Uzycie niekomercyjne-Na tych samych warunkach 3.0 Polska
—Licencja ta pozwala na rozpowszechnianie, przedstawianie i wykonywanie utworu
jedynie w celach niekomercyjnych oraz tak dtugo jak utwory zalezne beda réwniez

obejmowane tg samg licencja. http://creativecommons.org/licenses/by-nc-sa/3.0/pl/




O projekcie Cyfrowobezpieczni.pl

Projekt ,Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa", nazywany dalej Cyfrowobezpieczni.pl
jestwspotfinansowany ze Srodkéw budzetu panstwa otrzymanych od Ministra Edukacji Narodowej w ramach
rzgdowego programu ,,Bezpieczna +" majgcego na celu wspomaganie organéw prowadzgcych szkoty
w zapewnianiu bezpiecznych warunkéw nauki, wychowania i opiekiw szkotach wlatach 2015-2018.

Projektten ma stanowi¢ odpowiedZ na problemy zwigzane z coraz silniejszg obecnoscig technologii cyfrowych
w zyciu uczniéw. Ze wzgledu na bardzo duzg ztozonos¢ tego tematu, konieczne byto zaplanowanie dziatan,
ktére bedg w systemowy sposéb dotykaty wszystkich aspektdéw zetkniecia sie Swiata cyfrowego i polskiej
szkoty.

Temat ten ma bowiem co najmniej dwa oblicza. Z jednej strony komputery, smartfony i ciggty dostep
do Internetu prowadzg do pojawiania sie wielu zupetnie nowych zagrozen, na ktére nie sg przygotowane
ani dzieci, ani rodzice ani system oswiatowy. Z drugiej strony madre wykorzystywane narzedzi cyfrowych
w edukacji moze prowadzi¢ do bardzo dobrych efektéw: wiekszego zaangazowania uczniéw, lepszych
wynikéow edukacyjnych, rozwoju ciekawszego i bardziej aktywizujgcego Srodowiska nauki. Obie strony
problemu sg wiec istotne dla szkoty i konieczne jest dobre wywazenie dziatan, tak aby zabezpieczy¢ dzieci
przed zagrozeniami, a jednoczesnie nie zniecheci¢ich do korzystania z narzedzi cyfrowych.

Jak wynika z badan socjologéw, obecnos¢ Swiata cyfrowego dziata jako swoisty ,wzmacniacz" dla tego,
co dzieje sie w szkole. Jezeli szkota pracuje dobrze, nauczyciele odpowiednio dobierajg metody pracy do
potrzeb ucznidw i umiejg wesprzec ich w rozwoju, wykorzystywanie narzedzi cyfrowych moze wzmocnic
efekty pracy szkoty. Jednak, jezeli miedzy uczniami relacje sg zte, oparte na braku empatii i zyczliwosci,
narzedzia cyfrowe mogg by¢ katalizatorem wielu negatywnych zjawisk, takich jak nekanie, izolowanie i agresja
réwiesnicza. Tak wiec, gdy myslimy o zagrozeniach bezpieczenstwa uczniéw, nie same narzedzia cyfrowe sg
kluczowym problemem, ale zjawiska, ktére eskaluja.

Projekt Cyfrowobezpieczni.pl ma na celu zaproponowac szkotom systemowe rozwigzania, ktére pozwolg
lepiej wykorzystywaé narzedzia cyfrowe dla wspierania rozwoju uczniéw, przy jednoczesnym zapewnieniu
dzieciom bezpieczenstwa inauczeniuich zasad madrego korzystania z Internetu i urzagdzen cyfrowych.

W ramach projektu:

Odbedzie sie blisko 2500 spotkari w szkotach, w ramach Szkolnych Dni Bezpieczeristwa Cyfrowego. W trakcie
kazdego takich Dnibedq miaty miejsce spotkania z dyrekcjq, nauczycielami oraz uczniami, przeprowadzone
przez edukatordw projektu.

Zrealizowane zostanq 3 edycje konkursu , Jestesmy Cyfrowobezpiecznil", w ramach ktdrych szkoty bedg mogty
wygrac cenne nagrody, w tym pefne wyposazenie nowoczesnej pracowni informatycznej.

Powstang specjalne punkty konsultacyjne dla dyrektorow szkot, nauczycieli i rodzicow.

Odbedq sie 3 Ogdlnopolskie Konwenty Bezpiecznej Szkoty, na ktdre zaproszeni bedg nauczyciele z catej Polski.
Przeprowadzone zostanq szkolenia dla blisko 2500 szkolnych liderdw bezpieczeristwa cyfrowego.

Powstanie portal Cyfrowobezpieczni.pl, na ktérym dostepne bedag wszelkie materiaty projektowe, w tym

24 scenariusze lekcji dla 4 etapow edukacyjnych, materiaty multimedialne i kursy e-learningowe dla nauczycieli.

Niniejszy scenariusz stanowi wiec tylko cze$¢ szerszego projektu - dlatego tez zachecamy Cie do zapoznania
sie z pozostatymi materiatami projektowymi, dostepnymiréwniez na portalu Cyfrowobezpieczni.pl

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO
»Poprawa kompetencji pracownikéw szkoly, uczniéw 1 ich rodzicéw w zakresie bezpiecznego EDUKACIJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia” NARODOWEJ
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N8 woowadzeme \

Najmtodsi uczniowie, na pierwszym etapie edukacyjnym wykorzystujg
komputery i inne urzgdzenia z dostepem do Internetu przede wszystkim YUU
do grania i ogladania filmdéw, najczesciej w serwisie Youtube. Brak innych Tllhe
aktywnosci czesto wynika z niewystarczajgcych umiejetnosci w zakresie pisania
i czytania - co uniemozliwia najmtodszym na przyktad korzystanie z Facebooka. f
Deficyt ten szybko jednak zanika i juz trzecioklasisci, a niekiedy nawet
drugoklasisci zaczynajg czytad, pisac - a takze korespondowac z innymi osobami

w Internecie.

Oznacza to, ze dos¢ szybko zaczynajg wchodzi¢ w kontakt z osobami obcymi

{

- na przyktad poprzez chaty i fora dyskusyjne; zwtaszcza zwigzane z zadawaniem

am
=
=

pytan i uzyskiwaniem na nie odpowiedzi, takie jak ask.fm, zapytaj.com.pl

czy samosia.pl. Niestety, osoby, z ktérymi oSmio- i dziewieciolatki mogg sie tam ?apytaj!

zetkna¢, nie tylko nie musza by¢ zyczliwe, ale tez bardzo czesto bedg dla dzieci ®Bsamosias

realnym zagrozeniem.

Zagrozenie to nie musi - i wwiekszosci wypadkow nie ma - charakteru fizycznego @%m
0.53e8

niebezpieczenstwa, takiego jak np. kontakt z pedofilem. Duzo czesciej dzieci

mogga doznac¢ krzywdy psychicznej, poprzez kontaktzosobami, ktére za pomocg

¢

agresji stownej, nekania czy tez wySmiewania mogg spowodowac znaczne

szkody wich dopiero ksztattujgcych sie osobowosciach.

W ciggu ostatnich kilku lat odnotowano szereg samobdjstw wsréd dzieci
i mtodziezy, wywotany przez nekanie na wyzej wspomnianych portalach.

Szczegdlnie ponurg stawg cieszy sie pod tym wzgledem ask.fm - cho¢ powodem

jest zapewne jego wielkos¢; korzysta z niego ogromna liczba oséb w wielu
krajach iwwiekszosSciz nich zanotowano juz przypadki nekania dzieci przezinne

osoby zarejestrowane na portalu.

Aby skutecznie bronic¢ sie przed zagrozeniami, ptyngcymi z kontaktu z innymi
uzytkownikami, dziecko potrzebuje wsparcia dorostych; samo nie jest w stanie

w  wiekszosci wypadkédw wytworzy¢ umiejetnosci i postaw potrzebnych

do psychologicznej samoobrony. Budowaniu takiego witasnie wsparcia

poswiecona jest opisanaw niniejszym scenariuszu lekcja.



l B Scenariuszlekgji -

Lekcja ta zostata zaprojektowana z myslg o uczniach klasy drugiej itrzeciej szkoty
podstawowej, jest jednak mozliwe, przy niewielkich modyfikacjach
przeprowadzenie jejtakze dla dzieci w klasie pierwszej.

Scenariusz ten koncentruje sie na wypracowaniu odpowiednich reakg;ji

na sytuacje stanowigce zagrozenie dla dzieci, czy to w sferze psychologicznej
czy tez fizycznej. Opiera sie na zatozeniu, ze w wiekszosSci sytuacji ryzykownych
dziecko bedzie pozostawato samo i ze zapewnienie mu ochrony, wymaga
nauczenia pewnych podstawowych, automatycznych reakcji na najbardziej
typowe scenariusze.

Warto tez, aby przed rozpoczeciem lekcji nauczyciel dowiedziat sie,
czy w klasie miaty miejsce juz jakieS sytuacje zwigzane z niebezpiecznymi
kontaktami z innymi ludzmi w Internecie - jezeli tak, by¢ moze warto bedzie uzyc
tego przyktadu do ilustrowania tematu lekgji.

“ Metody pracy

Lekcja ma mie¢ charakter aktywny. Uczniowie bedg w jej trakcie

uczestniczyli w rozmowach z nauczycielem, a takze tworzyli prace
plastyczne i prezentowali je kolezankom i kolegom. Wiecej na temat zatozen
metodycznych scenariusza, znajdziesz w dalszej czesSci w sekgcji:
informacje metodyczne.

) Zbudowanie w uczniach swiadomosci tego, ze nieprzemyslane klikanie
nawyskakujgce oknailinki moze doprowadzi¢ do popsucia komputera.

) Wycéwiczenie podstawowych strategii reagowania na potencjalnie
ryzykowne sytuacje w Internecie.



Efekty ksztatcenia

W zakresie W zakresie W zakresie

wiedzy: umiejetnosci: postaw:
uczniowie wiedzg, jakich uczniowie potrafig uczniowie majg
informacji nie powinni dobrac poziom Swiadomos¢ zagrozen
przekazywac obcym prywatnosci rozmowy do ptynacych z kontaktu
osobom w Internecie tego z kim rozmawiajg z obcymi osobami

. . w Internecie
uczniowie potrafig

zareagowac na sytuacje
agresji stownej

uczniowie wiedza,

ze w sytuacji agresji
stownej w Internecie,
powinni przerwac
rozmowe

Do przygotowania przed lekcjg

Jedynymi fizycznymi akcesoriami potrzebnymi Tobie do przeprowadzenia lekcji

sg przybory do rysowania.

Oprocz tego, upewnij sie, ze film na temat niebezpiecznych kontaktéw z obcymi
dobrze sie odtwarza, a takze czy dzwiek z nagrania jest wystarczajgco styszalny.




“ Przebieg lekcji
—©) 5, srawyorganizacine 2

Sprawdzenie obecnosci.

Inne sprawy organizacyjne.

“OD 5D worowasienie 3

Spytaj dzieci, kto z nich kiedykolwiek robit cos w Internecie.

Zapytaj uczniéw, kto z nich kiedykolwiek poznat kogo$ w cyfrowej rzeczywistosci.
Jezeli jakis kilkulatek miat juz takie doswiadczenia, popros o opowiedzenie. Jesli bedzie
to mozliwe i adekwatne do tematu, wykorzystuj te historie przez catg lekcje.

HOID ALY

Powiedz, ze przedstawisz im krotki film wiasnie na temat poznawania nowych
ludziw sieci.

Wigcz film.

Po zakonczeniu nagrania, spytaj ucznidw o wrazenia. Pozwdl na kilka minut luznej
rozmowy i przerzucania sie komentarzami. Zbierz je na koniec w jeden wniosek:
nawet, jezeli ktos jest mity w Internecie, nie znaczy, ze mozecie mu zaufac.

“ Prezentacja dotgczonego do lekgji filmu
E Poznawanie obcych przezInternet - wprowadzenie

Spytaj dzieci, ktore z nich lubig poznawac nowych ludzi. Gdy odpowiedzg, zapytaj
skad wiedzg, ze nowa osoba jest dobra i je lubi. Postuchaj przez chwile
odpowiedzi, wytapujidoceniaj najciekawsze.

Zapytaj, czy mozna poznac kogos fajnego przez Internet. Porozmawiaj chwile
zniminatentemat.




E Zagrozeniaw kontakcie zobcymi

Spytaj podopiecznych co rodzice moéwili im na temat rozmawiania z obcymi
- czy wolno rozmawia¢ z nieznajomymi ludZzmi, ktorzy zaczepig je na ulicy.
Podyskutuj chwile naten temat.

Powiedz, ze bardzo podobne zasady dotyczg rozméw z obcymi w Internecie.
Wprawdzie mozna chwile z nieznajomym rozmawia¢, ale jest kilka rzeczy,
ktérych nie wolno im nigdy mowic¢. Zrob z uczestnikami liste (np. piszac
albo rysujac te wnioski na tablicy) rzeczy, o ktorych nie powinno sie nigdy mowic
przez Internet. W dalszej czesci scenariusza znajdziesz podpowiedzi jakie rzeczy
powinny na pewno znalez¢sie natejliscie.

Rozdajdzieciom papierikredki.

Popros, zeby podzielity kartke na dwie czesci.

Na jednej potowie kartki niech narysujg o czym nie wolno rozmawiac
zobcymiprzezinternet.

Na drugiej potowie niech narysujg, o czym lubig rozmawia¢ z przyjaciotmi.

Po zakonczeniu prac plastycznych mozesz je rozwiesi¢ w sali, lub zebra¢ dzieci
wokot nichi chwile porozmawiad o tym co stworzyty.

Papier i kredki lub inne rzeczy przydatne do stworzenia
obrazkdéw (np. nozyczki, kolorowy papier, klej itp.)

) RegrrdciiEal

Ostatnim elementem lekcji jest reagowanie na tzw. ,internetowy hejt”
- awiec obrazanieiagresjawerbalna ze strony innych uzytkownikdw.

Po zakonczeniu watku rysowania popros o ostatnig chwile uwagii spytaj co robig,
kiedy ktos zich kolegbw zachowuje sie wobec nich niemito.

Wytap z odpowiedzi dzieci reakcje: ,przestaje sie z nim bawic".
Powiedz, ze doktadnie tak samo nalezy postgpi¢, jezeli ktos je obrazi w Internecie.

Przekaz uczniom instrukcje w taki sposdb, aby brzmiata jednoznacznie: ,Jezeli kto$
w Internecie bedzie Cie obrazat albo bedzie niemity, przestan z nim rozmawiac
- nie odpisujmu, bo go zachecisz do dalszego zniewazania. Zignoruj go.”

Zademonstruj (z przymruzeniem oka ;-) ) w jaki sposob sie kogos ignoruje
- np. odsuwajac sie z przytupem, odwracajac gtowe.

Popros dzieci, zeby pokazaty gestem jak one kogos ignorujg - pozwdl
na odrobine zabawy wokét tego tematu.



Na zakonhczenie przedstaw najwazniejszg zasade bezpieczenstwa:
.Jezeli zobaczysz w Internecie co$S co Cie zaniepokoi albo sprawi,
Ze poczujeszsie zle, natychmiast powiedz o tym zaufanemu dorostemu”.

Element dodatkowy

Natomiast jezeli zostanie Ci troche czasu i uznasz, ze kilkulatkowie sg na
odpowiednim poziomie warto omowic¢ z nimi takze, czym rozni sie obrazanie
kogos$ od nie zgadzania sie z nim w dyskusji - i ze warto dyskutowac z kims,
kto mainne zdanie, ale nalezy przerwac dyskusje z kto osobg, ktéra nas obraza.

Tematy zakazane i dozwolone w
rozmowach z obcymi przezInternet

W trakcie rozmowy z uczniami na temat tego, jakich informacji nie nalezy

udziela¢ obcym osobom w Internecie, warto zadba¢ aby na liscie
pojawity sie.

Adresimiejsce przebywania

jest bardzo wazne, aby dzieci zrozumiaty, ze nigdy w Internecie nie nalezy
przekazywac¢ obcym informacji o tym, gdzie mozna je naprawde spotkac.
Podanie takiej informacji tworzy najwieksze - bo fizyczne - zagrozenie
bezpieczenstwa dziecka. W przypadku, gdyby dziecko przekazato taka

informacje komu$ obcemu, konieczna jest natychmiastowa reakcja rodzicéw,
wigcznie z powiadomieniem policji w przypadku podejrzenia ztych zamiaréow
rozmaowcy.

Informacje natemat rodzicéw

réwnie niebezpieczne, co podawanie danych adresowych, jest przekazywanie
informacji na temat rodzicow. Zwitaszcza unika¢ dzieci powinny informacgji
natematzawodu, miejsca pracy czy tez posiadanych przez rodzicéw pieniedzy.

Zdjecia

temat wysytania przez Internet swoich zdje¢ stanie sie pierwszoplanowy
na kolejnych etapach edukacyjnych, ale juz dzieci w klasach 1-3 warto uczuli¢,
aby nigdy nikomu nie wysytaty swoich zdje¢. Dotyczy to nie tylko najgorszego

przypadku - sytuacji, gdy kto$ poprosi je o zdjecia bez ubrania - ale nawet

normalnych zdje¢. Warto przekazac dzieciom podstawowy powdd, dla ktérego

jest to niebezpieczne: w momencie wystania zdjecia przestajg by¢ anonimowi
ibez problemu obce osoby sg w stanie je rozpoznac.

D



Informacje oinnych osobach
dziecko moze zostac poproszone o przekazanie informacji na temat innych

0sOb, na przyktad kolegow i kolezanek z klasy. Takze tutaj nalezy mocno
podkresli¢ w rozmowie z dzie¢mi, ze w takich rozmowach nigdy nie nalezy
przedstawia¢ informacji pozwalajgcych na odnalezienie kogo$
w prawdziwym Swiecie.

Umawianie sie na spotkania

innym wariantem zagrozenia z punktu pierwszego jest zaproszenie dziecka
na prawdziwe spotkanie. W przypadku dzieci w klasach 1-3 wiekszos$¢ rodzicéw
kontroluje jeszcze poruszanie sie ich pociech, warto jednak jasno powiedziec
dzieciom, aby nigdy nie umawiaty sie na spotkania z osobami, ktére znajg tylko
zInternetu.

O czym zatem mozna rozmawiac?

Logiczna odpowiedZ brzmiataby zapewne: o wszystkim innym. Warto jednak
zacheci¢ dzieci do ograniczenia rozméw z obcymi na tematy ich zainteresowac
i prowadzenia wytgcznie merytorycznych dyskusji: czy to na temat gier
komputerowych, czy innych zainteresowan.




Scenariusz lekcji zaktada, ze dzieci mogg wynosi¢ z domoéw bardzo rézne
postawy wobec Internetu, a takze rézne wzorce zachowan w sytuacjach
ryzykownych. Wiele dzieci bedzie odruchowo w momencie zagrozenia zwracata
sie do rodzicow - a wiec postapi w sposob najwiasciwszy. W wielu klasach beda
jednak takze takie sytuacje, w ktorych dzieci nie bedg miaty zaufania do swoich
rodzicéw, lub tez relacje miedzy dzie¢mia rodzicaminie bedg wystarczajgco silne
i zbudowane na szczerosci i autentycznosci, co spowoduje, ze dzieci w sytuagji
zagrozenia bedg wolaty przezy¢ strach i upokorzenie w samotnosci,
nie ryzykujgc pogtebienia swojej frustracji przez rozgniewanych rodzicow.

Réwniez reakcje rodzicdw na ekspozycje ich dzieci na zagrozenie mogg byc rozne.
Wiekszos$¢ z nich nie posiada odpowiedniej wiedzy i umiejetnosci, by poradzi¢
sobie konstruktywnie z zagrozeniem, mozna wiec spodziewal sie postaw
oscylujgcych miedzy dwoma skrajnosciami: (1) probg catkowitego odciecia dzieci
od Internetu lub tez (2) kompletnym ignorowaniem tego, co dzieci robig w sieci.

Wielu rodzicow na pierwszg sytuacje, w ktorej ich dzieci znajdg sie w zagrozeniu
przez kontakt z obcymiludzmi w sieci moze zareagowa¢ dos¢ gwattownie i niejako
~prewencyjnie” zablokowa¢ mozliwos¢ korzystania z Internetu. Jest to wyjscie tylko
krotkoterminowo korzystne, poniewaz predzej czy pdzniej uczniowie wrdcg
do postugiwania sie komputerem i stang przed tymi samymi niebezpie-
czenstwami. Co wiecej, catkowite odciecie matoletnich od Internetu spowoduje
znaczace uposledzenie ich funkcjonowania czy to w grupie spotecznej,
czy w obszarze zdobywania wiedzy. Potgczenie Swiata rzeczywistego z cyfrowym
jest faktem - nie da sie juz odizolowac od sieci, a z pewnoscig nie warto tego robic
wobec dzieci. Odciecie pociech od wykorzystywania Internetu mozna poréwnac
z zakazem wychodzenia na dwor przez cate dziecinstwo - faktycznie zabezpieczy
to przed wieloma niebezpieczenstwami, ale negatywne konsekwencje sg dla
kazdego oczywiste. Podobnie, zamkniecie kilkulatkomdostepu do sieci uchroni je
przed opisanymi w tym i pozostatych scenariuszach zagrozeniami, ale bardzo
utrudni przygotowanie sie do dorostego zycia, ktére w coraz wiekszym stopniu
bedzie toczyto sie rownolegle w prawdziwym Swiecie i w internetowej pajeczynie.



Jestjeszcze gorszym wyjsciem niz pierwsza skrajnos¢. Jednakze wielu rodzicow, nie
majgc wystarczajgcej wiedzy, czasu i gotowosci do podjecia rozmowy na ten temat,
niejako abdykuje z funkcji wychowawczej i pozostawia dzieci same z problemami,
doswiadczeniami i emocjami, ktére mogg wynikac z kontaktu z innymi ludzmi
w wirtualnym S$wiecie. Mnoéstwo matych uzytkownikéw w takim potozeniu
wypracuje sobie wtasne strategie radzenia sobie z trudnymi sytuacjami i wraz
z dorastaniem nauczy sie jakos$ funkcjonowac rowniez w momentach trudnych
i nieprzyjemnych. Bedg jednak takze takie, ktére z powodu braku kontaktu
zrodzicami podejmg btedne i nieodpowiedzialne decyzje.

Aby dziecko potrafito sobie poradzi¢ z najwazniejszymi niebezpieczenstwami
zwigzanymi z korzystaniem z Internetu, niezbedne jest wsparcie rodzicéw, ktorzy
bedg umieli znalez¢ odpowiedni balans miedzy dwoma powyzszymi
skrajnosciami. Z jednej strony pociecha potrzebuje zaufania i szansy, aby poznac
Swiat sieci, a z drugiej kluczowe jest, aby rodzice rozmawiali z nig i wspierali,
ttumaczgcrdéznerzeczy, ktéretam zobacza.

Edukacja do bezpieczenstwa w Internecie jest czescig wychowania dziecka
- jezeli oparta bedzie na szczerych, prawdziwych relacjach miedzy dzie¢mi
a dorostymi, bedzie skuteczna. Uczniowie, ktérzy bedg wiedzieli, ze mogg zaufac
swoim opiekunom i ze nie zostang wysmiani ani okrzyczani za swoje obawy,
bedg dzieli¢ sie tym, co zobaczg i czego doswiadczg. Jezeli natomiast dorosli
zareagujg nadmiernym przerazeniem albo obojetnoscig, dzieci szybko nauczg
sie, ze najlepszym wyjsciem jest nie przekazywac swoich przejs¢, bo daje
to niepozgdane efekty.

Dlatego tez powyzszy scenariusz zaprojektowany zostat w taki sposoéb,
aby nauczy¢ miodych uzytkownikédw pewnych automatycznych reakgcji
funkcjonujacych nawet w przypadku braku wsparcia dorostych. Madrzy rodzice,
zapewne, te rady bedg potrafili bardziej uszczegdtowic i pogtebi¢ rozumienie
wiasciwych reakcji przez dzieci - jednak w przypadku, gdyby tych dobrych reakgcji
z opiekunami zabrakto, to wtasnie zaprezentowane ponizej strategie dziatania
powinny zagwarantowa¢ minimalny poziom bezpieczenstwa. Dlatego tez,
jezeliwiesz, ze rodzice Twoich uczniéw sg dla nich prawdziwym wsparciem,
mozesz w przebiegu lekcji znacznie mocniej akcentowac to, ze w sytuacji
zagrozenia, dziecko zawsze powinno powiedzie¢ o tym komus z dorostych
domownikéw.



Najwazniejsze reakcje na zagrozenia zwigzane z kontaktem z obcymi osobami
w Internecie zostaty juz opisane w scenariuszu, warto je jednak wzmacniac
wsrod dzieci w kazdej sytuacii.

Jezeli co$ Cie zaniepokoi lub sprawi, ze poczujesz sie Zle, powiedz
o tym zaufanemu dorostemu

Jak juz wspominaliSmy wczes$niej, czotowym punktem odniesienia
w okolicznosciach zagrozenia powinni by¢ dorosli. Jezeli sytuacja jest naprawde
niebezpieczna, beda w stanie podjg¢ odpowiednie kroki zaradcze. O ile natomiast
zagrozenie bedzie niewielkie, albo wrecz go nie bedzie, rodzic moze omowic
sytuacje z dzieckiem i odpowiednio wyttumaczy¢ mu, co powinno robic.

Skoro ktos Cie atakuje lub jest niemity, przerwij rozmowe

Wiele mechanizmow napastowania i agresji w Internecie mozna rozbroi¢ poprzez
przerwanie konwersacji. Zwykte wyjscie z odwiedzanej strony pozwoli mtodym
uzytkownikom unikng¢ koniecznosci mierzenia sie z hejtem (internetowg agresjg
i napasciami stownymi). Jest to oczywiscie trudne, jezeli portal, na ktérym dziecko
zostato zaatakowane jest dla niego emocjonalnie wazny - stad tez bardzo duzarola
umiejetnosci zwigzanych np. z usuwaniem i blokowaniem uzytkownikdw.
Watki te omodwione sg bardziej szczegdtowo w scenariuszu na ten temat
przeznaczonym dla starszych ucznidéw szkoty podstawowej. Niemniej, na etapie
klas 1-3 najlepszg reakcje, jakiej mozna nauczy¢ ucznidw jest po prostu przerwanie
nieprzyjemnej rozmowy. Odpowiadanie na agresywne komentarze moze bowiem
jedynie bardziej rozjuszy¢ agresoréw i pozwoli¢ im rozpoznac czute punkty dziecka.

Nie odpowiadaj na prywatne pytania

Nawet jezeli rozmowa jest mita i przyjazna dzieci powinny znac liste tematow,
o ktérych nie powinny nigdy mowi¢ z obcymi - jest ona przedstawiona we
wczesdniejszej czesci scenariusza. Bardzo wazne jest, aby podopieczni rozumieli,
ze majg prawo nie udzieli¢ odpowiedzi ize takie zachowanie Swiadczy o nich dobrze.




Mimo ze tematem scenariusza jest bezpieczenstwo w kontakcie z innymi
uzytkownikami, wtasciwg receptg nie jest namawianie dzieci do catkowitego
unikania takich kontaktéw. Jakby bowiem nie spojrzeé, ogromng wartoscig
Internetu jest wtasnie mozliwos$¢ poznawania innych ludzi. Wprawdzie w klasach
1-3 potrzeby spoteczne ucznia wzdecydowanej wiekszosci mogg byc zaspokojone
poprzez bezposrednie otoczenie. Jest jednak kilka aspektow korzystania z siedi,
ktére nawet najmtodszemu cztowiekowi pozwolg w madry sposdb wykorzystac
mozliwos$¢ poznawania nowych przyjaciotw sieci cyfrowej rzeczywistosci.

Mozliwos¢ zdobycia wiedzy i nowych informacji

Wirtualny Swiat jest skarbnicg wiedzy i czesto naprawde warto rozmawia¢ z innymi
uzytkownikami. Rzecz jasna, nie kazda przekazywana w Internecie informacja jest
prawdziwa - tematowi temu poswiecone sg takze inne scenariusze w ramach projektu
Cyfrowobezpieczni.pl - ale na pewno warto szukac¢ odpowiedzi na swoje pytania w sieci.
Dzieci doskonale o tym wiedzg i czesto poszukujg nauki lub przydatnych informadii
w interesujgcych je tematach, na przyktad dotyczacych gier komputerowych, ale takze
zwigzanych z biezgcymi lekgjami.

Szansa poznania ciekawych ludzi

W miedzysieci funkcjonuje ogromna ilos¢ foréw tematycznych, na ktérych
uczniowie mogg dyskutowac i wymienia¢ sie opiniami dotyczgcymi swoich
zainteresowan. Efektem wirtualnych rozmoéw moga by¢ prawdziwe znajomosci,
czesto prowadzgce do rozwoju osobowosci i poszerzania horyzontéw.

Mozliwosci te sg otwarte i dostepne dla kazdego - bez wzgledu na wiek, status spoteczny
czy wyksztatcenie. Daje to ogromng szanse uczniom szczeg6lne utalentowanym
lub z wyjgtkowymi zainteresowaniami, ktdre czesto, z racji na wiek, nie sg brane
na powaznie w interakcjach z dorostymi. W sieci, dzieki mozliwosci zamaskowania liczby
lat, mogg czesto rozmawiac jak rowny z rownym z ekspertami w roznych dziedzinach.

Ogromna popularnos¢ portalu typu Ask.fm jest gteboko zakorzeniona
w potrzebach mtodocianych. Warto miec¢ swiadomos¢ z czego moze wynikac, as ,ﬁ , ,

ze uczniowie nawet w najmtodszych klasach tak bardzo chetnie korzystaja
ze stron internetowych umozliwiajgcych kontakt zinnymi osobami.



Duza intensywnosc¢ interakgji

Portale takie jak Ask.fm czy zapytaj.com.pl majg tak wielu uzytkownikéw, ze na
odpowiednio zadane pytanie moze w krotkim czasie odpowiedzie¢ nawet
kilkadziesigt osob. Dla dzieci, ktére w rzeczywistym Swiecie czesto nie majg
mozliwosci uzyskac takiej atencji ze strony otoczenia, portale takie sg zrédtem
bardzo przyjemnych bodzZcédw. Ktos czyta, interesuje sie, odpowiada na pytania
- uczniowie czujg sie wiec docenieni. Co za$ najwazniejsze, czas oczekiwania na
reakcje otoczenia jest bardzo krotki. Pierwsze odpowiedzi na pytanie mogg pojawic
sie nawet kilkadziesigt sekund po jego zadaniu, a kolejne nadchodzi¢ bedg bardzo
szybko iczesto, utrzymujgc przez dtuzszy czas wysoki poziom pobudzenia.

Mozliwos¢ informacji zwrotnej na swéj temat

Bardzo czesto dzieci (a zwtaszcza dziewczyny) zadajg pytania o tresci ,Podobam
Wam sie?”, ,Co o mnie sgdzicie?”, ,Czy jestem tadna?” i zatgczajg do nich swoje
zdjecia. Wpisy takie w oczywisty sposdb majg prowadzi¢ do podniesienia lub
utrzymania samooceny. Do$¢ czesto opinie te sg skierowane do konkretnego
grona odbiorcéw, ktére pozytywnie wypowiadato sie juz o poprzednich zdjeciach,
wiec gwarantuje uzyskanie pozgdanego efektu.

Ciekawoscipotrzeba informacji

W mnogich wypadkach mtodzi ludzie zadajg na takich portalach pytania, ktorych
nie majg komu przedstawi¢ w prawdziwym zyciu. Mnostwo z nich odnosi sie do
sfery seksu i dojrzewania, jednoznacznie pokazujac, jak bardzo wielu
nastolatkom, a czesto i mtodszym dzieciom, brakuje podstawowej wiedzy na ten
temat. Potrzeba ta szczegolnie mocno doskwiera tym, ktore wstydzg sie lub bojg
sie przedstawiacte pytania swoim rodzicom.

Poszukiwanie os6b podobnych sobie

Ostatnim z popularnych powodoéw, dla ktérych dzieci korzystajg z takich portali
jest poszukiwanie innych os6b podobnych do siebie. Tutaj réwniez celem czesto
nie jest nawigzanie statej przyjazni, ale bardziejwzmocnienie poczucia, ze nie jest
sie samotnym w jakiejs opinii lub zainteresowaniach. Wiele z takich pytarn odnosi
sie do popularnych gieriinnych rozrywek, dostepnych dla dzieciw Internecie.




Aby lekcja przyniosta zatozone na poczatku efekty ksztatcenia, powinna miec
charakter aktywny: tylko wowczas ma szanse przyniesc realng zmiane postaw
ucznidw. Jak wskazujg badania neurodydaktyczne, im wiekszy poziom
zaangazowania w zajecia, tym wyzszy poziom pobudzenia emocjonalnego,
a emocje sg elementem niezbednym do skutecznego zapamietywania
i uczenia sie. Dlatego tez lekcja zaktada aktywnos$¢ ucznidw w kilku
wybranych elementach.

W trakcie lekcji w kilku momentach zaplanowana jest rozmowa z dzie¢mi,
inicjowana przez pytanie nauczyciela. Zatozeniem takiej wymiany zdan
moderowanej przez nauczyciela jest mozliwos¢ swobodnej ich wypowiedzi na
omawiany temat - rolg nauczyciela jest udzielanie gtosu, a takze jego
ewentualne odbieranie, gdy jakas wypowiadana mysl jest zbyt dtuga lub nie na
temat. W przypadku matych uczniéw, chodzgcych do drugiej lub trzeciej klas
szkoty podstawowej, zapanowanie nad mtodymi dyskutantami w trakcie takiej
rozmowy moze byc¢ szczegdlnie trudne, dlatego takie pogadanki nie powinny
trwac dtuzej niz kilka minut za kazdym razem.

Wazne jest jednak, aby w trakcie polemiki - nawet z matymi dzie¢mi- nauczyciel
nie oceniat od razu wypowiedzi uczniéw i nie okreslat ich jako wtasciwe
czy tez poprawne. Nawet w wypadku btednej wypowiedzi, najpierw nalezy
pozwoli¢ na reakcje pozostatym uczniom. | dopiero w momencie, w ktérym
w oczywisty sposéb nikt nie zareaguje na odpowiedZ niepoprawng,
rolg nauczyciela jest skorygowad btedny tok myslenia. Wartoscig takiej strategii
pracy jestznacznie wieksze zaangazowanie uczestnikow w dyskusje - im bardziej
dominujgcg role przyjmie prowadzgacy w trakcie wypowiedzi, tym mniejsza
bedzie gotowos¢ ucznidw do podzielenia sie wtasnymi przemysleniami.




Tak, jak wspomniano we wczesniejszych elementach, rodzice i ich dobre relacje
z dzie¢mi sg najwazniejsze dla zapewnienia bezpieczenstwa w kontakcie
zinnymi uzytkownikami. Dlatego tez warto zaangazowac rodzicéw w ten temat
i zapewni¢ wspotprace na takim poziomie, na jakim bedzie ona mozliwa.
Dorosliobserwujg codzienne zachowania uczniow w domu w trakcie korzystania
z Internetu - sg takze jedynymi, ktérzy majg mozliwos¢ realnie interweniowac
w przypadku zaobserwowania niebezpiecznych zachowan ich dziecka.
Dlatego rekomendujemy nastepujgcq strategie wspoOtpracy z rodzicami
w temacie kontaktow z obcymiw Internecie:

Powiedz rodzicom o tym, ze odbyta sie lekcja opisana

W niniejszym scenariuszu

Uswiadomitoim, ze temat ten jest wazny takze z punktu widzenia szkoty. Mozesz
to zrobi¢ w trakcie wywiadowki, ale mozesz takze przekazac takg informacje
mailem, jezeli uzywacie tego sposobu komunikacji.

Jezeli korzystacie z maila, mozesz wysta¢ takze rodzicom link do filmu,
ktéry obejrzeli uczniowie

Jest on dostepny w ramach platformy projektu Cyfrowobezpieczni.pl. Mozesz
wystac¢im takze inne materiaty, ktére uznasz za wartosciowe.

Zadajrodzicom zadanie domowe

Rozmowe ze swoimi dzie¢mi na tematy: co dziato sie na lekcji oraz z kim
rozmawiajg w Internecie. Bardzo wazne jest, by przekaza¢ dorostym, ze ich rola
w tej kwestii nie moze by¢ zadng ze skrajnosci - nie mogg ani uciec od
odpowiedzialnosci i udawac, ze nie interesuje ich co dzieci robig w sieci, ani tez
nie powinni reagowac przerazeniem i blokowac pociechom dostepu do sieci.

Popros rodzicéw, zeby dzielili sie swoim doswiadczeniem z dzie¢mi

W przypadku uczniéw chodzgcych do drugiej lub trzeciej klasy jest mocno
prawdopodobne, ze przynajmniej cze$¢ z ich opiekundw bedzie
posiadata konto na Facebooku lub podobnym portalu spoteczno$ciowym.
Mozesz to wykorzystac i podczas wywiaddwki poruszy¢ temat bezpieczenstwa
w kontakcie z obcymi - spytaj, na przyktad kto z nich rozmawiat o tym
zagadnieniu z dzie¢mi. Zache¢ tych, ktérzy tego nie robili, do poruszenia
tego problemu.



Dla lepszego zrozumienia omawianego tematu mozesz przed lekcjg wykonac
jedno lubwiecejsposréd nastepujgcych zadan:

Zatéz konto na portalu Ask.fm
Mozesz to zrobi¢ w sposéb w petni anonimowy, postugujgc sie fikcyjnym
imieniem i nazwiskiem. Znajdz wsrdd konwersacji przynajmniej dwie, w ktérych
uzytkownicy beda sie obraza¢ lub dokonywac innych form agresji stowne;.
Zastandw sie, co jeszcze mozesz zrobi¢, aby przygotowac swoich uczniéw na
zetkniecie sie z takimi sytuacjami.

Znajdzw Google informacje na temat ucznidw,
ktorzy do tego stopnia poczuli sie dotknieci i ponizeni przez rowiesnikow w sieci,
zetargnelisie na swoje zycie.

Obejrzyj film pod adresem:
https://www.youtube.com/watch?v=6jMhMVEJEQg, na temat eksperymentu

spotecznego pokazujgcego reakcje dzieci na niebezpieczne zaproszenia
od obcych.

Obejrzyj film ,,The social network”

zroku 2010, opowiadajgcy o powstaniu Facebooka. Umozliwi Cito w trakcie lekgji
przekazanie uczniom roznych ciekawostek na temat tego portalu, a takze
znacznie pogtebi Twoje rozumienie tego, jaka jest skala i sposéb dziatania portali
spotecznosciowych.
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