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l E Wprowadzenie - o projekcie -

Szanowni Panstwo

Niniejsze materiaty przygotowane zostaty dla Edukatorow uczestniczacych
w projekcie ,,Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa"”

Projekt ten, nazywany dalej Cyfrowobezpieczni.pl, jest wspoétfinansowany
ze srodkoéw budzetu panstwa otrzymanych od Ministra Edukacji Narodowej
wramachrzagdowego programu,,Bezpieczna+”, majgcego na celuwspomaganie
organdw prowadzgcych szkoty w zapewnianiu bezpiecznych warunkéw nauki,
wychowania i opieki w szkotach w latach 2015-2018.

Projekt ten ma stanowi¢ odpowiedZ na problemy zwigzane z coraz silniejszg
obecnoscig technologii cyfrowych w zyciu uczniéw. Ze wzgledu na bardzo
duzg ztozonos¢ tego tematu, konieczne byto zaplanowanie dziatan, ktoére
bedg w systemowy sposob dotykaty wszystkich aspektéw zetkniecia sie Swiata
cyfrowego i polskiej szkoty.

Temat ten ma bowiem co najmniej dwa oblicza. Z jednej strony komputery,
smartfony i ciggty dostep do Internetu prowadzg do pojawiania sie wielu
zupetnie nowych zagrozen, na ktére nie sg przygotowane ani dzieci, ani
rodzice ani system oswiatowy. Z drugiej strony madre wykorzystywane
narzedzi cyfrowych w edukacji moze prowadzi¢ do bardzo dobrych efektow:
wiekszego zaangazowania uczniéw, lepszych wynikéw edukacyjnych, rozwoju
ciekawszego i bardziej aktywizujgcego Srodowiska nauki. Obie strony
problemu sg wiec istotne dla szkoty i konieczne jest dobre wywazenie dziatan,
takabyzabezpieczyc¢dzieciprzedzagrozeniami,ajednoczesnie niezniechecicich
do korzystania z narzedzi cyfrowych.

Jak wynika z badan socjologdw, obecnos¢ Swiata cyfrowego dziata jako swoisty
~wzmacniacz” dla tego, co dzieje sie w szkole. Jezeli szkota pracuje dobrze,
nauczyciele odpowiednio dobierajg metody pracy do potrzeb uczniéw i umiejg
wesprzec ich w rozwoju, wykorzystywanie narzedzi cyfrowych moze wzmocnic
efekty pracy szkoty. Jednak, jezeli miedzy uczniami relacje sg zte, oparte
na braku empatii i zyczliwosci, narzedzia cyfrowe mogg by¢ katalizatorem wielu
negatywnych zjawisk, takich jak nekanie, izolowanie i agresja réwiesnicza.
Tak wiec, gdy myslimy o zagrozeniach bezpieczenstwa uczniéw, nie same
narzedzia cyfrowe sg kluczowym problemem, ale zjawiska, ktére eskaluja.

Projekt Cyfrowobezpieczni.pl ma na celu zaproponowa¢ szkotom systemowe
rozwigzania, ktére pozwolg lepiej wykorzystywa¢ narzedzia cyfrowe
dla wspierania rozwoju uczniéw, przy jednoczesnym zapewnieniu dzieciom
bezpieczenstwa i nauczeniu ich zasad madrego korzystania z Internetu
i urzadzen cyfrowych.

Projekt sita rzeczy nie jest w stanie objg¢ swym zasiegiem wszystkich szkot
w Polsce, ani przeszkoli¢ wszystkich nauczycieli w szkotach nim objetych.
Jego zadaniem jest w pierwszym rzedzie zmotywowanie szk6tdo podejmowania
samodzielnych dziatan na rzecz podniesienia poziomu bezpieczenstwa
cyfrowego ucznidw i wigczenie do tego procesu rodzicodw.
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Kalendarz projektu

Projekt realizowany bedzie w latach 2016-2108. Jego kluczowg czescig jest
seria 2200 spotkan w szkotach, prowadzonych w formie Szkolnych Dni
Bezpieczenstwa Cyfrowego przez Edukatoréw, zatrudnionych w ramach
projektu. Oprécz zorganizowania SDBC, szkoty bedg mogty wzig¢ takze udziat
w konkursie ,JesteSmy Cyfrowobezpiecznil” i zrealizowac¢ w jego ramach wiele
dalszych dziatan.

Projekt sktadac sie bedzie z nastepujacych etapéw:

Faza rozruchowo-pilotazowa projektu (Styczen 2016 - marzec 2016)

Jest to pierwszy etap dziatania. Podstawowym celem dziatarn w tym okresie jest
zbudowanie solidnych podstaw projektu. W fazie tej:

zostang opracowane materialy merytoryczne dla edukatoréw oraz dla szkét,
wymienione we wczesniejszej czesci

odbedg sie pilotazowe zajecia w szkotach

odbedzie sie konferencja inaugurujgca projekt
odbedzie sie 16 informacyjnych spotkan regionalnych
odbedzie sie 20 szkolen dla Edukatoréw projektu

zostanie uruchomiony konkurs ,Jestesmy Cyfrowobezpiecznil”.

Faza edukacyjno-motywacyjna projektu (Kwiecien 2016-Grudzien 2018)

Jest to gtébwny etap projektu. W jego trakcie realizowane bedg wszystkie
najwazniejsze dziatania, majgce doprowadzi¢ do realizacji celéw projektu.
W czasie tym miedzy innymi:

odbedzie sie 2200 Szkolnych Dni Bezpieczenstwa Cyfrowego
przeprowadzone zostang trzy edycje konkursu JesteSmy Cyfrowobezpieczni!

odbedg sie 3 ogélnopolskie konwenty projektu

uruchomiony zostanie ogoélnopolski punkt konsultacyjny w zakresie
bezpieczenstwa cyfrowego

opracowany zostanie dodatkowy pakiet materiatow edukacyjno-dydaktycznych
(gry interaktywne, filmy instruktazowe oraz kursy e-learningowe)

przeprowadzone zostanie ponad sto szkolen dla nauczycieli ze szkét w catej
Polsce, ktorzy uzyskajg certyfkat Szkolnego Mentora Bezpieczenstwa Cyfrowego.
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~¢* Dziatania réwnolegte

Oproécz dziatan, wymienionych wczesniej, rownolegle do obu faz projektu,
bedzie miato miejsce:

stworzenie i uruchomienie edukacyjnej platformy internetowej (EPI) projektu
pod adresem www.cyfrowobezpieczni.pl

promocja projektu

badania, ewaluacja i monitoring projektu.




Szczego6towy opis materiatéow

dla szkoét i edukatorow

Na pakiet narzedzi i materiatéw edukacyjno-dydaktycznych
w fazie rozruchowo-pilotazowej projektu ztozg sie:

1 kurs e-learningowy dla nauczycieli i innych pracownikéw szkoty
Na poziomie podstawowym, dostepny przez EPI.

1 plakat-infografika

Drukowany w formacie A1, udostepniony szkotom, uczestniczgcym
w projekcie. Plakat bedzie dystrybuowany do szkét przez edukatoréw przy
okazji prowadzonych zajec oraz w trakcie wydarzen projektu.

1 broszura dla rodzicéw

Dostepny online oraz w wersji drukowanej dla kazdego rodzica uczestniczgcego
w projekcie oraz na potrzeby zespotu projektowego). Bedzie to wydawnictwo
w przystepny obrazowy sposéb prezentujgce: tematyke cyberzagrozen
z perspektywy rodzicéw, wskazujgce koniecznos¢ monitoringu aktywnosci
dzieci w cyberprzestrzeni i informujgce o miejscach, w ktérych rodzice
i dzieci moga znalez¢ pomoc w przypadku, gdy zetkng sie z cyberzagrozeniem.
Broszura dystrybuowana bedzie poprzez edukatoréw prowadzacych warsztaty
w szkotach oraz w trakcie wydarzen z udziatem przedstawicieli szkot.

4 scenariusze dla Edukatoréow

Po 1 na kazdy poziom wiekowy szkot (klasy 1-1ll szkoty podstawowej, klasy
IV-VI szkoty podstawowej, gimnazja, szkoty ponadgimnazjalne), ktére beda
wykorzystywane podczas warsztatow w szkotach, realizowanych w ramach
Szkolnych Dni Bezpieczehstwa Cyfrowego. Scenariusze dostosowane bedg do
potrzeb, doswiadczen i aparatu pojeciowego poszczegdlnych grup wiekowych.

24 scenariusze dla nauczycieli (po 6 na kazdy poziom wiekowy)
Scenariusze zostang przygotowane w celu utatwienia nauczycielom
przygotowania lekcji o tematyce cyberbezpieczenstwa. Zostang przygotowane
z uwzglednieniem metod dydaktycznych aktywizujgcych ucznidw, tworzgcych
warunki do interakcji ucznidbw z nauczycielami i pracy w zespotach
(m.in. wykorzystana zostanie metoda projektowa, metoda problemowa,
metoda, odwroconej klasy” i webquest).

24 filmy na temat bezpieczenstwa cyfrowego

Filmy te bedg powigzane ze scenariuszami z poprzedniego punktu, opisujgc
tematy przedstawione w scenariuszach. Przeznaczone bedg do prezentacji
w trakcie lekcji lub jako element innych spotkan i wydarzen projektu.

1 broszura dla nauczycieli i innych pracownikéw szkoty

Pedagogow, bibliotekarzyipsychologéw. Bedzie onainformowata oistniejgcych
cyberzagrozeniach, a takze wskazywata sposoby bezpiecznego korzystania
z narzedzi cyfrowych.
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1 scenariusz spotkania z rodzicami wraz z prezentacjg multimedialng
Bedzie to narzedzie dla nauczycieli, przydatne do prowadzenia wywiadowek
i innych spotkan z rodzicami. Scenariusz opisywac bedzie k. 20 minutowe
spotkanie informacyjne, ktérego celem bedzie uswiadomienie rodzicow
na temat wystepujacych zagrozen oraz dziatan, prowadzacych do
zabezpieczenia ich dzieci.

1 film na temat cyberzagrozen i sposobéw im zapobiegania
Film ten przeznaczony bedzie do wykorzystywania w ramach Szkolnych Dni
Bezpieczenstwa Cyfrowego.(ok. 8-10 minut).

1 film na temat cyberzagrozen, adresowany do rodzicow
Film bedzie wykorzystywany podczas spotkan nauczycieli z rodzicami,
na przyktad podczas wywiaddéwek (3-4 min.).

W trakcie fazy edukacyjno-motywacyjnej projektu powstang
dodatkowo:

4 gry interaktywne dla uczniéw
Po jednej dla kazdej grupy wiekowej, uczestniczgcej w projekcie. Gry beda
tworzyly mozliwos¢ zabawy edukacyjnej na lekcji, ale takze i poza nia.

6 filmoéw instruktazowych
Poswieconych tematyce cyberbezpieczenstwa, trwajgcych ok pottorej minuty.

10 audycji edukacyjnych
Opracowanych i wyemitowanych w rozgtosniach radiowych w catym kraju.

Zaawansowany kurs e-learningowy dla nauczycieli
Mozliwy do zrealizowania w ramach dziatan, objetych konkursem w szkotach.

6 dodatkowych plakatéw-infografik
llustrujgcych  rézne  aspekty zagrozen bezpieczenstwa cyfrowego,
wraz z informacjami na temat mozliwych form wsparcia.




Katalog zagrozen cyfrowych

Ponizszy katalog zagrozen cyfrowych zostat przedstawiony takze w materiatach
skierowanych do nauczycieli. Zapoznaj sie wiec z nim, aby wiedzie¢, jakg perspektywe bedg
oni przyjmowac.

Omawiajgc zagrozenia w Swiecie cyfrowym, pamietaj, by koncentrowac sie przede
wszystkim na tym, jak sobie z nimi radzi¢. Dotyczy to zaréwno spotkan w szkotach,
jak i prezentowania projektu wobec zewnetrznych instytucji i oséb.

Wszystkie ponizsze zagrozenia sg dodatkowo duzo bardziej szczegétowo omdwione w
scenariuszach lekcji wychowawczych, dostepnych na stronie www.cyfrowobezpieczni.pl
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Problemy z kregostupem i wzrokiem

Problem ten dotyczy zwtaszcza najmtodszych dzieci, ktérych kregostupy dopiero
sie ksztattujg. Siedzac lub lezagc w bardzo nieergonomicznych pozycjach, dzieci
mogg doprowadzi¢ do prawdziwych problemdw z postawg. Wzrok z kolei moga
sobie uszkodzi¢ poprzez korzystanie z urzgdzen przy kiepskim oswietleniu.

Kopiowanie i uczenie sie nieprawdziwych informacji
W Internecie jest dostepnych mndstwo wiadomosci, z czego wiekszosc¢
jest przynajmniej uproszczona, a spora czes¢ wprost nieprawdziwa. Warto
uczula¢ mocno dzieci na to, aby wyszukujac cokolwiek w sieci, weryfikowaty
wiarygodnos¢ informacji i upewniaty sie, ze na pewno sg rzetelne.

Kontakt z obcymi w Internecie

Zewzgledunaszeregkampaniispotecznych, wiekszos¢rodzicow zdaje sobie
sprawe z zagrozenia kontaktem z osobami o sktonnosciach pedofilskich
w Internecie. Wielu rodzicéw nie ma natomiast Swiadomosci tego, ze ich
dzieci mogg w rozmowie z obcymi ludzmi zosta¢ potraktowane bardzo
nieprzyjemnie, ponizone lub wulgarnie obrazone. A to moze spowodowac
znaczace szkody w ich postrzeganiu Swiata, pewnosci siebie i samoocenie.

Reklamy i manipulacje

Obecnie, nawet przed bajkami wySwietlanymi w serwisie YouTube
pojawiajg sie reklamy, ktére zachecajg dzieci do zakupdéw zabawek
czy gadzetow. Niestety, nawet nastolatki stabo sobie radzg
z rozpoznawaniem komunikatow perswazyjnych, majgcych na celu
namoéwi¢ do nabycia czego$. Dlatego rolg rodzicéw jest pokazywanie
dzieciom reklam i ttumaczenie, w jaki sposdb reklamy prébujg je przekonad
do czegos, co - najczesciej - jest im zupetnie niepotrzebne.

Wiamania na konta mailowe i profile

w portalach spotecznosciowych

Jak wskazujg badania, wiekszo$¢ uczniow nie potrafi tworzy¢ bezpiecznych
haset, ktére miatybyzabezpieczycich profile. W efekcie ryzykujgwtamaniem,
ktére moze doprowadzi¢ do tego, ze ktos inny przejmie kontrole nad ich
wizerunkiem i bedzie w Internecie publikowat w ich imieniu wpisy, moggace
byc¢ zrédtem réznych problemow.




Pornografia, wulgarne i nieodpowiednie tresci

Problem ten dotyczy zwtaszcza mtodszych dzieci, ktéore mogg, surfujgc
po sieci, zupetnie przypadkiem trafi¢ na strony, ktérych zawartos¢ bedzie
miata destrukcyjny wptyw na ich system wartosci. Temu problemowi
najlepiej zapobiec jest wybierajgc odpowiednie ustawienia ochrony
rodzicielskiejw programie antywirusowym, a takze w aplikacjach, z
ktorych korzysta dziecko (np. filtr SafeSearch w wyszukiwarce Google).

Wirusy i ztosliwe oprogramowanie

Problem ten dotyczy zwtaszcza najmtodszych dzieci, ktore ze wzgledu
na brak wiedzy sg w stanie kliknieciem w nieodpowiednie tgcze sciggng¢
na dysk rodzinnego komputera zawirusowany program, ktéry go
uszkodzi i doprowadzi do strat finansowych. Mogg réwniez niechcacy
zainstalowac ztosliwe oprogramowanie, ktore bedzie sSledzi¢ wszystkie
poczynania uzytkownika i wysle ztodziejom wykradzione dane, np. karty
kredytowej rodzicow. Dlatego bardzo wazne jest, aby rodzice zawsze
instalowali na komputerach, z ktérych korzystajg ich dzieci odpowiednie
oprogramowanie antywirusowe.

Zagrozenie dla wizerunku ucznia
Wieluucznidwniezdajesobiesprawyztrwatoscirzeczy, ktoremoggnapisac
wlnternecie,anitego,zeinnimoggnatejpodstawieksztattowacdsobieopinie
naichtemat. Nalezy wiec uczy¢ dzieci odpowiedzialnosci za wtasne stowa,
a takze np. umiejetnosci powstrzymania sie od wystania swojego zdjecia,
ktére moze by¢ potem przedmiotem nieprzyjemnych komentarzy.

Cyberprzemoc

Kolejny z bardzo powaznych probleméw. Cyberprzemoc, objawiajgca
sie dtugotrwatym nekaniem, ponizaniem i przesladowaniem ucznia
lub uczennicy przez inne dzieci w Internecie. Moze prowadzi¢ do
niezwykle niebezpiecznych skutkdéw, rowniez tgcznie z depresja
czy probami samobdjczymi.

Naruszanie praw autorskich

Uczniowie czesto nie majg sSwiadomosci, ze kopiujgc tresci dostepne
w sieci lub tez udostepniajgc nielegalne kopie gier, naruszajg prawa
autorskie, to zas stanowi czyn zabroniony, podlegajgcy Sciganiu.

Straty finansowe

W Internecie bardzo wiele rzeczy jest bezptatnych, sg jednak tez takie
rzeczy, ktére wymagajg poniesienia pewnych optat. Sg do tego najczescie;
wykorzystywane karty kredytowe lub bezposrednie przelewy z konta.
Zagrozenie to ma dwa oblicza. Z jednej strony, dzieci nieSwiadome skali
wydatkdéw na gre lub ustuge, sg w stanie powaznie nadwyrezy¢ portfel
rodzicow. Z drugiej, niezabezpieczone logowanie sie do ustug i danych
finansowych, moze pozwoli¢ niepowotanym osobom przejg¢ kontrole
nad kontem czy kartg i ukras¢ pienigdze.



Gdzie znalez¢ wiecej informacji na temat

bezpieczenstwa cyfrowego

Jezeli po przeczytaniu wszystkich materiatow, dostepnych w ramach projektu,
chcesz dowiedzie¢ sie jeszcze wiecej na temat bezpieczenstwa cyfrowego,
zachecamyCiedoodwiedzeniastron podanychwtejsekcji. Tematbezpieczenstwa
cyfrowego poruszany jest w wielu miejscach, z ktérych w czesci przedstawionej
ponizej, opracowany zostat dos¢ rzetelnie. W ponizszym zestawieniu zrodta
podzielone zostaty na polsko- i angielskojezyczne.

Zrédta Polskojezyczne - Materiaty Multimedialne:

Szczegdlnie polecamy materiaty opracowane i zebrane na potrzeby projektu
.Dziecko w sieci”, realizowanego przez fundacje ,Dzieci Niczyje". Znajduje
sie tam szereg dokumentow, analiz oraz materiatow, przydatnych zaréwno
edukatorom, jak i nauczycielom.www.dzieckowsieci.fdn.pl

Serwis Sieciaki.pl (www.sieciaki.pl) - przygotowany bezposrednio dla dzieci
serwis, zawierajgcy materiaty multimedialne i szereg postaci, mogacych by¢
przewodnikami dla dzieci w Internecie. Serwis skierowany jest raczej do
najmtodszych uczniéw.

Serwis Bezpieczne Interneciaki (www.bezpieczneinterneciaki.pl),
réwniez zawierajgcy materiaty informacyjne i multimedialne.

Program KE o nazwie ,Safe Internet” (www.saferinternet.pl/pl/)
- polska strona serwisu, zawierajgca szereg dos¢ szczegétowo opracowanych
zagadnien, zwigzanych z bezpieczenstwem cyfrowym,

Serwis Cyfrowa Wyprawka, zawierajgcy materiaty multimedialne i scenariusze
dla nauczycieli: www.cyfrowa-wyprawka.org

Wychowanie do zycia w cyfrowym Swiecie - poradnik wydany przez fundacje
Panoptykon: www.eid.edu.pl/news/wychowanie_do_zycia_w_cyfrowym_
swiecie_-_nowa_publikacja_fundacji_panoptykon,3250.html

Zrédta Polskojezyczne - Badania | Analizy

Bezpieczenstwo dzieci w Internecie - raport z badan jakosciowych i ilosciowych,
Badanie zrealizowane przez TNS na zlecenie Orange Polska we wspotpracy z
Fundacjg Orange i Fundacjg Dzieci Niczyje, Warszawa, 2013

L. Kirwit, Polskie dzieci w Internecie. Zagrozenia i bezpieczenstwo - czes¢ 2.
CzesSciowy raport z badan EU Kids Online Il przeprowadzonych wsréd dzieci w
wieku 9-16 lat i ich rodzicéw, SWPS, EU Kids Online - PL, Warszawa, 201 |

L. Kirwit, Szkota Wyzsza Psychologii Spotecznej, Polskie dzieci w Internecie,
Zagrozenia i bezpieczenstwo na tle danych dla UE. Dostepny raport z badan
EU Kids Online przeprowadzonych wsrod dzieci w wielu 9- 16 lat i ich rodzicéw,
Warszawa, pazdziernik 2010

J. Osiecki, R. Lange [redakcja]: Nastolatkowie wobec Internetu. Ogoélnopolskie
badanie realizowane na zlecenie Rzecznika Praw Dziecka i NASK przez
Pedagogium WSNS w okresie maj-czerwiec 2014 r., Warszawa 2014



Praca zbiorowa, Dzieci Sieci 2.0. Kompetencje komunikacyjne mtodych Gdansk,
2013

Praca zbiorowa, Stowarzyszenie ,Miasta w Internecie”, innowacyjne
zastosowania narzedzi cyfrowych w ksztatceniu na poziomie gimnazjalnym i
ponadgimnazjalnym w wojewodztwie matopolskim, raport z badan, Tarnow,
2013

Praca zbiorowa, Instytut Badan Edukacyjnych, Kompetencje komputerowe
i informacyjne mtodziezy w Polsce. Raport z miedzynarodowego badania
kompetencji komputerowych i informacyjnych ICILS 2 0l 3, Warszawa, 2014

Praca zbiorowa, redakcja: A. Wrzesien - Gandolfo, Bezpieczenstwo dzieci
online. Kompendium dla rodzicow i profesjonalistow, Polskie Centrum
Programu Safer Internet, Warszawa, 2014

Praca zbiorowa, Polskie Bractwo Gutenberga, Nowe media w polskiej szkole,
Warszawa, 2013 [prezentacja]

T, Szopinska - Grodzka, Ministerstwo Edukacji Narodowej, Departament
Zwiekszania Szans Edukacyjnych, Rzagdowy program na lata 2014-2016
.Bezpieczna i przyjazna szkota”, Warszawa, 2014 [prezentacja]

t. Tomczyk, Edukacyjne aspekty ochrony danych wrazliwych wsréd mtodziezy
w przestrzeni mediéw sieciowych na przyktadzie Polski oraz Republiki Czeskiej,
Uniwersytet Pedagogiczny w Krakowie, Krakéw, 2015

Zatgcznik do uchwaty nr 8912015 Rady Ministréw z dnia 23 czerwca 2015r.,
Rzgdowy program wspomagania w latach 20]5-20]8 organow prowadzgcych
szkoty w zapewnieniu

Zrédta Anglojezyczne:
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Projekt ten, nazywany dalej Cyfrowobezpieczni.pl, jest wspétfinansowany

ze Srodkow budzetu panstwa otrzymanych od Ministra Edukacji Narodowej

w ramach rzgdowego programu ,,Bezpieczna+”, majgcego na celu wspomaganie
organow prowadzgcych szkoty w zapewnianiu bezpiecznych warunkdéw nauki,
wychowania i opieki w szkotach w latach 2015-2018.
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obecnoscig technologii cyfrowych w zyciu ucznidéw. Ze wzgledu na bardzo duzg
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