
„Cyfrowe bezpieczeństwo w szkole XXI wieku” 

Warszawa, 29.04.2016 roku 



NOWE TECHNOLOGIE… 



Zmienia się cały świat i rzeczywistość nas otaczająca 

Szkoła nie może zostać na etapie „glinianej tabliczki i rylca” 

Musi iść do „przodu” i czyni to w znakomitej większości 

przypadków 



ZMIANY… 

 Informacja, wiadomość, dane… 

 „Wartość” informacji… 

 Weryfikacja informacji poprzez wiele 

źródeł 

 Natychmiastowy dostęp do najnowszych 

danych 

 Zmiana charakteru informacji (krótka, 

treściwa) 



UCIEKAJĄCY CEL…. 

 Już najmniejsze dzieci np. ze szkół podstawowych 

wyposażane są przez rodziców w smartfony, tablety 

 Część szkół zabrania posiadania telefonów  

w placówce lub stosuje ograniczenia w ich używaniu 

przez uczniów 

 Jednak dzieci i młodzież - korzystają często z zasobów 

internetowych, które pozwalają na wzbogacenie ich 

wiedzy – w trakcie lekcji 



ZMIANY… 

 Wiążą się z tym jednak pewne 
zagrożenia zarówno dla uczniów, 
jak i dla szkoły np. aplikacje 
mobilne 

 Jednym z częściej wymienianych 
przez uczniów zagrożeń z jakimi 
się spotykają w szkole jest… 
„dziennik elektroniczny”… 

 



SZKOŁA… 

 W art. 4a ustawy z dnia 7 września 1991 roku  

o systemie oświaty, wspomina się, że szkoły i placówki 

zapewniające uczniom dostęp do Internetu są 

obowiązane podejmować działania zabezpieczające 

uczniów przed dostępem do treści, które mogą 

stanowić zagrożenie dla ich prawidłowego rozwoju. 



SZKOŁA… 

 „Pojawienie” się w szkole zjawiska 
cyberprzemocy, jego ujawnienie – 
wiąże się z podjęciem przez szkołę 
konkretnych działań 

 W myśl art. 304 § 2 k.p.k. - instytucje 
państwowe i samorządowe, które w 
związku ze swą działalnością 
dowiedziały się o popełnieniu 
przestępstwa ściganego z urzędu, są 
obowiązane niezwłocznie zawiadomić 
o tym prokuratora lub Policję oraz 
przedsięwziąć niezbędne czynności do 
czasu przybycia organu powołanego 
do ścigania przestępstw lub do czasu 
wydania przez ten organ stosownego 
zarządzenia, aby nie dopuścić do 
zatarcia śladów i dowodów 
przestępstwa. 

 



SZKOŁA… 

 Na terenie placówek oświatowych – szkoły 

podstawowe, gimnazjalne  

i ponadgimnazjalne – mamy do czynienia 

z „podziałem” odpowiedzialności prawnej 

 W przypadku zaistnienia zdarzenia na 

terenie szkoły możemy mówić  

o odpowiedzialności osoby nieletniej, bądź 

osoby która ukończyła 17 rok życia 



AKTY PRAWNE… 

 Ustawa o postępowaniu w sprawach 
nieletnich 

 Kodeks karny 

 Kodeks wykroczeń 

 Inne akty prawne… 

 

Naruszenie norm prawnych może wiązać się  
z odpowiedzialnością karną, cywilną… 



 W polskim prawie karnym brak jest definicji 
przestępstwa internetowego 

 Potocznie za przestępstwo internetowe uznaje się 
każde przestępstwo dokonane w sieci Internet lub za 
jej pomocą 

 



 Naruszenie wizerunku 

 Naruszenie czci 

 Włamanie komputerowe (hacking) 

 Podsłuch komputerowy 

 Niszczenie informacji 

 Groźby karalne 

 Stalking 

 Złośliwe wprowadzanie w błąd lub niepokojenie osoby za pośrednictwem Internetu, 

telefonów 

 Wulgaryzmy 

 Treści pornograficzne 

 Treści pornograficzne z udziałem małoletniego 

 Czynności seksualne z małoletnim 

 Propagowanie zachowań o charakterze pedofilskim 

 



 Oszustwo komputerowe 

 Obrażających uczucia religijne 

  Publiczne propagowanie faszyzmu 

  Szerzenie nienawiści na tle rasowym  
i etnicznym 

 Rozpowszechnianie w Internecie treści pornograficznych z użyciem 
przemocy, z udziałem małoletnich lub zwierząt, a także posiadanie 
takich treści 

 



LEPIEJ JEDNAK JEST PRZECIWDZIAŁAĆ, 

NIŻ GASIĆ POŻAR,  

CZYLI WIĘCEJ PROFILAKTYKI 



PROGRAMY, PROJEKTY, DZIAŁANIA… 

 W szkołach realizowane są działania centralne, jak również te 

podejmowane z poziomu placówki 

 

 Działania profilaktyczne realizowane są na terenie szkół zarówno 

przez kadrę pedagogiczną tych placówek, jak również poprzez 

zaangażowanie w nią samej młodzieży 

 

 W szkołach pojawiają się również „podmioty zewnętrzne” 

prowadzące szkolenie - dla uczniów, rodziców  

i nauczycieli; prowadzą je również strażnicy miejscy i policjanci 



MAŁOPOLSKA PROFILAKTYKA CYBERZAGROŻEŃ 

 Diagnoza 

 Określenie obszaru zagrożeń 

 Pozyskanie partnerów 

 Szkolenie kadry 

 Stała wymiana doświadczeń i informacji 

 Brak szablonowości 

 Kompleksowe podejście do „zagadnienia” 



JAK TO REALIZOWANE JEST W MAŁOPOLSCE… 

Projekt 

odzew na wzrastającą liczbę „sygnałów” docierających od nauczycieli i rodziców, którzy 
dostrzegali „problem cyberzagrożeń”  z jakim spotykają się dzieci w szkołach podstawowych 



 

Działania prowadzone w ramach projektu 

adresowane są do: 

 

• dzieci z klas czwartych, piątych i szóstych 

• rodziców 

• nauczycieli 

 

Uczeń Rodzic Nauczyciel 



W trakcie prowadzonych spotkań z dziećmi, Policjanci 

rozmawiają o tym: 

-Czym jest Internet i do czego służy? 

-Jak bezpiecznie korzystać z Internetu przy użyciu wyszukiwarek 

internetowych? 

-Jak korzystać i do czego służy poczta internetowa? 

-W jaki sposób używać / korzystać z czatów i komunikatorów 

internetowych. 

-Co to jest i jak działa internetowe forum? 

-Z jakimi zagrożeniami można się spotkać w sieci i jak się 

zachować w takiej sytuacji? --Z kim się wtedy skontaktować? 



W trakcie szkoleń dla nauczycieli i rodziców dowiedzą się oni o: 

-Zagrożeniach, z jakimi może się spotkać dziecko w Internecie 

-Prawnych aspektach bezpieczeństwa dzieci w Internecie 

-„Systemach” bezpieczeństwa obowiązujących w placówkach 

szkolnych 

-Wizerunku młodego internauty 

-Procedurach reagowania na sytuację związaną z pojawieniem się 

cyberzagrożeń w środowisku szkolnym – sposoby reagowania 

  

W trakcie prowadzonych spotkań, prezentujemy dzieciom 

podstawowe mechanizmy funkcjonowania Internetu oraz 

propagujemy zasady bezpiecznego i efektywnego korzystania 

z sieci. 





W ramach realizacji projektu 

„Zagrożenia w Sieci – profilaktyka, 

reagowanie” prowadzony jest 

comiesięczny monitoring dot. m. in.: 

 

• Ilości spotkań w placówkach 

• Ilości spotkań z dziećmi 

• Ilości spotkań z rodzicami 

• Ilości spotkań z nauczycielami  



Małopolscy policjanci objęli procesem szkolenia dyrektorów 

wszystkich szkół podstawowych, a także wizytatorów z Kuratorium 

Oświaty.  

 

Dotarliśmy także do pedagogów szkolnych oraz liderów edukacji 

informatycznej w ramach spotkań, które były organizowane  

w 2014 roku w 5 delegaturach Kuratorium Oświaty (Kraków, Tarnów, 

Nowy Sącz, Wadowice i Nowy Targ). Łącznie oferta szkoleniowa 

została skierowana do ponad 3 000 nauczycieli i pedagogów. 



Od początku realizacji projektu spotkaliśmy się z (dane  z marcem 2016 roku): 

 
 
• 228 212 uczniami (6073 spotkań) 
 

• 36 643 rodzicami (973 spotkań) 
 

• 15 867  nauczycielami (3412 spotkań) 
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 Spoty 



• prowadzona była od 15 października 2014 roku do 31 grudnia 

2014 roku 

• prowadzona była w 24 najnowszych tramwajach  

oraz 110 najnowszych autobusach 

• w każdym pojeździe spoty były emitowane  

minimum 50 razy dziennie,  

tj. ok. 5-6 emisji w ciągu godziny 

• dotarła do ok. 8 mln pasażerów  

korzystających z komunikacji autobusowej  

i tramwajowej M. P. K. w Krakowie 





03.03.2016 roku na terenie Szkoły Podstawowej nr 8  

w Tarnowie, zorganizowany został międzyszkolny 

turniej związany z bezpieczeństwem w Sieci,  

w którym udział brały drużyny szkolne  

z sześciu placówek. 

 



W ramach obchodów Dnia Bezpiecznego 

Internetu w 2016 roku obchodzonych pod 

hasłem „Lepszy Internet zależy od Ciebie”, 

policjanci Wydziału Prewencji KWP w Krakowie 

wspólnie z pracownikami Multikina Kraków, 

zorganizowali w dniach 9, 16 oraz 18 lutego 2016 

roku nowatorską grę wirtualno – plenerową 

związana z ww. tematyką. 

 



 

 

Aktualnie oferta szkoleniowa została skierowana do Poradni 

Psychologiczno – Pedagogicznych z terenu Małopolski – odbyły się 

już pierwsze szkolenia (7 poradni – 341 osób – 8 spotkań) 

 

Poradnie 
Psychologiczno-
Pedagogiczne 



Wydziału Prewencji  KWP w Krakowie 

31-571 Kraków, ul. Mogilska 109 

tel.: +48 12 61 54 800, 

fax.: + 48 12 61 54 818,  

mail: prewencja@malopolska.policja.gov.pl  Dziękuję Państwu za uwagę 


