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Zrodet

» Natychmiastowy dostep do najnowszych

danych

» /miana charakteru informaciji (krotka,
treSciwa)
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Drodzy Czytelnicy

W ciagu ostatnich 51 lat spotykaliémy sig 2z Wami
14.883 razy. ByliSmy razem - juk to w zyciu bywa -
w chwilach dobrych i smutnigjszych. Wicmy z setek
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» JUz najmniejsze dzieci np. ze
wyposazane sg przez rodzicow w smartfony, tablety
» CzeSC  szkot  zabrania  posiadania  telefonow

w placowce lub stosuje ograniczenia w ich uzywaniu
przez uczniow

» Jednak dzieci i mtodziez - korzystajg czesto z zasobow
internetowych, ktére pozwalajg na wzbogacenie ich
wiedzy — w trakcie lekcji
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» Wigzg sie z tym jednak pewne
zagrozenia zarowno dla ucznidw,
jak 1 dla szkoty np. aplikacje
mobilne
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» Jednym z czesciej wymienianych
przez ucznidw zagrozen z jakimi .
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» W art. 4a ustaowy z dnia 7 wrzesnia 1991 roku
O systemie oswiaty, wspomina sie, ze szkoty i placowki
zapewnigjgce uczniom dostep do Internetu sg
obowigzane podejmowac dziatania zabezpieczajgce
ucznidw przed dostepem do tresci, kitdre mogg
stanowiC zagrozenie dla ich prawidtowego rozwoju.
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wigze
konkretnych dziatan

W mysl art. 304 § 2 kpk. - instytucje
panstwowe i samorzqgdowe, kiore w
ZWigzku ze SWQ dziatalnoscig
dowiedziaty sie o) popetnieniu
przestepstwa Sciganego z urzedu, sg
obowigzane niezwtocznie zawiadomic
o tym prokuratora lub Policje oraz
przedsiewzigC niezbedne czynnosci do
Czasu przybycia organu powotanego
do scigania przestepstw lub do czasu
wydania przez ten organ stosownego
zarzgdzenia, aby nie dopusciC do
zatarcia Sladow i dowodow
przestepstwa.
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» NC =
podstawowe,
| ponadgimnazjalne — mamy do czynienia

z ,podziatem” odpowiedzialnosci prawne;

» W  przypadku zaistnienia zdarzenia nad
terenie szkoty mozemy MOowic
o0 odpowiedzialnosci osoby nieletniej, bgdz
osoby ktora ukonczyta 17 rok zycio
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nieletnic
» Kodeks karny

» Kodeks wykroczen
» Inne akty prawne...

Naruszenie norm prawnych moze wigzac sie
z odpowiedzialnoscig karng, cywilng...
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W polskim prawie karnym bra
przestepstwa internetfowego

Potocznie za przestepstwo Iinfernefowe uznaje sie
kazde przestepstwo dokonane w sieci Internet lub za
jej] pomocg
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Grozby karalne
» Stalking

» ZtoSliwe wprowadzanie w btgd lub niepokojenie osoby za posrednictwem Interngid;
telefonow

» Wulgaryzmy

» Tresci pornograficzne

» Tresci pornograficzne z udziatem matoletniego
» Czynnosci seksualne z matoletnim

» Propagowanie zachowan o charakterze pedofilskim
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» Publiczne propagowanie

» Szerzenie nienawisci na
| etnicznym

» Rozpowszechnianie w Internecie fresci pornograficznych z uZyc'
przemocy, z udziatem matoletnich lub zwierzgt, a takze posiagdd
takich tresci
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» Dziatania profilaktyczne realizowane sg na fe -
przez kadre pedagogiczng tych placowek, jak rowniez poprze
zaangazowanie w nig same] mtodziezy

» W szkotach pojawigjg sie rowniez ,podmioty zewnetrzpg
prowadzgce szkolenie - dla uczniow, rodzcow
| nauczycieli; prowadzg je rowniez straznicy miejscy i policjanci
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» Okreslenie obszaru zagroze
» Pozyskanie partnerow

» Szkolenie kadry

» Stata wymiana doswiadczen i informacii
» Brak szablonowosci

» Kompleksowe podejscie do ,,zagadnienia”
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,LAGROZENIA W SIECI -
PROFILAKTYKA, REAGOWANIE"




Odbiorcy naszego projektu...

« nauczycieli




OBSZARY DZIALAN W PROJEKCIE...

-Czym jest Internet i dc

-Jak bezpiecznie korzystac z Internetu p
infernetowych?

-Jak korzystac i do czego stuzy poczta intfernetowa?
-W jaki sposdb uzywac / korzystac z czatdw i komunikatorow
intfernetowych.

-Co to jest | jak dziata infernetowe forum?e

-7 jakimi zagrozeniami mozna sie spotkac w sieci i jak sie
zachowac w takiej sytuacjie --Z kim sie wtedy skontaktowac?e
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OBSZARY DZIALAN W PROJEKCIE...

-Prawnych aspektac

-, Systemach’” bezpieczenstwa obowigzujc
szkolnych

-Wizerunku mtodego internauty
-Procedurach reagowania na sytuacje zwigzang z pojawieniem sie
cyberzagrozen w srodowisku szkolnym — sposoby reagowania

W tfrakcie prowadzonych spotkan, prezentujemy dzieciom
podstawowe mechanizmy funkcjonowania Intfernetu oraz
propagujemy zasady bezpiecznego | efektywnego korzystania
Z Slecl.
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NARZEDIZIA...

i PROCEDURY REAGOWANIAWOBEC SPRAWCY CYBERPRZEMOCY

Ujawnienie przypadku cyberprzemocy

9 kreskowek

Sprawea zdamzenn kst mieznany Sprawey zdazenia jest uczeh szholy

Przerwanie akta
eyberprzemocy
...... ke d i {powiadomicnic
administratora
seTwisa —celem
usonReis materiaiu)

PodjReie exynnofed

01 happy slapping

I CYBERPRZEMOC v

I CYmubiken] WSZKOLE ar

i Matopolska
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Monitoring projekiu...

\/

llosci spotkan z dzie
llosci spotkan z rodzicami
llosci spotkan z nauczycielami
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Nasi partherzy w projekcie...

."v

Dotarlismy takze do pedagogdw szkolnych orc

informatycznej w ramach spotkan, kitére byty organizowc
w 2014 roku w 5 delegaturach Kuratorium Oswiaty (Krakdw, Tarnow,
Nowy Sgcz, Wadowice i Nowy Targ). tgcznie oferta szkoleniowa
zostata skierowana do ponad 3 000 nauczycieli i pedagogow.
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« 228 212 uczniami (6073 spotkal
« 36 643 rodzicami (973 spotkan)

« 15867 nauczycielami (3412 spotkan)
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ZAGROZENIA W SIECI — PRQFILAKTYKA, REAGOWANIE
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MALOPOLSKA reagowanie
Spotecznosc

Safer

Internet
Day 2016 | fuerieme:

www.saferinternetday.org

& Skontaktuj sie z nami e Lubisz to! w

0s czasu Informacje Zdjecia Osoby, ktore to lubia Filmy

Q Szukaj postow na tej stronie

>3

04 uzytkownikdw lubi to

Ewa Belecka 1 &8

Zapros znajomych do polubienia tej strony

INFORMACJE

W ramach wspolpracy z Malopoiska Policia w
zakresie podnoszenia bezpieczenstvia
misszkancow Malopolski powstal projekt
edukacyjny pn. Zagrozenia w Sieci’

http://profilaktykawmalopoisce. plindex. phpicyb. ..

ZDJECIA

Status [ Zdjecie / film

- Napisz cos na tej stronie.

Zagrozenia w sieci - profilaktyka, reagowanie dodal(a)
nowe zdjecia (12) — w miescie: © Krakow.

13 kvestniz o 1422 - &

11 kwietnia w siedzibie Krakowskiej Akademii im. Andrzeja Frycza
Modrzewskiego odbyia sie kolejna juz konferencja szkoleniowa
organizowana w ramach projektu Zagrozenia w sieci. Profilaktyka,
reagowanie”.

Uczestnicy szkolenia, a wiec nasi dzielni policjanci brali udziat w 4 moduiach
prowadzonych przez specjalistow w dziedzinie cyberzagrozen.

Poruszaty one m. in. tematyke psychologicznych aspektow funkcjonowania
w intemecie, metodyki prowadzenia zajec szkolach, kompetencji
informatycznych a takze gier edukacyjnych i pomocy dydaktycznym.
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181 Matopolska

Projekt zrealizowano ze srodkéw Wojewodztwa Matopolskiego

181 Matopolska

Projekt zrealizowano ze srodkow Wojewodztwa Matopolskiego
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PROMOCJA PROJEKTU...

EMISJA SPOTOW. ZA POSREDNICTWEM BUS TV
W TRAMWA JACH | AUTOBUSACH M. P. K. W KRAKOMWIE:

U114 roOKu

« prowadzona byta w 24 najnowszych tra
oraz 110 ngjhowszych autobusach

« w kazdym pojezdzie spoty byty emitowane
minimum 50 razy dziennie,
t]. ok. 5-6 emisji w ciggu godziny

dotfarta do ok. 8 min pasazerow
korzystajgcych z komunikacji autobusowe]
I ramwajowe] M. P. K. w Krakowie
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Nowe obszary naszego projekiu...

Poradni

Psychologiczno — Pedagogicznych
juz pierwsze szkole




Wydziatu Prewencji KWP w Krakowie T —
31-571 Krakéw, ul. Mogilska 109 \—/
tel.: +48 12 61 54 800,

fax.: + 48 12 61 54 818,

mail: /
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