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Cyberprzestepczosc

Liczba wykrytych naruszen bezpieczenstwa IT
w Polsce wzrosta o 46% w porownaniu do
zesztego roku.

Ponad potowa firm i organizacji w
Polsce odnotowata nie mniej
niz 6 cyberatakow w 2015r.

Ransomware - przychody z okupow w
ramach jednej kampanii cyberprzestepcow
siegnety 325 min USD!
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Cyberprzestepczosc - ransomware
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Internet — kto jest po drugiej stronie ?




Atak/niebezpieczny kod jako ustuga

* Inzynierowie
o Niebezpieczny kod rozpowszechniany jest za pomocg tzw. ,dark web”.
o Okresl wymagania, zdefiniuj swoj cel i odbierz przygotowany dla ciebie malware.
Marketing
o Zaprojektuji przettumacz tresci wiadomosci email.
o Sieci BOT dostarczg twojg wiadomos¢ do wtasciwych odbiorcow.
Za dodatkowa optatg mozesz rowniez otrzymac: informacji o zabezpieczeniach
organizacji, informacji dot. polityki bezpieczenstwa, a nawet diagramow sieci.
* Handel
o Napisates malware? Chcesz zarobi¢? Za odpowiednig prowizje mozesz dac reklame ktéra na pewno dotrze do
zainteresowanych osob.
* Wsparcie
o Potrzebujesz pomocy jak kupi¢ malware?
o Potrzebujesz sie doksztatcic — moze specjalistyczne szkolenie jak przeprowadzi¢ udany atak?
o ...Amoze jestes ofiarg, ktdra chce zaptaci¢ okup w bitcoin’tach i nie masz bladego pojecie jak to zrobic?

.. ,DZIEKUJEMY ... ZAPRASZAMY PONOWNIE"
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Skutki

... hiezabezpieczonego komputera oraz potaczenia do sieci Internet

Ryzyko utraty wartos$ciowych, poufnych danych

Ryzyko propagacji zagrozenia na inne zasoby

U O O

Wysokie koszty zwigzane z odzyskaniem danych
oraz usunieciem zagrozenia

Okosh  8oousee wptyw na uzytkownikow komputerdow i

sieci Internet

(d Utrata reputac;ji
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Sposoby atakow

Przed czym powinnismy sie chroni¢

Zagrozenia

Niebezpieczne strony
Internetowe

Niebezpieczne pliki
pobierane z Internetu

Niebezpieczne pliki
przenoszone za pomocag
pamieci przenosnych

Niebezpieczne
oprogramowanie

Wiadomosci email
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OCHRONA nie jest juz wystarczajgca. Nalezy skupic sie rowniez
na WYKRYWANIU oraz NAPRAWIANIU SZKOD



Cykl zycia ataku — Strategia Ochrony

“Przed wtamaniem” “Po wtamaniu”

A
v

Chroh Wykrywaj

Przygotowanie Kompromitacja Manewry Wykonanie

A

Naprawiaj >
$ $5$
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Chron, Wykrywaj, Naprawiaj

Kompleksowe podejscie do bezpieczenstwa
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Chron — Neutralizuj zagrozenia zanim pojawig sie w lokalnej sieci i
wyrzgdzg szkody. Skutecznie egzekwuj polityke korzystania z
zasobow IT.

Wykrywaj— Wykrywaj anomalie, zagrozenia, zainfekowane
zasoby, wykorzystanie zasobéw IT niezgodne z przyjeta
polityka/regulaminem.

Naprawiaj — Minimalizuj straty, usuwaj zagrozenia.

Dostosuj— Zastosuj wiedze natychmiast dla catej organizacji w
celu ochrony przed podobnymi zagrozeniami.

(i@ Security '@

13



Chron

&

Aktywna ochrona
przed zagrozeniami
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Wiedza:
globalna, organizacji
oraz firm trzecich.

Wspotpracujgca
infrastruktura dziata
jako jeden
adaptacyjny system.
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Wszechstronna ochrona

Sita wiedzy

Zagrozenia T T T

Wiedzao
zagrozeniach

Odpowiednie
technologie

Niebezpieczne strony C T T

T T T
Internetowe =TT Ochrona dostepu do Internetu

Ochrona sieci wewnetrznej Globalne zrédta reputacji

Niebezpieczne pliki =
pobierane z Internetu . - -

Ochrona komputeréw Wiedza administratorow

Ochrona informacji/danych

Niebezpieczne pliki W . -
przenoszone za pomoca T T T
pamieci przenosnych T 1T

Otwarta na
firmy trzecie

Wspotpracai
partnerstwa

Niebezpieczne . - -
oprogramowanie CT T -

Wiadomosci email T 1 1]
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Tradycyjna wyspowa struktura bezpieczenstwa

Gromada samodzielnych zotnierzy: adaptacja manualna lub brak
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Pojedyncze technologie mogg byc¢
bardzo efektywne, jednak
poszczegolne elementy nie uczg
sie od siebie.
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Skuteczna ochrona dzieki wymianie informac;ji

Deterministyczne i automatyczne reakcje: dostosuj ochrone w czasie rzeczywistym
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Dostarcza wgladu w sytuacje
poprzez wspotpracujgcy
infrastrukture.
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Wykrywaj

®

Gtebokie, ciggte |
automatyczne
monitorowanie.
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Odchylenia i korelacja
oparta o reguty by
wychwyci¢ nawet
pozornie mato istotne
sygnaty.

Y

Automatyzacja bazy
informacji o
zagrozeniach by
aktywnie ,towi¢”
Slady atakow.
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Gtebokie, ciggte i automatyczne monitorowanie

Automatyczne zbieranie,
normalizacja i korelacja
danych z cennych,
,2gadatliwych” zrodet
danych dajg bardzo duzo
iInformac;ji kontekstowej,
ktora jest niezbedna przy
wykrywaniu
zaawansowanych
atakow.
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Analityka odchylen i korelacji.

ldentyfikacja nisko-
progowych aktywnosci
poprzez zaawansowang
analize wzorcow i ryzyka.

Redukcja czasu analizy
incydentow poprzez
zwieszenie widocznosci
najbardziej znaczacych |
istotnych zdarzen.

ity@ | 20
Confidential Security @



Zautomatyzowane, proaktywne ,fowienie”

. Zaawansowana . .
Narzedzia wew. ) . ( Inteligencja zewnetrzna
analiza
|OC
Historyczna Biezaca
Wykrywa, czy firma juz Uzywa biezgcego
zostata zaatakowana przez monitoringu i analizy by
nowo wykryte zagrozenie zidentyfikowac

zaawansowane zagrozenia.
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Naprawiaj

OF

Priorytetyzacja by zajgc
sie najbardziej
krytycznymi incydentami
posiadajgc ograniczone
zasoby.
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Ptynne sledztwo z
zaawansowanymi widokami,
drgzeniem danych oraz
rzeczywistym wykrywaniem i
odpowiedzig.

©
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Automatyczna i rzeczywista
odpowiedz w reakcji na
incydenty bez przestojow
operacyjnych.
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Ptynne postepowanie

« Zoptymalizowane procesow i
przypadkdéw uzycia w samym
narzedziu analitycznym.

» Ocena sytuacji w czasie rzeczywistym
wraz z wglgdem w warstwe plikow,
sieci i uzytkownikow.
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&—I Priorytetyzacja zdarzen
Skorelowane
informacje

Bl ) B ) EEEl ) Wglad w dane

surowe

ails E — Stacje robocze
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Automatyczna, rzeczywista, interaktywna odpowiedz
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Zautomatyzowana

¢#

Oparta o decyzje cztowieka

&

Isolate

Contain

Convict

Remediate

Notify

Alert

Report

Deploy
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Chron, Wykrywaj, Naprawiaj, Dostosu;

Chron Wykrywaj Naprawia
Wspétpracujgca architektura wykrywa biezgce Staty wglad w sytuacje Oceniai pomaga
zagrozenia. wykrywa historyczne i biezace przeprowadzié¢ reakacje
zagrozenia. na incydenty z uzyciem

ograniczonych zasobow.
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Security Connected — Kompresja czasu odpowiedzi

Ochrona sieciowa System

Zaawansow

Web Gateway 3rd Party anej analizy
I0C 1
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I0C 4
Adaptacja sieci i Analiza

stacji koncowych zawartosci

Izolowanie i naprawa

wczesniej
. Serwery skompromitowanych
i komputery systemow
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SIEM

Nowe 100 potrafig

ujawni¢ niewykryte
wczesniejlincydenty

Ciggte
monitorowanie i
fowienie

@ Security @ | 27



( intel®) Security @

Confidential



