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Agenda

« PCSS i PIONIER a cyberbezpieczenstwo w
szkotach

« Najwazniejsze fakty dotyczgce
bezpieczenstwa IT

 Specyfika zagrozen cyberbezpieczenstwa w
sektorze edukacji

« Jak zwalcza¢ zaawansowane zagrozenia?

» Model bezpiecznego dostepu do Internetu dla
szkot — gtowne zatozenia

« Pytania, dyskusja



‘Krétkie wprowadzenie chcemy rozpoczac od otwartego we
wrzesniu 2015 r. Centrum Badawczego Polskiego Internetu

Optycznego — nowej siedziby PCSS
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PCSS

Rok zatozenia — 1993

* Operator sieci PIONIER oraz POZMAN IENY e
«  Uczestnik europejskich i krajowych CBOIO " e 0
projektow naukowo-badawczych ~. ‘
« Realizacja prac B+R z naukg,
administracjg oraz biznesem
« Gldwne obszary zainteresowan K
— Sieci nowej generacji (NGN)
— Nowe architektury przetwarzania danych ————
— Zaawansowane aplikacje = -
— Ustugi Internetu Rzeczy e w1 e
Bezpieczenstwo sieci i systemdéw = = N
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Konsorcjum PIONIER
21 jednostek MAN, 5 centrow KDM, wiele wspolnych projektow dla srodowiska nauki -
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Dzialalnosc¢ PCSS dla szkot

- ePodreczniki do ksztatcenia L
ogdlnego |:| epod reczr‘nm.pb

— Partner technologiczny

. System rekrutacji NABOR 7SI10 s '
 Laboratorium Szkoty Przysztosci

« Wspotpraca w zakresie SIO neeas
«  Wirtualne lekcje ol
« Szkolenia dla kadry pedagogicznej, SRS

t o § c i

rodzicdw, uczniow
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Podstawowe obszary dziatania PCSS w zakresie

bezpieczenstwa IT

Nadzor nad infrastrukturg
(,,Praca operacyjna”)

Zadania bezpieczenstwa

Realizacja misji szkoleniowej

Wspotpraca z jednostkami
zewnetrznymi

Badania wiasne w dziedzinie
bezpieczenstwa IT

ceaiofl
Ao [ETEE

w projektach naukowo-badawczych | = =
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LATFORMA NAUKOWEJ INTERAKTYWNEJ TELEWIZII W SIECI PIONIER Najnowsze Informacje Katalog

BpOl Szkot Lacznosci w Poznaniu
im. Mikolaja Kopemika GIMNAZJUM

— Sl

Lekcja z sercem Szanowny Pan

mgr inz. Gerard Frankows
PCSS w Poznaniu

Strona giéwna

Serwis wewnetrzny

« powrét

Dzienniczek ucznia
Wirtualna Klasa 17122
Strefa ucznia

Fundusz Stypendialny Dnia 28.11.2012 Pani wicedyrektor Magdalena Jurczyk-Maciuszonek wzieta udzial |

Plan lekcji eksperymencie edukacyjnym przeprowadzonym w Poznariskim Centr

Dyrekcja Zespotu Szkdt Lacznosci w Poznaniu
skiada serdeczne podzigkowania za tworczy udziat w konferencii
Poﬁale' spolecznosciowe jako nowa jakosS¢ zycia w Swiecie wirtualnym”

Galeria fototechnika Superkomputerowo-Sieciowym. Gtownym celem przedsiewziecia byto zweryfikowa

Bufet tacznik przydatnosci nowoczesnych technologii w zastosowaniach edukacyjnych. Eksperym

Konsultacje dla rodzicow i
uczniéw

polegat na przeprowadzeniu zdalnej lekcji z wykorzystaniem wideokonferer
wzbogaconej o generowang w czasie rzeczywistym grafike 3D. Tematem lekcji by
budowa serca ludzkiego. Dla uatrakcyjnienia anglojezycznego wyktadu, p 4
terowany za_pomoca_ gestow.  wirtua medel. Stuchaczami_wyktadu byli_ucznioy

O szkole




W kolejnej czesci prezentacji zamierzamy opowiedziec
o kilku istotnych aspektach bezpieczenstwa IT
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Cyberbezpieczenstwo — dwa kluczowe fakty

« Bezpieczenstwo jest procesem, a :
3 Analiza aktualnego
nle Sta nem otoczenia biznesowego

« Nalezy dbac o bezpieczenstwo od oementac _—
poczatku cyklu zycia systemu = technologii

{' Analiza systemu
bezpieczenstwa
sieciowego

Tworzenie Analiza ryzyka
planow zabezpiecze biznesowego
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Ataki cybernetyczne moga miec rozng postac

Atak Przygotowanie

Wandalizm Latwe

Ataki masowe  tatwe

Ataki Trudne,
ukierunkowane dtugotrwate

Zysk napastnika

Zaden lub prawie Do$¢ tatwa

Zzaden

Istotny (wynika z katwa
liczby ofiar, ktorych
indywidualne straty

nie sg duze)
Duzy lub bardzo Praktycznie
duzy niemozliwa

Ochrona

Przyktady

DDoS, podmiana
strony

Phishing, skany,
wysyfanie
ransomware

Google Aurora,
Stuxnet
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Mozemy zostac zaatakowani z zewnatrz, ale i od
wewnaqtrz _

« Infrastruktura czesto jest odpowiednio chroniona od strony Internetu

 Sie¢ wewnetrzng chroni sie nie tak dobrze, bo traktowana jest jako
Srodowisko zaufane

Ataki Szkody

B Zzewnatrz

® Od wewnatrz
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‘S:’E-lliwa; UULLIN WLAMIAL OIE INR OLNULINI :)Oznaﬁ: M]dey haker Zmienia} SZkOlne oceny
gnieszka Smogulecka, Katarzyna Sklepik 5 marca 2011 6 marca 2011 12:03 Sk

blikacja: 23 kwietnia 2015, 18:15
B3 Lubic to: RRES Jastolatek wlamal si¢ do systemu informatycznego szkoly. Wykorzystat hasta nauczyciela
-‘-ﬁ_&#szso; pozmienial oceny kolegéw - dowiedziatl si¢ nieoficjalnie "Glos Wielkopolski". - Chciale —
T = prawdzi¢, czy si¢ uda - mial ttumaczy¢ pézniej. O sprawie plotkuje mlodziez, jednak dorosli

rabrali wody w usta. O incydencie, cho¢ doszlo do niego miesigc temu, nawet nie powiadomionc
Vydzialu Oswiaty Urzedu Miasta Poznania.

Chlopak mial wykorzysta¢ metode, ktéra stosuja zlodzieje
ogolacajacy cudze konta. Stworzyl replike strony internetowej
szkoly, p6zniej wkleil odpowiedni skrypt, na koncu - wystat
odnosnik do linku do jeszcze innej strony internetowej. Kolejne
zabiegi pozwolily mu uzyskac dostep do hasta jednego z
nauczycieli, W

Nastoletni haker zarzadzat profilem
maglstratu !

Policia zatrzymata 16-tka, ktdry zaatakowat profi urd4-latek wtamywat sie na fanpage'e na Facebooku, przejmowat

Miasta na jednym z portali spotecznosciowych. Ze wzgledy
Bl i ro b etk 1ad nimi kontrole i prébowat je sprzedaé - informuje TVN24.

Jczen Zespolu Szkot Ekonomicznych w Starogardzie Gdanskise o
ezkarnie penetrowal system informatyczny swojej =
vczesniejszym informacjom podawanych przez niektore
vtamat si¢ do dziennika elektronicznego. Nie mogt wigc zmien s"
cen. Dyrektor placowkl kazal wzmocni¢ zabezpieczenia

—

wiadomil nolicie 6 maZliwnéri nonelnienia nrrastenshna

[ Polcc SIS
Jczen Wpisa} sobie 52 oceny do WiamyWaIse 516 Nt Slory NEMEtowe Terowal A2 W nanpsiowsin. /a2 Ostrowa ustalita tozsamos¢ hakera, ktry wiamywat sie na konta
1a Facebooku i probowat je sprzeda¢. Okazato sie, ze podejrzany ma 14 lat. Haker

zlektronlcznego dziennika tatwoscia buszowat po stronach szkoty. Nigdy niczego na nich nie
vtamat sie m.in. na konta znanych czasopism, firm i jednego zespotu muzycznego.

S-etni gimnazjalista z Kalisza Pomorskiego przyznal sie do wpisania < WSZyStkim pokazac, ze potrafi to zrobic. To imponowato kolegom, | Ponadto chiopak dopuscit sig oszustw internetowych, polegajacych na oferowaniu
cen do elektronicznego dziennika. Uczen tltumaczyt swoje postepowar jego pobytu w szkole oddali na tukasza S... najwiecej glosow w w)
ostania sie do lepszej szkoly po ukonczeniu gimnazjum. Nie wiadomo uczniowskie qo

5-latek uzyskat dostep do kodéw potrzebnych do zalogowania sie na platformie atszywym dowodem wptaty - méwi TVN24 aspirant Artur Kurczaba, oficer prasowy
1ternetowej, za pomoca ktérej nauczyciele wpisuja stopnie. <PP w Ostrowie.

4o sprzedazy towaru, ktérego nie posiadat oraz postuzenia sie przy zakupie

A\
[B:1]


http://www.gdansk.tvp.pl/
http://www.gloswielkopolski.pl/
http://www.wiadomosci.wp.pl/
http://www.fakty.lca.pl/
http://www.wprost.pl/
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Przykiadowe problemy bezpieczenstwa IT w szkole

« (Czesty brak zaawansowanej infrastruktury oraz
dogtebnej wiedzy w zakresie bezpieczenstwa IT

« Duza liczba uzytkownikow o potencjalnie ztosliwych
intencjach

« Intensywne uzywanie i wymiana tresci cyfrowych
« Mozliwosc podtgczania do sieci wiasnych urzadzen

: prﬁD ?3 €
ot
» Korzystanie z wspotdzielonych komputerow w 0 64 GF-20 79
pracowniach ) 20 €D-61 €D §
. o 7 s v 72-65 21 ¢
* Duza ilosc cennych danych, w tym danych f {;f:;;f :
osobowych i wrazliwych  C9 11-9F E
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#8-01
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Giowne zagrozenia w szkotach

Wymienione zagrozenia koncentrujj sie tylko na aspekcie technicznym korzystania z ustug IT!

« Dziatanie ztosliwych uzytkownikow z wnetrza sieci

« Mozliwosc ataku ze strony sieci Internet (przypadkowego lub
intencjonalnego)

» Ataki z sieci szkoty w strone Internetu
— Przez umysinego atakujacego
— Przez komputer zombie

« Dostep do nieodpowiednich tresci przez uczniow szkoty (narkotyki,
przemoc, pornografia, hazard, ...)

« Naruszanie praw autorskich 16
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1 % ochrony IT musi byC oparte na
= strategii ochrony w giab
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Zasada ochrony w gtab jest odpowiedzia na brak

idealnego systemu zabezpieczen B

« Ochrona w gigb (ang. security-in-depth) — na A
wielu réznych warstwach, np.: il Dane

— Istnieje btgd w aplikacji dziennika ’
elektronicznego — mozna wpisac ztosSliwe dane “:

— Serwer WWW jest jednak dobrze
skonfigurowany. Nie pozwoli na wykonanie w

zaatakowanym systemie dowolnego polecenia ' Sieé lokalng ]
— System detekgji intruzéw (IDS) wykryje

niepozgdane dziatania i powiadomi [ Brzeg sieci |

Oprogramowanie

|
|

Komputery

Administratora

. Strategia podwyzsza koszt udanego ataku, \ Bezpieczenstwo fizyczne /
czynigc go potencjalnie nieoptacalnym Procedury, polityki

Swiadomosé uzytkownikow




-

Proponujemy ogéiny model zapewnienia wysokiego
poziomu bezpieczenstwa IT w S|ec1ach placowek
edukacyjnych
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Elementy modelu bezpiecznego dostepu do Internetu

« Szerokopasmowa siec dla nauki PIONIER

« Systemy firewall nowej generacji (NGFW)

« Zaawansowane rozwigzania detekcji zagrozen

« Obstuga incydentow bezpieczenstwa

« Konsulting w zakresie bezpieczenstwa

» Bezpieczne ustugi w szkole (nastepna prezentacja)
« Bonus...

20




Zatozeniem modelu jest mozliwosc maksymalnego
uproszczenia obstugi infrastruktury IT na poziomie
szkoty.

Z udostepnianych ustug beda wszakze mogty korzystac
wszystkie placowki.

\'-
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Podlaczenie szkot

Zapewnienie szkotom bezpiecznego dostepu do Internetu

Szerokopasmowy, efektywny dostep do zasobow Internetu

Gwarancja ochrony brzegu sieci
jako jeden z filarow bezpieczenstwa

Firewall

22




Szerokopasmowa siec
PIONIER jako
gwarancja
niezawodnego ' ’
] bezpiecznego dOStqu R— ‘ - T

do Internetu

2

GRONOWO

OGRODNIKI

OLSZTYN
7

GUBIN

7 HREBENNE

MAN - Miejska Naukowa

1€J RZESZOW
Sie¢ Komputerowa

MAN oraz KDM - Centrum Komputeréw

i 2 f i ZWARDON
Duzej Mocy Obliczeniowej



Firewall nowej generacji (NGFW) to kluczowy system
bezpieczenstwa
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Funkcjonalnos¢ NGFW (1)

Wybrane moduty

Sandbox

AntySPAM

Filtracja URL Antywirus
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Funkcjonalnos¢ NGFW (2)

Kontrola aplikacji

Umozliwia filtrowanie dostepu tylko dla
okreslonych aplikacji

26
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Funkcjonalnos¢ NGFW (3)

IPS (Intrusion Prevention System)

Chroni urzadzenia sieciowe przed
.q atakami z zewnatrz
LN

o A

<X,

A

27
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Funkcjonalnos¢ NGFW (4)

Filtracja URL

Umozliwia filtracje niepozadanej tresci
(pornografia, uzywki, przemoc, hazard, itp.)

Art. 4a Ustawy o systemie oswiaty. Szkoly i
placéwki zapewniajgce uczniom dostep do I
sg obowigzane podejmowac’ dziatania
zabezpieczajgce uczniow przed
ktore moga stanOW|c za
praW|d+owego roz

28
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Funkcjonalnos¢ NGFW (5)

Antywirus

Dodatkowa ochrona przed szkodliwym
oprogramowaniem

UWAGA!

Uzupetnia, lecz nie zastepuje systemu
antywirusowego na ,koncowce” (stacjach
roboczych, urzadzeniach uzytkownika)

29
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Funkcjonalnos¢ NGFW (6)

SSL proxy

Umozliwia analize ruchu
zaszyfrowanego (ssl)

30
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Funkcjonalnos¢ NGFW (7)

Sandbox

Chroni przed nowymi zagrozeniami

31
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Funkcjonalnos¢ NGFW (8)

Zdalny dostep

LAN (Trusted Netwark)

5#&?#?&
= Umozliwia bezpieczny zdalny dostep
do zasobow sieci z Internetu

32
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| Krotko przedstaW|my pozostale elementy
modelu bezplecznego dostepu do Internetu
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Zaawansowane systemy rozpoznawania zagrozen (1)

Analiza anomalii czy analiza sygnatur?

« Na zasadzie analizy sygnatur
dziata wiekszoSC programow
antywirusowych

* Ale co z nieznanymi
zagrozeniami?

Mozliwosc detekgcji
nieznanych zagrozen

-/

« Wspomniane podejscia nie -

: Najwazniejsze rak zaleznosci od
powinny ZeISOba _ wyrézniki bazy sygnatur
konkurowac, ale sie rozwigzar ;
uzupetnia¢ S E e Koni

anomalie 0




..‘-'aa': "
§ PCSS;) POZNANSKIE CENTRUM SUPERKOMPUTEROWO - SIECIOWE

S ——

Zaawansowane systemy rozpoznawania zagrozen (2)

Doswiadczenie w budowie systemow detekcji anomalii

- Projekt SECOR (2012-2015) — Sensery’ |
] . . s CEP + OSGi BA1
« Wykorzystanie ,sztucznej inteligencji”

Analizy

-
Korelacja i behawioralne,
agregacja sieci Petriego

— Algory_tr_ny uczenl_a mf\szynowego (ML) — \ L
— Techniki optymalizacji ML =
— Metodologia zaawansowanego @
przetwarzania zdarzen (CEP) ; L B BA3
: aza Metody
* MozliwosC wdrozenia systemu detekdji : danych
anomalii w réznych punktach sieci : f

Graficzny interfejs ’

— System centralny Sl
— Sonda w sieci szkoty

SECO’DR

Y v
| Reagowanie |
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Obstuga incydentow sieciowych
Wykorzystanie doswiadczenia oraz bazy zasobowej PIONIER CERT

« CERT = Computer Emergency Response Team, zespot obstugi
incydentow sieciowych

« Grupa robocza Konsorcjum PIONIER z aktywnym udziatem PCSS

— Glownym zadaniem grupy PIONIER-CERT jest obstuga wszelkich
incydentdw w ktdrych bezposrednio lub posrednio zaangazowane s3
komputery przytgczone do Krajowej Szerokopasmowej Sieci Naukowej
PIONIER

— Wiecej: http://cert.pionier.gov.pl/Misja

« Zapewnienie spojnej metodologii i procedur obstugi incydentéw w
poszczegolnych sieciach dotgczonych do PIONIER-a 36



http://cert.pionier.gov.pl/Misja
http://cert.pionier.gov.pl/Misja

o ..

'KPCSST? POZNANSKIE CENTRUM SUPERKOMPUTEROWO - SIECIOWE

S ——

Konsulting 1 ciggte wsparcie

 Polska odczuwa gwattowny brak specjalistow
bezpieczenstwa IT, widoczny szczegolnie w sektorach
takich jak administracja publiczna czy edukacja
« Konsorcjum PIONIER gotowe jest zapewniC wsparcie:
— Pomoc przy konfiguracji sieci i systemow
— Wsparcie w tworzeniu SZBI
— Niezalezne oceny bezpieczenstwa
— Ustuga SOC (Security Operations Center)

37




D2|qk| POtpIc sorcjum PIONIER mozliwy jest
latwy dostep gqowvielu howoczesnychiustug dla edukacji,
a takze pracy nad U@vorzeniem nowych
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Dostep do zaawansowanych ustug dla edukacji

Bonus!

« Ustugi o ugruntowanej pozycji, udostepniane przez cztonkow
konsorcjum PIONIER

— Bezpieczne rozwigzania do archiwizacji i sktadowania danych
— Ustugi wideokonferencji T
— Telewizja naukowa

— Ustugi kampusowe N « BT
— Bezpieczne uwierzytelnianie — eduroam

» Ustugi edukacyjne nowej generacji

— Dostep do ponad 20 laboratoriéw badawczych CBPIO ™" s, 2




Eksperymentalna przestrzen badan interakcji uzytkownikow z ustugami sieciowymi nowej
generacji (living labs)

Eksperymentalny ustugowy wezet obstugi laboratoriow i dostepu zdalnego Lab(IT)aaS
Laboratorium bezpieczenstwa cyberprzestrzeni i ochrony infrastruktur krytycznych
Laboratorium integracji technologii ICT z otoczeniem

Laboratorium integracji technologii komunikacyjnych

Laboratorium integracji ustug sieciowych z sieciami IOT i naukowego wykorzystania
infrastruktur spotecznosciowych

Laboratorium otwartego sprzetu sieciowego

Laboratorium przetwarzania i przesytania sieciowych multimediow 3D

Laboratorium sieci definiowanych programowo (PL-LAB2020)

Laboratorium sieci optycznych o programowalnej optyce 100/400/1000G
Laboratorium symulacji i zintegrowanego sterowania zasobami w multidomenowych
ekosystemach sieciowych

Laboratorium technologii informacyjnych przyjaznych srodowisku - ,,Green ICT"
Laboratorium technologii interfejsow glosowych dla ustug nowej generacji
Laboratorium technologii oprogramowania ustugowego

Laboratorium telemedycyny

Laboratorium ustug nowych mediow UHD w sieciach optycznych

Laboratorium wirtualne dla e-Nauki

Laboratorium wizualizacji i interakcji

Laboratorium zarzadzania centrami danych i systemami efektywnymi energetycznie
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Pytania

Dziekujemy za uwage!
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Dane kontaktowe, dalsze informacje

« Autorzy prezentacji
— gerard.frankowski@man.poznan.pl
— tomasz.nowocien@man.poznan.pl

« PCSS

— WWW.PCSS.pl

— office@man.poznan.pl
 PIONIER

— WWW.Dpionier.net.pl
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http://www.pcss.pl/
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